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Los procesos implicados en el presente proyecto son aquellos que son nombrados en 
el marco ITIL (Information Technology Infrastructure Library) como Gestión de 
Cambios de Tecnología de Información y Gestión de Liberación y Despliegue. El 
primero, se encarga de coordinar las agregaciones, modificaciones y eliminaciones en 
arquitecturas, procesos, herramientas, métricas, documentación, en servicios de 
tecnología de información y en elementos de configuración.  Por otro lado, el proceso 
de Liberación y Despliegue se enfoca en ejecutar los cambios que fueron aprobados 
por las autoridades definidas dentro de la organización. 
El proyecto consistió en realizar una auditoría de los procesos de Gestión de Cambios 
y de Liberación y Despliegue en una organización financiera costarricense. Para la 
examinación de la gestión de estos, se utilizó como referencia el marco COBIT 4.0 y 
5.0. Asimismo, se utilizaron los lineamientos formales tanto internos como externos. 
Los internos son definidos directamente por la organización. Por otro lado, se 
presentan los lineamientos externos, los cuales son establecidos por la 
Superintendencia General de Entidades Financieras (SUGEF).  Esta organización es 
la encargada de supervisar las entidades financieras en Costa Rica.  Por lo tanto, para 
la auditoría de estos procesos, se utilizó el reglamento sobre la Gestión de la 
Tecnología de Información (SUGEF 14-09). 
Con base a las inconsistencias que se identificaron en la auditoría, se diseñó una 
mejora para el proceso de Gestión de Cambios de la organización. Para efectuar esta 
actividad, se diagramó un modelo ideal donde se utilizó notación BPMN 2.0.  
Con la conclusión del proyecto, se espera que se implementen las recomendaciones 
que fueron detectadas durante la auditoría de ambos procesos. Asimismo, que se 
efectúe la propuesta de mejora. Por último, esto ayudará a tener un proceso alineado 
con COBIT como es solicitado por SUGEF. 
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The processes involved in this project are the ones named on the framework ITIL 
(Information Technology Infrastructure Library) such as Information Technology 
Change Management and Release and Deployment Management. The first one is 
responsible of coordinating the aggregations, modifications and eliminations on 
architectures, processes, tools, metrics, documentation, information technology 
services and configuration elements. However, the second one focuses on executing 
the changes that were approved by the authorities defined within the organization. 
The project consisted on an audit of the processes of Change Management and 
Release and Deployment Management in a Costa Rican financial organization. For the 
examination of this processes, COBIT 4.0 and 5.0 were used as reference. Internal and 
external formal guidelines were used as well. The internal ones are defined directly by 
the organization. On the other hand, the external guidelines are presented, which are 
stablished by the Superintendencia General de Entidades Financieras (SUGEF). This 
organization supervises the financial entities in Costa Rica. Therefore, for the audit of 
this processes, the regulation Information Technology Management (SUGEF 14-09) 
was used. 
Based on the inconsistencies that were identified on the audit, an improvement was 
designed for the organization’s Change Management. To perform this activity, an ideal 
model was diagrammed with the used of the annotation BPMN 2.0. This diagram shows 
the improvement of this process. 
With the conclusion of the project, it is expected that the recommendations that were 
detected during the audit of both processes will be implemented. Additionally, that the 
proposal for improvement will be performed. Finally, this will help to have a process 
aligned with COBIT as it is required by SUGEF. 
Keywords: IT Change Management, Release and Deployment Management, audit, 
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1.1. Descripción general 
El presente documento detalla el proyecto realizado como parte del Trabajo Final de 
Graduación de la carrera de Administración de Tecnología de Información. Este tiene 
como objetivo auditar los procesos de Gestión de Cambios y de Liberación y 
Despliegue de Tecnología de Información en una entidad financiera costarricense. 
Asimismo, en este se desarrolla una mejora del proceso de Cambios de esta misma 
organización. Es importante resaltar que por asuntos de confidencialidad, se ha 
negado divulgar el nombre de la firma donde se aplica la investigación. 
En Costa Rica, las entidades financieras se rigen según lo estipulado por la 
Superintendencia General de Entidades Financieras (SUGEF). Es por esta razón que 
la auditoría interna asume un rol importante dentro de la organización, ya que se debe 
monitorear la correcta aplicación de las normativas emitidas por SUGEF. En caso que 
la empresa en cuestión no acate lo emitido por dicha Superintendencia, podría verse 
intervenida en su administración. Es por ello, que para este proyecto se plantean una 
auditoría de dos procesos de TI. A continuación, se mencionan los aspectos más 
importantes contemplados para el Trabajo Final de Graduación. 
La auditoría de los procesos de Gestión de Cambios y de Liberación y Despliegue  
tiene como objetivo examinar la gestión y el cumplimiento del proceso con base en el 
marco de buenas prácticas COBIT 4.0 y COBIT 5. Asimismo, se utilizan las políticas y 
procedimientos emitidos por la organización, para verificar si se cumple correctamente 
con lo descrito en estos lineamientos formales.  
Por último, se plantea una mejora del proceso de Gestión de Cambios de Tecnología 
de Información de la empresa escogida. Para ello, se realiza un modelo del proceso 
para analizar la situación actual de este. Posteriormente, se efectúa un nuevo modelo 





El informe final del proyecto está dividido por diversos capítulos. El primer capítulo es 
la introducción, el cual se compone de una descripción de general de lo que se realiza 
en el proyecto, además en este se detalla el planteamiento del problema, los objetivos, 
el alcance, los supuestos, los entregables y las limitaciones. Asimismo, en este se 
realiza una descripción de la empresa dónde se aplica la parte práctica del Trabajo 
Final de Graduación. Los dos siguientes capítulos son el marco teórico y el marco 
metodológico. El análisis de resultados se detalla en el cuarto capítulo. Por último, se 
presentan la propuesta de solución, las conclusiones, las recomendaciones, los 






















Esta sección se compone de una serie de apartados relacionados a la empresa donde 
se realiza el trabajo final de graduación.  En esta se incluye una descripción de la 
organización, la misión, la visión, los valores organizacionales, la estructura de los 
equipos de trabajo y la información sobre trabajos similares realizados. 
1.2.1. Descripción de la organización 
La entidad se compone de una red de firmas en la región Americana. La organización 
se encarga de proveer una variedad de servicios bancarios y comerciales, los cuales 
se enfocan en áreas de banca de consumo, banca privada, banca empresarial y de 
medios de pago electrónicos para distintos segmentos de clientes.  
1.2.1.1. Misión y Visión 
Como parte de la confidencialidad del proyecto, no se menciona ni la misión ni la visión 
de la organización. Esto con el fin de proteger la identidad de la empresa donde se 
ejecutará el presente trabajo. Por lo tanto, esta sección se excluye del proyecto. 
1.2.1.2. Sobre la organización 
Esta sección contiene una descripción que detalla la entidad donde se aplica el 
proyecto. 
Como se mencionó anteriormente, la organización es una entidad financiera que posee 
operaciones en diversas partes del continente americano. Las cuales están 
distribuidas en las siguientes localidades: 
a. Ecuador. 
b. América Insular. 
c. América Central.  







En cada una de estas sedes, la organización posee nombres distintos. Estas 
adaptaciones se han realizado debido a que en cada país se rige de manera 
independiente de las demás. Esto tiene como propósito que cada una de estas asuma 
la identidad del territorio donde pertenece. Sin embargo, estas deben acatar las 
políticas que emite la casa matriz, ubicada en uno de los países centroamericanos. 
La entidad financiera en Costa Rica 
Surge en una de las ciudades capitalinas en la década de los noventas. Al año 
siguiente, realiza alianzas con otras entidades regionales para formar una red 
americana. Para finales de los noventas, se consolida este grupo y se constituye el 
Grupo Financiero Americano.  
La sede de Costa Rica es un banco de primer piso, donde se realizan actividades de 
ahorro, hipotecas y manejo de capitales. En este se ofrecen diversos productos y 
servicios, los principales son: 
1. Banca Personas: Se desarrollan una cantidad de productos y servicios para 
satisfacer las necesidades de los clientes en el ámbito personal. Esta se 
compone los siguientes productos:  
a. Cuentas de Efectivo (Corriente y Ahorro). 
b. Créditos (Hipotecarios y Prendarios). 
c. Inversiones (Planes de ahorro, certificados materializados y 
electrónicos). 
d. Quickpass. 
e. Pago de Servicios Públicos. 
f. Servicio Móvil. 
g. Seguros (de Enfermedad, de Vida, para Accidentes). 
h. Tarjetas de regalo. 
i. Seguros para Tarjetas. 






2. Banca Empresarial: Se ofrecen soluciones y servicios acorde a las necesidades 
de la empresa, desde cuentas de efectivo, créditos y servicios de comercio 
exterior. Se ofrecen: 
a. Cuentas Empresariales (Corriente y de Ahorro). 
b. Cuenta Integra (realizar transacciones en cada uno de los países de la 
región). 
c. Cuenta Óptima (es un paquete de productos diseñado para PYMES). 
d. E-Factoring (herramienta financiera para descontar cuentas por cobrar y 
de esta manera se generan facturas de forma inmediata). 
e. Créditos. 
f. Mesas de Divisas. 
3. Tarjetas de Crédito: El banco ofrece diversas tarjetas de crédito que se adaptan 
según el perfil de cada cliente. 
4. Proyectos Residenciales: Se ofrece financiamiento para la adquisición de 
vivienda, para ello la organización ofrece una serie de proyectos para escoger 
la opción que mejor se adapte a sus necesidades. 
1.2.1.3. Propuesta de valor 
La organización tiene definidos un conjunto de valores organizacionales. Sin embargo, 
como parte de la confidencialidad del proyecto, no se mencionan los valores de dicha 
entidad. Esto con el fin de proteger la identidad de la empresa donde se realiza el 
presente trabajo. Por lo tanto, esta sección se excluye del proyecto. 
1.2.1.4. Equipo de trabajo 









El trabajo se efectúa en el departamento de Auditoría de la organización.  El 
departamento está compuesto por las siguientes áreas funcionales: 
a. auditoría de Riesgos, 
b. auditoría de Sucursales, 
c. auditoría de Crédito, 
d. auditoría de Estados Financieros,  
e. auditoría de Tecnología de Información. 
A continuación, se describe cómo se compone el organigrama del departamento. 
En la parte superior de la jerarquía de la entidad financiera se encuentran los 
accionistas, seguidamente se encuentra la junta directiva. Estos últimos, se encargan 
de definir las metas que se deben cumplir en los planes anuales de trabajo.  
La Junta Directiva se compone de los siguientes miembros de: 
a. un presidente,  
b. un vicepresidente, 
c. un secretario, 
d. un tesorero, 
e. un vocal, 
f. un fiscal. 
El Auditor Interno recibe las directrices del grupo anteriormente mencionado. Su 
principal función es dirigir el departamento de Auditoría de la Institución. Además se 
encarga de la Auditoría de la Dirección del Grupo Financiero de la Región Americana. 
El cargo de sub-auditor se encarga del control de las áreas funcionales. Además es el 
jefe inmediato de la Auditoría de TI (área funcional es dónde se realizará el proyecto 
de graduación). 
Las labores de dirección de las áreas funcionales exceptuando la de sistemas, las 
realiza el Jefe Auditoría. Este colaborador se encarga de reportar los resultados al 





El área de Auditoría de Tecnología de Información está compuesta  por dos auditores 
de Tecnología de Información, los cuales reportan los resultados obtenidos al sub-
auditor. Además, se encargan de girar las instrucciones al cargo de asistente de 
auditoría para cumplir con los objetivos planteados por las gerencias de la 
organización. Las metas se trazan mediante la realización de evaluaciones en el área 
de tecnología, con el fin de que los procesos sean más eficientes. 
A continuación se presenta el organigrama del departamento: 
 
 
Figura 1  Equipo de trabajo.  
Nota: Elaboración Propia. 
 
*El proyecto se origina en el área de Auditoría de Tecnología de Información. Esta lleva 
a cabo las evaluaciones correspondientes utilizando como referencia las distintas 












1.2.2. Trabajos similares realizados 
En esta sección se detallan aquellos trabajos similares realizados sobre auditorías de 
los procesos de Gestión de Cambios y de Liberación y Despliegue de TI.  Para ello, se 
explican los marcos que fueron utilizados como referencia para verificar el 
cumplimiento del proceso mencionado. Y posteriormente, se detallan la auditoría sobre 
los procesos involucrados en este proyecto. 
Los marcos que sirvieron como insumo para realizar estas auditorías fueron COBIT 
4.0 e ITIL. Además al ser una entidad financiera, esta se debe regir por lo que 
establecen los acuerdos de SUGEF. Estas auditorías, se gestionaron con lo indicado 
en la normativa SUGEF 14-09. En esta normativa, se establecen ciertos lineamientos 
para la gestión de procesos y servicios de TI. 
Como se mencionó anteriormente, se han realizado auditorías sobre el proceso de 
Gestión de Cambios de TI. Sin embargo, no existe ningún registro sobre auditorías del 
proceso de Liberación y Despliegue. En el 2014, se realizó una auditoría sobre la 
gestión de cambios de la organización. Las principales inconsistencias halladas fueron 
las siguientes: 
1. Se realizó una evaluación del cumplimiento normativo del proceso de gestión 
de cambios del departamento de Tecnología de Información. Esto se efectuó, 
con el fin de auditar el proceso de cambios en el departamento de Tecnología 
de Información (TI). Para ello, se solicitaron los lineamientos establecidos del 
proceso y los reportes de solicitudes de cambios del periodo comprendido 
entre Julio y Setiembre del 2013.  
a. La política de administración de cambios de TI indica que todos los 
cambios deben ejecutarse con base en los lineamientos establecidos 
para el proceso. Sin embargo, se identificaron diversas solicitudes que 
no completaron dicho proceso. Esta situación pone en riesgo la 






2. Además, se efectuó un muestreo de las solicitudes de cambios aprobadas por 
la comisión de control de cambios (CAB). Este se realizó con base en las 
solicitudes recibidas entre los meses de Julio y Setiembre del 2013 y se 
obtuvieron los siguientes resultados: 
a. Se encontraron boletas que no se apegan a los lineamientos formales 
del banco. En estos se establece que: “el desarrollador debe apegarse a 
los estándares de programación establecidos, entre ellos cumplir con 
aspectos de seguridad y riesgo”. Cuando se realizó el análisis, se 
encontró que no se documentan los criterios de seguridad y riesgo como 
parte de la valoración del cambio. 
3. Asimismo, se analizó la gestión de la Comisión de Control de Cambios (CAB). 
La observación que fue realizada para la comisión era que se realizan reuniones 
sin el quórum establecido en los lineamientos formales de la empresa. Además 
se detectó que se estaban autorizando y rechazando cambios sin la presencia 
de todos los expertos de la comisión. 
4. Se detectó que existen cambios donde no se están realizando pruebas en un 
ambiente de aseguramiento de la calidad. Por lo tanto, es importante ejecutar y 
documentar adecuadamente los cambios de mayor impacto, ya que estos 
pueden afectar la continuidad del Banco. 
5. Con base en el acuerdo SUGEF 14-09, se determinó que cuando se realizan 
cambios, no se está actualizando la documentación de usuario. Esto ocasiona 
que la documentación del proceso se vuelva obsoleta y desactualizada. 
Los trabajos detallados anteriormente, serán un insumo para verificar si se han 
corregido las brechas o inconsistencias encontradas.  Por lo tanto, el departamento 
necesita saber el estado actual del proceso de Gestión de Cambios y así verificar si se 









1.3. Planteamiento del problema 
En esta sección, se describe la situación problemática que plantea el departamento de 
auditoría de la organización; es por esta razón es que se origina el presente proyecto. 
El problema está basado en auditar los procesos de Gestión de Cambios y de 
Liberación y Despliegue del área de Tecnología de Información de la empresa. 
Además, se enfoca en realizar una propuesta de mejora del proceso de  Gestión de 
Cambios de TI. 
Asimismo, se encuentra un apartado donde se detallan los beneficios directos e 
indirectos esperados cuando se concluya el proyecto. 
1.3.1. Situación problemática 
A continuación, se detalla la situación problemática del proyecto. Primero, se explica 
la auditoría y mejora del proceso de Gestión de Cambios, posteriormente, la auditoría 
de Liberación y Despliegue. 
Auditoría y Propuesta de mejora del Proceso de Gestión de Cambios 
El proyecto consiste en auditar, analizar y mejorar el proceso de cambios. Para explicar 
la auditoría y la propuesta de mejora del proceso de Gestión de Cambios, se detallan 
diversos conceptos implicados en el proceso, y posteriormente se realiza el 
planteamiento del problema utilizando las definiciones que fueron expuestas. 
Para la definición de cambio se utiliza el concepto establecido en el marco de buenas 
prácticas Information Technology Infrastructure Library (ITIL). 
Según The Stationery Office (2011), el concepto de cambio es definido de la siguiente 
manera: 
“Un cambio es una adición, modificación o eliminación de algún elemento que 
repercutiría en algún servicio de TI. Un cambio puede presentarse en 
arquitecturas, procesos, herramientas, métricas, documentación, en servicios 






En ITIL, se mencionan los siguientes tipos de cambios: 
a. Cambios de Emergencia: Son aquellos cambios que debe ejecutarse lo más 
pronto posible para resolver un incidente o problema. 
b. Cambios Estándares: Este tipo de cambio tiene un riesgo bajo y sigue un 
procedimiento o instrucción de trabajo. 
c. Cambios Normales: Son aquellos que no son de emergencia ni estándar.  
En ITIL, se indica que las comisiones que aprueban los cambios son el: 
a. CAB:  Es una junta que se encarga de aprobar las solicitudes de cambio y se 
encarga de asesorar la gestión de cambios 
b. ECAB: Es un subgrupo del CAB que toma decisiones sobre los cambios de 
emergencia. Los miembros de esta comisión deben convocar a una reunión 
extraoficial para tomar las decisiones pertinentes sobre la aprobación o rechazo 
del cambio de emergencia propuesto. 
A continuación, se explica el problema del proyecto, el cual contempla los conceptos 
que se explicaron anteriormente.  
En la organización donde se aplica el presente proyecto existe un proceso para la 
gestión de Cambios; sin embargo, se presentan los siguientes escenarios 
problemáticos: 
1. El proceso no se ejecuta con base en lo especificado por las políticas y 
procedimientos formales del banco; por ejemplo: 
a. Los auditores del banco comentan que en diversas ocasiones se han 
aprobado cambios sin la debida autorización. 
i. Un ejemplo es cuando realizan pases a producción de los medios 
electrónicos del banco. Se han presentado situaciones en las que 
estos se realizan sin la debida autorización.   
ii. Para una empresa grande, cuando se realizan cambios sin las 
autorizaciones pertinentes, se aumenta la posibilidad que se vea 





b. Asimismo, el departamento de auditoría interna comenta que existen 
cambios que no se revisan desde un ambiente de Aseguramiento de la 
Calidad. Si persiste esta situación, se prevé que aparezcan más 
incidentes y problemas, ya que no es necesario realizar pruebas 
minuciosas de los cambios que han sido implementados. 
2. Por último, la organización indica que el proceso no se encuentra optimizado y 
considera que es necesario realizar mejoras al mismo, con el objetivo de que 
esté alineado a las prácticas que se proponen en los marcos de referencia 
COBIT 4 y COBIT 5. 
Por las razones especificadas anteriormente, es que se pretende realizar una auditoría 
del proceso de Gestión de Cambios de la organización. Para ello, se deben revisar 
aquellas solicitudes que fueron gestionadas entre los meses de octubre del 2016 a 
enero del 2017. Posteriormente, es necesario realizar un diagnóstico para analizar el 
estado actual proceso; consecuentemente, se efectúa una propuesta para la mejora 
del proceso de Cambios. 
Auditoría de Gestión de Liberación y Despliegue 
El proceso de Gestión de Liberación y Despliegue, se encarga de realizar los pases a 
producción que fueron coordinados durante la ejecución el proceso de Gestión de 
Cambios de TI. 
En la organización donde se aplica el presente proyecto existe un proceso para la 
gestión de Liberación y Despliegue; sin embargo, se presentan los siguientes 
escenarios problemáticos: 
1. La organización desea indagar el apego del proceso de Gestión de Liberación 
y Despliegue con respecto a los marcos de COBIT 4.0 y COBIT 5.0, dado que 
desean implementar un área de Aseguramiento de la Calidad. 
2. Se desea analizar las causas relacionadas con el aumento de las boletas de 





La entidad financiera menciona que para ambas auditorías, se deben utilizar las 
mejores prácticas propuestas en el acuerdo SUGEF 14-09, en COBIT 4.0 y en COBIT 
5. Además, la organización tiene definidas políticas y procedimientos que son de 
acatamiento obligatorio dentro de la empresa, por lo que estas deben ser utilizadas 
para la examinación de la gestión de estos procesos. 
1.3.2. Beneficios esperados del proyecto 
Se espera que al finalizar este proyecto, la organización obtenga los siguientes 
beneficios; primero se mencionan los beneficios directos y posteriormente los 
indirectos. 
Beneficios Directos: 
a. Conocer el estado real de los procesos de Gestión de Cambios y de Liberación 
y Despliegue. 
b. Brindar un insumo para la mejora del proceso de Cambios, ya que se realizaría 
una propuesta para la optimización de este proceso. 
c. Posterior a la auditoría del proceso de Gestión de Cambios de TI, se realizará 
un informe sobre diversos aspectos en los que se necesitan cambiar o mejorar. 
Por lo tanto, se requiere que estas mejoras se implementen, para que el proceso 
sea más eficiente.  
d. Se pretende que con la propuesta de mejora se disminuyan las solicitudes de 
cambios que se efectúan sin la debida autorización. Ya que estas generan 











a. Actualmente, ninguna auditoría se ha realizado tomando como referencia 
COBIT 5. Por lo tanto, se pretende que las próximas revisiones se realicen con 
base en este marco de referencia. De esta manera, se abre la posibilidad para 
que se actualicen los marcos de buenas prácticas de TI dentro de la 
organización. 
b. Posterior a la propuesta de mejora del proceso de Gestión de Cambios, se 
proyecta realizar la mejora de los demás procesos de TI que propone COBIT. 
De esta manera, se deja un legado sobre la importancia de optimizar cada uno 



















1.4. Objetivos del proyecto 
En esta sección, se plantean los objetivos que se desean alcanzar al concluir el 
presente proyecto. Estos fueron planteados con base en la situación problemática, a 
continuación se detallan el objetivo general y los objetivos específicos. 
1.4.1. Objetivo general 
Evaluar el proceso de Gestión de Cambios y de Liberación y Despliegue de una 
entidad financiera, para el periodo comprendido entre octubre del 2016 a enero del 
2017, utilizando las buenas prácticas de COBIT 4.0, COBIT 5.0, la normativa SUGEF 
14-09 y los lineamientos formales de la organización, para identificar cuáles son las 
posibles mejoras de los procesos. 
1.4.2. Objetivos específicos 
a. Investigar sobre el funcionamiento de los procesos de Gestión de Cambios y de 
Liberación y Despliegue en COBIT 4.0, en COBIT 5.0, en el acuerdo de SUGEF 
14-09 y en los lineamientos formales de la organización para detallar los ítems 
que van a evaluarse.  
b. Ejecutar el programa de auditoría de los procesos de Gestión de Cambios y de 
Liberación y Despliegue para documentar lo realizado en las herramientas 
TeamMate y Bizagi. 
c. Especificar los hallazgos (inconsistencias) detectados en los procesos de 
Gestión de Cambios y de Liberación y Despliegue de la organización. 
d. Desarrollar una mejora al proceso de Gestión de Cambios, utilizando notación 










1.5. Alcance del proyecto 
En esta sección, se detalla el alcance del proyecto que se realiza en la organización 
financiera. Para ello, se describen diversos aspectos que se incluyen y que se excluyen 
en este trabajo.  
El proyecto consiste en realizar una auditoría y una propuesta de mejora para el 
proceso de Gestión de Cambios de la entidad financiera. Además, de una auditoría del 
proceso de Gestión de Liberación y Despliegue. A continuación, se presenta el detalle 
del alcance para cada uno de los procesos implicados en la investigación:  
Gestión de Cambios 
El proceso de Gestión de Cambios utiliza lo estipulado en la normativa 14-09 de la 
Superintendencia General de Entidades Financieras. Es por esto que en la auditoría 
se debe revisar lo que se establece en este acuerdo, en el cual se contempla lo 
siguiente: 
1. Se debe identificar el trabajo realizado para el cierre de brechas en relación con 
el modelo de madurez solicitado por la Superintendencia de Entidades 
Financieras (SUGEF). Este modelo está presente en el proceso de COBIT 4.0, 
el cual establece diversos atributos para revisar si el proceso cumple, no cumple 
o está en un nivel superior con respecto a lo indicado en dicha categorización. 
Un proceso puede tener atributos de varios niveles de madurez; sin embargo 











a. El modelo de madurez que propone la SUGEF, se detalla en cada uno 
de  los siguientes apartados:  
 
 
•Cobit 4.0, hace hincapié en que un nivel de madurez uno
es cuando:
•Se identifica que los cambios se deben administrar y
controlar.
•Se realiza un cambio el procedimiento puede varíar y es
muy probable que se puedan dar cambios sin
autorización.
•No existe o es nula documentación sobre cambios
•La documentación sobre los activos de configuración no
está completa y no es confiable.
•Hay documentación sobre cambios pobre o no existente
y la documentación de configuración es incompleta y no
confiable.
•Es posible que ocurran errores junto con interrupciones





•Cobit 4.0 menciona que un Nivel de Madurez dos es
cuando:
•Existe un proceso de administración de cambios informal
•El proceso no está estructurado, es rudimentario y
propenso a errores.
•La exactitud de la documentación de la configuración es
inconsistente y de planeación limitada y la evaluación de










Figura 2  Niveles de Madurez de COBIT 4.0 para el proceso de Gestión de Cambios. 
Nota: Adaptado de  IT Governance Institute (2005). 
 
Existen dos niveles de madurez que no se auditan, ya que la SUGEF solicita 
que las instituciones financieras por lo menos cumplan con los niveles de 
madurez que se mencionan en la Figura 2  Niveles de Madurez de COBIT 4.0 
para el proceso de Gestión de Cambios. Por lo tanto, se excluye del alcance los 
niveles de madurez cuatro y cinco, los cuales establecen lo siguiente: 
a. Un nivel de madurez cuatro es un nivel administrado y medible, 
donde se ejecutan de manera correcta todos los cambios 
solicitados. Se basa en lo indicado en los manuales de 
procedimientos y en la documentación relacionada al proceso.  
b. El nivel de madurez cinco corresponde a un proceso optimizado y 
posee revisiones con regularidad. Asimismo este se actualiza 
constantemente para alinearse a lo indicado en los marcos de 




•COBIT 4.0, resalta que un Nivel Madurez tres es cuando:
•Existe un proceso formal definido para la administración del
cambio
• Incluye la categorización, asignación de prioridades,
procedimientos de emergencia, autorización del cambio y
administración de liberación, y va surgiendo el cumplimiento.
•Se dan soluciones temporales a los problemas y los procesos
a menudo se omiten o se hacen a un lado.
•Aún pueden ocurrir errores y los cambios no autorizados
ocurren ocasionalmente.
•El análisis de impacto de los cambios de TI en operaciones de
negocio se está volviendo formal, para apoyar la implantación









Además de los niveles de madurez que se muestran en el modelo, se realiza 
una evaluación de cada uno de los objetivos de control para el proceso de 
Gestión de Cambios de TI (AI7) de COBIT 4.0.  Con una matriz semejante, se 
debe auditar el mismo proceso con el marco de referencia COBIT 5; el cual lleva 
como identificador BAI07. La calificación del proceso debería ser al menos un 
80%. En caso que no se cumpla esta calificación, el departamento de TI debe 
realizar los ajustes que considere convenientes. 
2. Se debe verificar que se establezcan procedimientos de administración de 
cambio formales. Para corroborar este punto, se solicitan los lineamientos 
formales del proceso establecidos por la organización. Asimismo, es necesario 
revisar que estos concuerden con los marcos de referencia COBIT 4.0 y 5.0.   
3. Se evalúa que las solicitudes de cambios sigan el proceso establecido. Al 
momento de realizar esta verificación, se debe solicitar la normativa de la 
organización para valorar cuando es necesario aprobar o rechazar un cambio. 
4. Además, es necesario realizar un muestreo con base en las solicitudes que se 
aprobaron y que completaron el proceso de Gestión de Cambios. Esto con el 
fin de verificar si estas siguieron el flujo que se establece en los lineamientos 
formales de la organización. 
5. Se debe analizar que el proceso de cambios de emergencia sea más expedito 
que el proceso para ejecutar cambios normales. En necesario, solicitar un 
reporte de los cambios de Emergencia para comprobar el funcionamiento 
correcto del proceso, las pruebas realizadas y la documentación de los cambios. 
6. Constatar que cuando se realiza un cambio, se actualice el sistema asociado y 
la documentación correspondiente. 
7. La organización recalca que es importante que se verifique el sistema de 
seguimiento de las solicitudes de cambios. Para evaluar, este ítem es necesario 
que el sistema comunique oportunamente el estado de las solicitudes de 
cambio. 
8. Por último, es necesario que se evalúe la gestión de las autoridades que 





Además del muestreo que se mencionó anteriormente, se deben realizar entrevistas y 
reuniones con los dueños y los involucrados, esto con el fin de conocer en profundidad 
el proceso.  
La auditoría de la Gestión de Cambios no solamente se basará en lo que se indica en 
el acuerdo SUGEF 14-09, en COBIT 4.0, COBIT 5.0 y sino en lo que se establece en 
los lineamientos formales de la organización. Cabe resaltar, que se utilizan ambas 
versiones de COBIT, ya que sería la primera auditoría que se realiza con COBIT 5 y la 
alta gerencia recomienda que como parte de esta transición se deben utilizar ambos 
marcos de referencia.   
 
Figura 3  Marcos utilizados para la realización de la Auditoría.  
Nota: Elaboración Propia. 
Posterior a la auditoría del proceso, es necesario recopilar la información para 
diagramar el proceso con nomenclatura Business Process Model and Notation 2.0 
(BPMN). Esta notación ayuda a representar el proceso de Gestión de Cambios de 
manera gráfica. Y así se procederá a realizar los siguientes diagramas: 
a. El proceso actual de Cambios Normales y Estándares (As is) 
b. El proceso ideal de Cambios Normales y Estándares (To be) 
c. El proceso actual de Cambios de Emergencia (As is) 
d. El proceso ideal de Cambios de Emergencia (To be) 
Se debe realizar una propuesta de diseño para la mejora del proceso de cambios 
Normales, Estándares y de Emergencia. Se excluye la implementación e implantación 
de las mejoras de los procesos indicados. 
 







Proceso de Liberación y Despliegue 
1. Se debe evaluar el proceso de Liberación y Despliegue, con el marco de 
referencia COBIT 4.0 y COBIT 5.0. Para ello, se utiliza una matriz semejante a 
la que se utiliza para la revisión del proceso de Gestión de Cambios de TI. 
SUGEF indica que ambos procesos deberían reflejar una calificación superior a 
un 80%. En caso contrario, el departamento de TI debe realizar los ajustes para 
alcanzar dicho puntaje.  
Es importante que se realice una evaluación del proceso con base en el modelo 
de madurez propuesto en COBIT 4.0. El modelo de madurez de la SUGEF, se 
detalla en cada uno de  los siguientes apartados:  
 
 
•Cobit 4.0, hace hincapié en que un nivel de madurez uno
es cuando:
•Existe la percepción de la necesidad de verificar y
confirmar que las soluciones implantadas sirven para el
propósito esperado.
•Las pruebas se realizan para algunos proyectos, pero la
iniciativa de pruebas se deja a los equipos de proyectos
particulares y los enfoques que se toman varían.
•La acreditación formal y la autorización son raras o no
existentes.







Figura 4  Niveles de Madurez de COBIT 4.0 para el proceso de Liberación y Despliegue. 
Nota: Adaptado de IT Governance Institute (2005).  
 
Cabe destacar que se excluye evaluar los niveles de madurez cuatro y cinco de 
COBIT 4.0, ya que la SUGEF indica que dicho proceso debería posicionarse en 
un nivel de madurez tres.  
2. El departamento de auditoría requiere que se auditen los pases a producción 
de la organización. Para ello, se deben revisar los módulos que presentan 
mayor cantidad de solicitudes y que generan constantes liberaciones y 
despliegues por errores que generaron los usuarios, errores en sistemas 
desarrollados por terceros, errores en los sistemas, entre otros. Posteriormente, 




•Cobit 4.0 menciona que un Nivel de Madurez dos es cuando:
•Existe un proceso de administración de cambios informal
•El proceso no está estructurado, es rudimentario y propenso a 
errores. 
•La exactitud de la documentación de la configuración es 
inconsistente y de planeación limitada y la evaluación de impacto se 





•COBIT 4.0, resalta que un Nivel Madurez tres es cuando:
•Se cuenta con una metodología formal en relación con la instalación,
migración, conversión y aceptación.
•Los procesos de TI para instalación y acreditación están integrados
dentro del ciclo de vida del sistema y están automatizados hasta
cierto punto.
•La calidad de los sistemas que pasan a producción es inconsistente, y
los nuevos sistemas a menudo generan un nivel significativo de









1.6. Supuestos del proyecto 
Durante el desarrollo del proyecto, existen factores que se consideran verdaderos sin 
prueba ni demostración.  
Se estima que los siguientes elementos serán de apoyo por parte de la organización: 
a. Se tiene el respaldo de la alta gerencia para concluir exitosamente el proyecto. 
b. Los dueños y los involucrados de los procesos deben suministrar la información 
necesaria para realizar la auditoría. 
c. La organización debe brindar las herramientas necesarias para el desarrollo del 
proyecto. 
1.7. Entregables del proyecto 
En esta sección, se describen los entregables que tendrá el proyecto, estos se 
clasifican en entregables de gestión del proyecto, los académicos y los del producto. 
1.7.1. Gestión del proyecto 
En este apartado se presentan los documentos que se utilizan durante la realización 
del proyecto. 
Minutas 
Se utilizan minutas para registrar los avances realizados durante el proyecto. Estos 
son un respaldo para el departamento y de esta manera, se establecen acuerdos sobre 
lo que se realiza durante la ejecución del proyecto. En el Apéndice C- Machote de 
Minuta, se muestra la plantilla para el registro de lo comentado durante las reuniones 
que se realizan en la ejecución del proyecto. 
Cronograma de proyecto 
El cronograma debe llevarse a cabo como se presenta en el Apéndice B- Cronograma 
de Trabajo. Para supervisar el avance, se lleva un control donde se especifique las 






Gestión de cambios 
La plantilla del Apéndice A- Plantilla para la solicitud de Cambios contiene el  
documento de gestión de cambios. Este documento tiene como objetivo llevar un 
control sobre los cambios que se realizan durante el desarrollo del proyecto. Asimismo, 
se detallan los ítems modificados y la razón del cambio. 
1.7.2. Entregables Académicos  
A continuación se mencionan los entregables académicos: 
1. Informe Final sobre el Trabajo Final de Graduación: A continuación, se 
presentan los diversos capítulos del Trabajo Final de Graduación: 
a. Introducción. 
b. El marco teórico. 
c. El desarrollo metodológico. 
d. Análisis de resultados. 





2. Presentación Final: En este documento se muestran los resultados generados 










1.7.3. Entregables de producto 
En esta sección se describen los entregables del producto. Estos son los documentos 
que se deben entregar a la organización al concluir el proyecto. A continuación se 
detallan estos: 
a. Informe Final de Auditoría de la Gestión de Cambios y de Liberación y 
Despliegue: En este se detallan los hallazgos y recomendaciones de la auditoría 
de los procesos mencionados.   
b. Informe sobre la propuesta de mejora del Proceso de Gestión de Cambios: En 
esta se describirán los diagramas realizados sobre el Proceso de Cambios 
Actual y el Proceso de Cambios con la Mejora Realizada. 
1.8. Limitaciones del proyecto 
Durante el desarrollo del proyecto, existen posibles factores que puedan afectar en el 
proceso, a continuación se mencionan algunos de estos:  
a. Se deben entregar únicamente los documentos que se detallan en la Sección 
1.7. Estos corresponden a los informes del producto y académicos. 
b. En ninguno de los apartados del informe final se incluye el nombre, los logos u 
otra información que haga alusión a la organización.   
c. Falta de interés del departamento de TI para que suministren la información 












CAPÍTULO 2  
2. MARCO TEÓRICO 
 
En este capítulo se establecen las definiciones que fueron planteadas en la 
problemática del Capítulo 1. Según Hernández, R., Fernández, C. y Baptista, P. 
(2014), recalcan que “el marco teórico consiste en redactar su contenido, hilando 
párrafos y citando apropiadamente” (p. 82).  
Para iniciar el presente capítulo, se empieza con la explicación del concepto de 
servicio, debido a que la investigación se basa en la entrega de estos. Según Uribe, 
M. (2010), un servicio es “un factor que agrega valor al cliente, que va más allá de la 
prestación del servicio principal por parte de la empresa. Puede comprender 
instalación, mantenimiento y la capacitación para el manejo”. (p.78) Según lo descrito 
por Uribe, los clientes adquieren servicios para trasladar los riesgos, calidad, costos y 
otros factores a la organización oferente; y de esta manera se cumplan los objetivos 
buscados con la obtención del servicio. 
Una vez definido el concepto de servicio, en la sección 2.1, se toma este concepto 
para explicar los servicios de TI. Asimismo, se detalla cómo se realiza la gestión de 
estos. 
2.1. Gestión de Servicios de Tecnología de Información  
Según ITIL (2011), indica que un servicio de tecnología de información “está 
compuesto por tecnología de información, personas y procesos. Además, estos 
apoyan el conjunto de actividades de negocio, donde sus metas están definidas en un 
Acuerdo de Nivel de servicio.” (p.15). 
Los servicios de tecnología de información deben ser gestionados para entregar el 
valor deseado a los clientes. Es por esto que, Berrahal W. & Marghoubi R. (2016) 
indican que la administración de Servicios de Tecnología de Información o Information 







“Un proceso basado en la entrega de requisitos para la empresa, donde su 
principal enfoque son los beneficios hacia los clientes. ITSM es un habilitador 
de gestión de la información y de los objetivos de gobierno. Asimismo, este es 
realizado por proveedores de servicio de TI mediante una combinación de 
personas, procesos y tecnología de información”. (p.2) 
El concepto reúne todas las definiciones explicadas anteriormente, por lo tanto ITSM, 
se basa en la entrega de valor al cliente por medio del uso de la Tecnología de 
Información. 
Sin embargo, como indican Berrahal W. & Marghoubi R. (2016), no solamente se debe 
gestionar TI, sino que se debe realizar una gobernanza de estas. Para ello en la Figura 
5  Gobierno y Gestión de TI, se visualizan estos dos conceptos. Por lo tanto, los 
procesos de gobierno de TI se encargan de dirigir, evaluar y monitorear las tecnologías 
de información. Mientras los de gestión TI se enfocan en planear, construir, ejecutar y 
monitorear las actividades que fueron planteadas como objetivos de gobierno de TI. 
 
Figura 5  Gobierno y Gestión de TI 







Componentes de la Gestión de Servicios de TI 
Mesquida, A., Amengual, E., y Calvo-Manzano (2012) hacen hincapié en que: “ITSM 
provee procesos específicos, marcos de trabajo, metodologías y guías para gestionar 
la planificación, implementación y evaluación de los procesos de los servicios de TI; 
para así, optimizar táctica y estratégicamente las actividades de TI”. (p.240)  
Como menciona Mesquida A. et al, existen marcos de trabajo o de referencia para 
gestionar los servicios de TI. En la sección 2.1.1 se explican algunos de estos. 
2.1.1. Estándares y Marcos de referencia para la Administración y Gobierno de 
Servicios de Tecnología de Información 
Existen diversos marcos de buenas prácticas para Administrar Servicios de TI. Zhao 
(2007), indica que un marco de referencia es esencial para una organización que 
planea utilizar como guía para proveer servicios y procesos de calidad. 
En la Figura 6  Marcos de Referencia, se mencionan los marcos de referencia que van 
a ser utilizados como parte de este proyecto.  
 
Figura 6  Marcos de Referencia 
Nota: Elaboración Propia. 
 
2.1.1.1. ITIL 
ITIL, es el acrónimo de Information Technology Infrastructure Library. Hagen, da Costa, 
Paschoal, Zambenedetti, Seibold y Kemper (2012) indican que ITIL es un conjunto de 
buenas prácticas para administrar servicios de TI y operaciones en una organización. 
Asimismo, este marco se utiliza como guía para la implementación de ITSM.  





Además, Oliveira, D. y Filho, R. (2009), indican que ITIL “consiste en un conjunto de 
buenas prácticas que determinan cómo la infraestructura de TI es organizada en una 
compañía”. (p.1)  
ITIL (2011) menciona que esta biblioteca está dividida en cinco tomos principales. 
Cada uno de estos representa una fase del ciclo de vida de ITIL, en la Figura 7  Ciclo 
de Vida de ITIL, se muestran las mismas. 
 
Figura 7  Ciclo de Vida de ITIL 
Nota: Adaptado de The Stationery Office (2011). 
 
Cada una de las fases de la Figura 7  Ciclo de Vida de ITIL, está compuesta de 
procesos, en la Tabla 1  Procesos de ITIL se mencionan cada uno de estos.  
Tabla 1  Procesos de ITIL 
Fase del Ciclo de Vida Proceso de ITIL 
Estrategia del Servicio 
 
Gestión de la Estrategia de Servicios de TI. 
Gestión del Portafolio de Servicios. 
Gestión Financiera de Servicios de TI. 
Gestión de la Demanda. 


















Fase del Ciclo de Vida Proceso de ITIL 
Diseño del Servicio 
Coordinación del Diseño. 
Gestión del catálogo de servicio. 
Gestión de los Niveles de Servicio. 
Gestión de la Disponibilidad. 
Gestión de la Capacidad. 
Gestión de la Continuidad de los Servicios, 
Gestión de la Seguridad de la Información. 
Gestión de los Suplidores. 
Transición del Servicio 
Planificación de la Transición y Soporte. 
Gestión de los Cambios. 
Gestión de los Activos de Servicio y de la 
Configuración. 
Liberación y Despliegue. 
Validación de servicios y Pruebas. 
Evaluación del Cambio. 
Gestión del Conocimiento. 
Operación del Servicio 
Gestión de Eventos. 
Gestión de Incidentes. 
Solicitud de Cumplimiento. 
Gestión de Problemas. 
Gestión de Accesos. 
Mejora Continua del Servicio 7 pasos de la mejora Continua. 
Nota: Adaptado de The Stationery Office (2011).  
2.1.1.2. CCMI 
El segundo marco de buenas prácticas es el CMMI o Capability Maturity Model 
Integration. Según Staples M. y Niazi M. (2010), CMMI es una representación 
estructurada de las áreas que apoyan una organización, la cual respalda sus 
operaciones mediante el uso de tecnología de información. Asimismo, este marco de 
buenas prácticas posibilita la mejora del proceso de los procesos de TI. 
Rong G., Zhang H. y Shao D. (2016) indican: “el modelo de madurez de CMMI contiene 
cinco niveles acordes a las diferentes características del proceso empleado en el 





CMMI tiene 3 enfoques distintos, dependiendo del área de TI donde sea utilizado. A 
continuación se presentan cada una de las perspectivas: 
1. CMMI-DEV: este es utilizado para medir la madurez del desarrollo de software 
en una organización. Con este enfoque, se busca la mejora de los procesos 
para la entrega de mejores productos y servicios. Según Software Engineering 
Institute (2010), este marco contempla la madurez del desarrollo desde las 
fases iniciales hasta la entrega y mantenimiento del software.  
2. CMMI-ACQ: esta versión se basa en el proceso de adquisiciones dentro de una 
organización. Su enfoque es procurar que se realicen actividades más eficientes 
para las adquisiciones. Según SEI (2010), “CMMI-ACQ permite a las 
organizaciones evitar las barreras en las adquisiciones.”(p.4) 
Asimismo, SEI (2010) indica que este contiene 22 áreas de procesos, las cuales 
contempla la gestión de procesos, gestión de proyectos y las áreas de soporte. 
3. CMMI-SVC: este se enfoca en la industria de servicios de una organización 
cuyas operaciones están enfocadas en TI. El SEI (2010) indica que: “CMMI-
SVC es un contribuidor clave para el rendimiento del proveedor y la satisfacción 
del cliente.” (p.3) 
El modelo de CMMI-SVC, indicado por SEI (2010), se enfoca en siete áreas de 
procesos, las cuáles son: 
a. Gestión de la Capacidad, 
b. Gestión de la Disponibilidad, 
c. Gestión de la Continuidad, 
d. Entrega de los servicios, 
e. Resolución y prevención de los incidentes, 
f. Transición del servicio, 
g. Desarrollo de sistemas de servicio, 
h. Gestión de servicios estratégicos. 
SEI (2010) indica que CMMI-SVC, “se basa en conceptos y prácticas de otros 
estándares y modelos enfocados en el servicio, incluyendo ITIL, ISO/IEC 20000 





Como se mencionó anteriormente CMMI plantea un modelo de 5 niveles, a 
continuación se explicará el funcionamiento de estos. Según SEI (2010): 
“Un nivel de madurez es una estructura evolutiva que se basa en la 
mejora de los procesos organizacionales. Se busca que en cada nivel de 
madurez se prepararen los procesos de la organización para pasar al 
siguiente nivel de madurez. Los niveles de madurez se miden mediante 
el logro de objetivos específicos y genéricos.” (p.26) 
Con base en lo indicado por SEI (2010), en la Figura 8  Niveles de Madurez 
CMMI-SRV, se detallan cada uno de estos: 
 
•Son procesos que son bajo demanda ("ad
hoc").
•Las empresas no tienen procesos estables.
Inicial
•Se busca que la organización provea 
servicios efectivos. 
•Se establecen grupos de trabajo para que 
entreguen y monitoreen los servicios 
planeados.
•Se establecen acuerdos con los clientes para 
la entrega de servicios.
Repetible
•Los proveedores de servicios ejecutan los
procesos definidos.
•Los estándares, descripción de los procesos
y procedimientos tienen un alcance mayor








Figura 8  Niveles de Madurez CMMI-SRV 
Nota: Adaptado de SEI (2010). 
 
2.1.1.3. ISO 20000 
Este fue emitido por la International Organization for Standardization (ISO). Según 
Certification Europe (s. f.): 
“ISO 20000 es un estándar internacional para la gestión de servicios de TI. ISO 
20000:2011 provee un conjunto de requerimientos estandarizados para los 
sistemas de Gestión de servicios de TI. Asimismo, es esencial que las 
organizaciones y que los servicios externos e internos de TI estén alineados a 
las necesidades del negocio y de los clientes.”(p.1) 
INTECO (2014), señala que la ISO 20000 “incluye el diseño, transición, provisión, y la 
mejora de los servicios para cumplir con los requisitos de servicio, y aporta valor tanto 





•Se establecen objetivos cuantitativos para el
rendimiento y la calidad.
•Se analizan las medidas realizadas al
rendimiento de los procesos.
Cuantitavamente Gestionado
•Son aquellos procesos que son mejorados
constantemente. Se innovan constantemente los
procesos mediante el uso de nuevas tecnologías.
•Se utilizan aproximaciones cuantitativas para






A continuación se mencionan los principales beneficios de ISO 20000, según IT 
Governance (s. f.): 
a. Buscar la diferenciación competitiva demostrando fiabilidad y alta calidad del 
servicio. 
b. Complementarse con ITIL, ya que de esta manera permite optimizar recursos y 
procesos. 
c. Cumplir con los requerimientos de los clientes, basándose en las mejores 
prácticas de mercado. 
d. Propone una cultura de mejora continua ya que constantemente se monitorean, 
se miden y se revisan los procesos y servicios de TI. 
ISO 20000 se compone de dos secciones, las cuales son: 
a. ISO 20000-1: en este se detallan los requerimientos que deben ser realizados 
para el cumplimiento del estándar ISO 20000. 
b. ISO 20000-2: es una guía, la cual detalla cómo se deberían aplicar los 
requerimientos de ISO 20000-1. 
Como se mencionó en los beneficios planteados por IT Governance, ISO 20000 e ITIL 
son complementarios, ya que en ITIL se explica con mayor detalle sobre procesos y 
funciones de TI. Asimismo, es importante mencionar que las primeras versiones de 
ISO 20000,  se basó en las buenas prácticas de ITIL. Por lo tanto, en la Figura 9  
Relación de ISO 20000 e ITIL, se propone un modelo, que según Axelos (s. f.), una 
organización debería enfocarse en lo descrito en ITIL para implementar ITSM. Cuando 
la empresa posea un nivel alto de madurez en ITSM,  ISO 20000 sería un buen 






Figura 9  Relación de ISO 20000 e ITIL 
Nota: Adaptado de ISO 20000 & ITIL (s. f.). 
 
Procesos de ISO 20000 
ISO 20000 propone 13 procesos para la entrega de servicios de TI. ISO 20000 agrupa 
estos en cuatro estructuras. En la Tabla 2  Procesos de ISO 20000, se mencionan las 
áreas y los procesos de TI de este estándar.   
Tabla 2  Procesos de ISO 20000 
Área Proceso de TI 
Entrega de Servicios de TI 
Gestión de los Niveles de Servicio. 
Gestión de la Capacidad. 
Gestión de la Disponibilidad y Continuidad. 
Generar Informes de servicio. 
Gestión de la Seguridad de la Información. 
Elaboración de servicios. 
Procesos de Relación 
Gestión de las Relaciones con el negocio. 
Gestión de los suministradores. 
Procesos de Resolución 
Gestión de incidentes y solicitudes de servicio. 





Área Proceso de TI 
Procesos de Control 
Gestión de la configuración. 
Gestión de Cambios. 
Gestión de entrega y despliegue. 
Nota: Adaptado de INTECO (2014). 
En la Figura 10  Funcionamiento de ISO 20000, se visualiza un resumen de las 
entradas, el sistema de gestión de servicio y las salidas de este estándar. Las entradas 
son los requisitos del servicio, el sistema de gestión de servicio se compone de los 
procesos que fueron mencionados en la Tabla 2  Procesos de ISO 20000 y las salidas 
es el servicio o servicios que se deben brindar. 
 
Figura 10  Funcionamiento de ISO 20000 






Control Objetives for Information Related Technologies (COBIT) es el último marco de 
trabajo que se detallará en este capítulo. Este fue desarrollado por ISACA y por el IT 
Governance Institute, según IT Governance (s. f.), COBIT es:  
“Un marco de trabajo de TI reconocido a nivel mundial, el cual ayuda a las 
organizaciones a enfrentar los desafíos empresariales. Este se enfoca en áreas 
como cumplimiento normativo, gestión de riesgos y en la alineación estratégica 
de TI con los objetivos de la organización.” (p.1) 
COBIT tiene varias versiones de las cuales, en el marco teórico, se detallan 
únicamente las últimas tres. Estas son COBIT 5, COBIT 4.1 y COBIT 4. 
 
Figura 11  Evolución COBIT 








Como se indica en la Figura 11  Evolución COBIT, COBIT 5 es la última versión de 
este marco y fue emitida en el 2012. Según ISACA (s. f.), COBIT 5 es “un marco que 
tiene como objetivo proporcionar una visión de extremo a extremo de la gobernanza 
de TI donde se refleje el rol principal de TI para la creación de valor para las empresas.” 
(p.5) 
Según ISACA (2012), COBIT 5 se enfoca en cinco principios: 
a. Encontrando las necesidades de los interesados: este principio se basa en 
cumplir los beneficios y que se optimice el riesgo y los recursos para lograr 
satisfacer las necesidades de los involucrados. 
b. Cubre la empresa de extremo a extremo: se enfoca en todas las funciones y 
procesos dentro de la empresa. 
c. Aplicar un Marco de Trabajo integrado: COBIT 5 se alinea a los últimos 
estándares y marcos de trabajos usados por las empresas como COSO, ISO 
9000, ISO 31000, ISO 38500, ITIL, ISO 27000, TOGAF, PMBOK, PRINCE2, 
CMMI.  Por lo tanto, permite a las empresas utilizar un marco integrador 
enfocado en gobernanza y en gestión de TI. 
d. Habilitando un enfoque holístico: COBIT 5 menciona los siguientes habilitadores 
como: procesos, estructuras organizacionales, información, aplicaciones, 
personas, habilidades, competencias, políticas, entre otros. Este marco plantea 
un enfoque holístico ya que integra estos facilitadores, los cuales en conjunto 
trabajan para lograr los objetivos propuestos.  
e. Separa la gobernanza de la gestión de TI: En la gobernanza se asegura que los 
objetivos son cumplidos mediante la realización de evaluaciones de las 
necesidades de los interesados, condiciones y las opciones. Asimismo, se 
toman las decisiones y se monitorea el rendimiento. En contraparte, se presenta 
la gestión, la cual planea, construye y monitorea las actividades que fueron 





Al igual que los demás marcos y estándares propuestos en este capítulo, COBIT 5 
define ciertos procesos, según ISACA (2012) estos son: 
Tabla 3  Procesos de Gobierno de COBIT 5 
Procesos de Gobierno 
Acciones Procesos 
Evaluar, Dirigir y Monitorear (EDM) 
EDM01- Asegurar el Establecimiento y Mantenimiento del 
Marco de Gobierno. 
EDM02- Asegurar la Entrega de Beneficios. 
EDM03- Asegurar la Optimización del Riesgo. 
EDM04- Asegurar la Optimización de los Recursos. 
EDM05- Asegurar la Transparencia hacia las partes 
Interesadas. 
Nota: Adaptado de ISACA (2012). 
 
Tabla 4  Procesos de Gestión de COBIT 5 
Procesos de Gestión de TI 
Acciones Procesos 
Alinear, Planificar y Organizar 
(APO) 
APO01- Gestionar el Marco de Gestión de TI. 
APO02- Gestionar la estrategia. 
APO03- Administrar la Arquitectura Empresarial. 
APO04- Gestionar la Innovación. 
APO05- Gestionar la Cartera. 
APO06- Gestionar el Presupuesto y los Costos. 
APO07- Gestionar los Recursos Humanos. 
APO08- Gestionar las Relaciones. 
APO09- Gestionar los Acuerdos de Niveles de Servicio. 
APO10- Gestionar los Proveedores. 
APO11- Gestionar la Calidad. 
APO12- Gestionar el Riesgo. 







Procesos de Gestión de TI 
Acciones Procesos 
Construir, Adquirir e 
Implementar (BAI) 
BAI01- Gestionar los Programas y Proyectos. 
BAI02- Gestionar la Definición de Requisitos. 
BAI03- Gestionar la Identificación y la Construcción de 
Soluciones. 
BAI04-Gestionar la Disponibilidad y la Capacidad. 
BAI05- Gestionar la Habilitación del Cambio Organizativo. 
BAI06- Gestionar los Cambios. 
BAI07- Gestionar la Aceptación del Cambio y de la Transición. 
BAI08- Gestionar el Conocimiento. 
BAI09- Gestionar los Activos. 
BAI010- Gestionar la Configuración. 
Entregar, dar Servicio y 
Soporte (DSS) 
DSS01- Gestionar las Operaciones. 
DSS02- Gestionar las Peticiones y los Incidentes del Servicio. 
DSS03- Gestionar los Problemas. 
DSS04- Gestionar la Continuidad. 
DSS05- Gestionar los Servicios de Seguridad. 
DSS06- Gestionar los Controles de los Procesos de la Empresa. 
Supervisar, Evaluar y Valorar 
(MEA01) 
MEA01-Supervisar, Evaluar y Valorar el Rendimiento y la 
Conformidad. 
MEA02- Supervisar, Evaluar y Valorar el Sistema de Control 
Interno. 
MEA03- Supervisar, Evaluar y Valorar la Conformidad con los 
Requerimientos Externos. 










COBIT 4.1 y COBIT 4.0 
Como se indica en la Figura 11  Evolución COBIT, COBIT 4.1 es lanzado al mercado 
en el 2007 y la versión 4.0  fue emitida en el 2005. En la Tabla 5  Procesos COBIT 4.0 
y 4.1 se mencionan los procesos de dichos marcos. 
Tabla 5  Procesos COBIT 4.0 y 4.1 
Acciones Proceso 
Planificar y Organizar (PO) 
PO1 Definir un Plan Estratégico de TI. 
PO2 Definir la Arquitectura de la información. 
PO3 Determinar la Dirección Tecnológica. 
PO4 Definir los Procesos, Organización y las relaciones de TI. 
PO5 Administrar la Inversión en TI. 
PO6 Comunicar las Aspiraciones y la Dirección de la gerencia. 
PO7 Administrar los Recursos Humanos de TI. 
PO8 Administrar la Calidad. 
PO9 Evaluar y Administrar los Riesgos de TI. 
PO10 Administrar Proyectos. 
Adquirir e Implementar 
AI1 Identificar soluciones automatizadas. 
AI2 Adquirir y mantener software aplicativo. 
AI3 Adquirir y mantener infraestructura tecnológica. 
AI4 Facilitar la operación y el uso. 
AI5 Adquirir Recursos de TI. 
AI6 Administrar cambios. 
AI7 Instalar y acreditar soluciones y cambios. 
Entregar y Dar Soporte 
DS1 Definir y administrar los niveles de servicio terceros. 
DS2 Administrar los servicios de terceros. 
DS3 Administrar el desempeño y la capacidad. 
DS4 Garantizar la continuidad del servicio. 
DS5 Garantizar la seguridad de los sistemas. 
DS6 Identificar y asignar costos. 
DS7 Educar y entrenar a los usuarios. 
DS8 Administrar la mesa de servicio y los incidentes. 
DS9 Administrar la configuración. 






DS11 Administrar los datos. 
DS12 Administrar el ambiente físico. 
DS13 Administrar las operaciones. 
Monitorear y Evaluar 
ME1 Monitorear y Evaluar el Desempeño de TI. 
ME2 Monitorear y Evaluar el Control Interno. 
ME3 Garantizar el Cumplimiento Regulatorio. 
ME4 Proporcionar Gobierno de TI. 
Nota: Adaptado de IT Governance Institute (2005).  
 
Diferencias entre los marcos 
En esta sección se explican las principales variaciones entre los marcos COBIT 4.0, 
4.1 y 5. 
Según ISACA (s. f.), el principal cambio entre COBIT 4 y 4.1 es que los objetivos de 
control fueron agrupados, entre ellos el AI 5.5 y 5.6 se combinaron en AI 5.4. El AI 7.9 
y 7.10 se unieron para formar el AI 7.8. Y por último, se mejoraron algunos Apéndices. 
Según IT Governance (s. f.), la principal diferencia entre COBIT 5 y COBIT 4.1, es que 
en COBIT 5 se trabaja con un campo de estudio más amplio, ya que integra más 
marcos, estándares y recursos. Asimismo, ISACA ISTANBUL (2015) indica que surgen 
cambios en los procesos, debido a que al adaptarse a nuevas herramientas, estos 
fueron estrictamente revisados. 
Por lo tanto, en la Figura 12  Cambios en COBIT, se destacan los diversos enfoques 
de COBIT. COBIT 3 se enfoca únicamente en Gestionar las TI, la versión 4.1 y 4.0 se 
basa en COBIT 3 y  en gobierno de TI. Como se mencionó anteriormente, COBIT 5 







Figura 12  Cambios en COBIT 
Nota: Adaptado de Creating Value with an Enterprise IT Governance Implementation Model Using 
COBIT 5 (2016).  
 
2.1.2. Procesos de TI 
En la sección de Estándares y Marcos de referencia para la Administración y Gobierno 
de Servicios de Tecnología de Información, se indica que cada una de las guías está 
compuesta de procesos. Sin embargo, sería importante explicar qué es un proceso, 
Cipriano, A. (2014), indica que este se compone de “un conjunto de actividades que 
recibe uno o más insumos y crea un producto de valor para el cliente.”(p.231) 
The Stationery Office (2011) hace hincapié en que un proceso bien definido mejoraría 
la productividad dentro de la organización. Este debería tener claramente definidos a 
los responsables, ser medible o mesurable y que tenga un resultado específico. 
Además, es importante que un proceso tome en cuenta las necesidades y expectativas 
de los clientes. 
Por lo tanto, en la Figura 13  Definición de Proceso, se indica que un proceso tiene 
entradas y disparadores del proceso (los cuales activan el proceso). Estos se compone 
de actividades, procedimientos, instrucciones de trabajo, métricas, roles y mejoras. 






Un proceso tiene facilitadores como recursos y capacidades. Asimismo, posee 
controladores como lo son los dueños de los procesos, la documentación, las políticas, 
los objetivos y la retroalimentación que haya recibido.  
 
Figura 13  Definición de Proceso  
Nota: Adaptado de The Stationery Office (2011).  
 
En la sección de Estándares y Marcos de referencia para la Administración y Gobierno 
de Servicios de Tecnología de Información, se mencionan los procesos de TI que 
contempla cada estándar o marco de referencia. Sin embargo, los procesos de TI que 
se detallan en este capítulo son el de Gestión de Cambios de TI y el de Liberación y 








2.1.2.1. Proceso de Gestión de Cambios de TI 
Según la RAE (s.f.) el concepto de cambiar es “dejar una situación para tomar otra” 
(p.1) 
Sin embargo, el concepto de cambio de TI presenta un enfoque distinto al que indica 
la RAE. Es por esta razón, que las definiciones utilizadas van a ser las indicadas en la 
ISO 20000 y en el marco  ITIL, según AENOR (2009), un cambio es una “acción 
específica y prevista que alterará o tendrá un efecto sobre los servicios o la 
infraestructura de TI.”  The Stationery Office (2011), indica que “un cambio es una 
adición, modificación o eliminación de algún elemento que repercutiría en algún 
servicio de TI.” (p.61).  
Un cambio de TI puede ser efectuado en diversos campos. The Stationery Office 
(2011) indica que este “puede presentarse en arquitecturas, procesos, herramientas, 
métricas, documentación, en servicios de tecnología de información y en elementos 
de configuración.” (p.61) 
Como indica el nombre del proceso, se deben gestionar los cambios. De esta manera, 
se proponen las razones para que estos sean administrados apropiadamente, The 
Stationery Office (2011) indica que con una buena gestión: 
a. se minimiza el impacto de que se afecte la disponibilidad y continuidad del 
negocio, 
b. se informa previamente a los posibles afectados con el cambio, 
c. se realiza una planificación para lograr cambios exitosos, 
d. se identifican los riesgos para evitar afectaciones significantes al negocio.   
Asimismo, cabe resaltar el objetivo del proceso en cuestión, AENOR (2009) señala 
que este es: “asegurar que todos los cambios sean registrados, evaluados, aprobados, 
implementados y revisados de una manera controlada.” (p.661)  
Para que los cambios sean aprobados, implementados y revisados, previamente se 
deben distinguir los diversos tipos de cambios de TI que son propuestos por los 





Tipos de Cambios: 
Según la ISO 20000, los cambios, según AENOR (2009), se clasifican de la siguiente 
manera: 
a. Cambio menor: es aquel cuyo impacto es bajo. Además, este tipo de cambio 
posee un ciclo de vida más corto que las demás categorías.   
b. Cambio preautorizado: es un cambio cuya implementación es realizada 
recurrentemente. La organización ha definido previamente un conjunto de 
reglas para indicar que un cambio pertenece a esta categoría. Además, este no 
debería ser aprobado en ninguna comisión de cambios o CAB.  
c. Cambios macro y mayor: en esta categoría se utilizan normalmente gran 
cantidad de recursos. Su impacto es habitualmente significativo para la 
organización, asimismo se ven implicadas diversas áreas del negocio. Además, 
estos deben ser aprobados por una comisión, la cual debería discutir el impacto 
a la organización.  
d. Cambio de emergencia: este tipo de cambio debería implementarse lo más 
pronto posible, ya que la organización podría verse afectada críticamente.  
Según ITIL 2011, la clasificación para cambios es la siguiente: 
a. Cambios de Emergencia: este tipo de cambio se debería ejecutar lo más pronto 
posible para resolver un incidente o problema. 
b. Cambios Estándares: son cambios pre autorizados, los cuales no deberían 
aprobarse en una comisión especializada para Cambios. Asimismo, el riesgo 
de esta categoría de cambio es bajo.  
c. Cambios Normales: Son aquellos que no son de emergencia ni estándar.  
La mayor diferencia presentada entre las diferentes clasificaciones es que en ITIL se 
agrupan los cambios menores y pre autorizados en cambios estándares. Por  lo tanto, 
cada organización utiliza la clasificación que mejor se adapte a sus necesidades. Sin 
embargo, para fines del proyecto las definiciones utilizadas, son las especificadas por 





El funcionamiento del proceso será detallado, con base en lo mostrado en la Figura 15  
Flujo del Proceso de Gestión de Cambios de TI, sin embargo primero es importante 
definir ciertos términos que son parte del proceso en cuestión. 
 
Figura 14  Componentes en el proceso de Cambios de TI 
Nota: Elaboración Propia 
 
En la Figura 14  Componentes en el proceso de Cambios de TI, se mencionan algunos 
términos del proceso en cuestión, estos son: 
a. Solicitud de cambio: En inglés, Request for Change (RFC), es la manera para 
presentar una petición de cambio. Dependiendo de la madurez de la 
organización, esta se presenta de manera digital o de manera física.  
b. Solicitante del cambio: Mediante la presentación de un RFC, es el encargado 
de solicitar un cambio de manera formal. Es importante que se tenga claro este 
rol, ya que es uno de los involucrados principales al momento de realizar un 
cambio. 
c. Dueño del proceso: Según Rudman, A., Garbutt, M. y Seymour, L. (2016), “un 
dueño del proceso es crucial para la eficacia y orientación del proceso. Dentro 
de una organización asumen la responsabilidad del desempeño del proceso y 
velan para que se interrelacionen con otros procesos de la empresa.” (p.1) 
Solicitante del 
Cambio









d. CAB: En inglés Change Advisory Board es la comisión aprobadora de cambios 
dentro de una organización. Según Stauffer, G. y Scott, R. (2013), hacen 
referencia que normalmente:  
“El CAB está compuesto por el gerente de cambios, los administradores 
de servicios, los que implementan los cambios, los representantes de 
comunicaciones y los directores en las áreas de seguridad, operaciones, 
servicios empresariales, comunicaciones y soporte. Asimismo, se 
establecen reuniones semanales de CAB, para garantizar que la 
modificación de los servicios de TI (incluido la liberación de nuevos 
servicios) fuera transparente, coordinada y ejecutada con un riesgo 
mínimo para los servicios de TI existentes. Asimismo se realizan minutas 
para aquellos que no pueden asistir a las reuniones y deseen identificar 
los cambios que fueron aprobados y rechazados durante la sesión.” 
(p.25) 
e. ECAB: En inglés Emergency Change Advisory Board. Según The Stationery 
Office (2011), es un subgrupo del CAB que toma decisiones sobre los cambios 
de emergencia. Los miembros de esta comisión deben convocar a una reunión 
extraoficial para tomar las decisiones pertinentes sobre la aprobación o rechazo 












f. Elemento de configuración: Según The Stationery Office (2011) un elemento de 
configuración o configuration ítem (CI)  es: 
“Un activo de servicio que necesita administrarse para entregar un 
servicio de TI. Los elementos de configuración pueden variar 
ampliamente en complejidad, tamaño y tipo, ya que este podría ser 
desde un servicio completo o un sistema que incluye todo el hardware, 
el software, la documentación y el personal de soporte o podría ser un 
único módulo de software o un componente de hardware secundario. Los 
elementos de configuración deben seleccionarse utilizando criterios de 
selección establecidos, agrupados, clasificados e identificados de tal 
manera que sean manejables y rastreables a lo largo del ciclo de vida 
del servicio.” (p.93) 
g. CMS: En inglés Configuration Management System, según  Duplyakin, D., 
Haney, M. & Tufo, H. (2015), este  es un conjunto de herramientas para 
almacenar y administrar  la información sobre los elementos de configuración. 
En el CMS se almacenan las bases de datos de activos, de cambios e inclusive 
la CMDB (Configuration Management Database); la cual es la encargada de 
llevar el registro de los elementos de configuración. 
h. PIR: En inglés Post Implementation Review, según AENOR (2009) la definición 
de PIR es: 
“Cuando se realiza todos los trabajos de implantación y despliegue, se 
procede a realizar una evaluación de los resultados del cambio. Antes de 
proceder al cierre del cambio, es necesario realizar una evaluación que 
permita valorar realmente si se han cubierto los objetivos establecidos. 
Además, se mide cuál ha sido el impacto del mismo en la calidad del 
servicio y en la productividad de la organización.” (p.684)  
Posterior a la explicación de los términos más utilizados dentro del proceso en 
cuestión. Se procede a detallar el funcionamiento del Proceso de Gestión de Cambios, 






Figura 15  Flujo del Proceso de Gestión de Cambios de TI 
Nota: Adaptado de The Stationery Office (2011). 
 
1. El proceso inicia con la creación de una solicitud formal de Cambios  (RFC). 
Esto se presenta debido a que ocurre una necesidad dentro de la organización 
y se desea agregar, modificar o eliminar algún componente que repercute a uno 
o más servicios de TI.  
2. Posterior, a que se presenta la solicitud formal de cambios, se deberá 
almacenar la RFC, ya sea en un sistema de TI o en un lugar de almacenamiento 






3. Se revisa la RFC: Seguidamente  que se registran los cambios, The Stationery 
Office (2011), indica que la administración del proceso revisa que la solicitud 
haya sido llenada correctamente para proceder con la siguiente fase. 
4. Se evalúa el cambio: ITIL 2011 menciona que se deben considerar las siete Rs 
para evaluar el cambio. En la Figura 16  Modelo de las siete Rs, The Stationery 
Office (2011), hace referencia a que cuando se realiza una evaluación de 
impacto, los aspectos mínimos a considerar son: 
 
Figura 16  Modelo de las siete Rs 
Nota: Adaptado de The Stationery Office (2011). 
 
Además del modelo de siete Rs, en la evaluación del cambio, se debe considerar los 






•¿Quién levantó el cambio?Levantó (Raised)
•¿Cuál es la razón del cambio?Razón
•¿Cuál va a ser el retorno requerido para el 
cambio?
Retorno
•¿Cuáles son los riesgos del cambio? Riesgos
•¿Cuáles son los recursos requeridos para realizar 
el cambio?
Recursos
•¿Quién es el responsable de implementar y 
probar el cambio?
Responsable







Tabla 6  Actividades de la evaluación del cambio 
Actividades durante la evaluación del cambio Descripción 
Asignación de Prioridades Cuando se evalúa un cambio, se deberán 
implementar primero las solicitudes cuya 
prioridad sea mayor. Por lo tanto, a cada solicitud 
de cambio se le debe asignar la prioridad basada 
en la urgencia. 
Asimismo, otro aspecto que se debe considerar al 
momento de asignar la prioridad, es el impacto 
del cambio. Según The Stationery Office (2011), 
el cálculo del impacto es basado en el beneficio o 
en el daño y costo que podría generar la 
implementación del cambio.  
Planificación del Cambio y Cronograma Una buena planificación debería asegurar que el 
cambio no se extienda un plazo mayor a lo 
planeado. De esta manera, se trataría de certificar 
que los servicios de TI y del negocio, se vean 
afectados lo menos posible. Además, si se 
identifican cambios que están relacionados, estos 
se podrían implementar al mismo momento para 
evitar que se interrumpa constantemente el o los 
mismos servicios.  
Por último, antes de implementar un cambio en un 
sistema, se deberá realizar los respaldos 
correspondientes. De esta manera, en caso que 
este falle, se deberá ejecutar un rollback para 
devolver el sistema a su estado anterior de la 
puesta en marcha del cambio. 








5. Se autoriza el cambio: Como se mencionó, en la Figura 14  Componentes en el 
proceso de Cambios de TI, existe una comisión para aprobar los Cambios 
Normales y de Emergencia, esta es el CAB y el ECAB respectivamente. Sin 
embargo, cada organización puede realizar un instructivo donde se establecen 
los aprobadores de cambios. Por ejemplo, en caso que se presente un cambio 
Estándar, este podría ser aprobado únicamente por la Jefatura que solicita el 
cambio, ya que su riesgo es bajo y no implica grandes costos.  
No obstante, no todos los cambios deben ser aprobados, en caso que un 
cambio no sea aprobado, este debe ser rechazado y cerrado de inmediato. 
6. Se coordina la implementación del cambio y se prueba: Para los cambios que 
fueron autorizados, se deberá asignar a un técnico o grupo de técnicos para 
que implementen el cambio. 
7. Se autoriza el despliegue del cambio: Antes que se realice un pase a 
producción, las autoridades definidas por la organización deberán asegurarse 
que los riesgos relacionados al cambio se hayan gestionado correctamente. 
Posteriormente, se autorizaría el despliegue de este. 
8. Se coordina el despliegue del cambio: El proceso de Gestión de Cambios se 
asegura que se programe la realización del despliegue del cambio, sin embargo, 
el proceso de Release and Deployment (Liberación y Despliegue) se encarga 
de poner en producción el cambio. 
9. Se revisa y se cierra el cambio: Se deberá revisar que el cambio, los servicios 
y los sistemas estén funcionando de manera correcta. Asimismo, se deberá 
identificar cuáles fueron los incidentes o problemas que fueron solucionados. 
Seguidamente, se deberá informar a los involucrados que el sistema está 
funcionando con normalidad. Por último, es recomendable que se documenten 
las lecciones aprendidas para que en caso que se presente un caso similar, 
este se pueda ejecutar basándose en el trabajo realizado.  






No obstante, en caso que un cambio no se haya ejecutado correctamente, el 
CAB deberá tomar una decisión para corregir los problemas ocasionados. 
2.1.2.2. Proceso de Liberación y Despliegue 
La BMC (2017), señala que una liberación es un conjunto de cambios autorizados para 
un servicio o para un conjunto de servicios de TI. En este se ve implicados hardware 
y software, documentación, procesos y otros componentes que son esenciales para 
realizar un despliegue. Por lo tanto, un despliegue es el encargado de implementar y 
probar los cambios de una liberación.  
Este proceso en la ISO 20000 es llamado Entrega o Gestión de Despliegue. Según 
AENOR (2009): 
“Los cambios se convierten en entregas una vez que han sido construidos y que 
ha sido aprobada su transición, por ello, toda entrega ha tenido que pasar 
primero por la gestión del cambio. El proceso se activa con la recepción de la 
petición de cambio aprobada (RFC) y de los elementos a instalar. En entregas 
grandes, el proceso involucra a casi toda la organización, iniciándose en las 
áreas clientes, pasando por desarrollo y terminando en las diversas 
especialidades técnicas necesarias, sin olvidarse de los suministradores que 
deben intervenir.” (p.697) 
Por lo tanto, el proceso de Gestión de Cambios de TI se encarga de coordinar todos 
los cambios. Mientras que el proceso de Entregas o Liberación y Despliegue ejecuta 
los cambios aprobados. 
Es por esta razón, que cuando se implementa este proceso en una organización, 
AENOR (2009) señala que se debe tomar en cuenta: 
“La complejidad de los sistemas y servicios que se utilizan en las 
organizaciones. La consolidación de servidores, la virtualización o las 
arquitecturas orientadas a servicios (SOA), promueven una sana reutilización 
de infraestructuras y componentes, para aumentar la eficiencia y agilidad del 





los cambios. Un componente puede formar parte de muchos servicios, introducir 
un cambio en él se hace más complejo, tanto por tener que comprobar su 
impacto en todos los servicios que lo utilizan como por evitar paradas en los 
mismos.” (p.698) 
La BMC (2017) indica que existen diversas categorías de despliegues. Estos serán 
detallados en la Figura 17  Tipos de Liberaciones. 
 
Figura 17  Tipos de Liberaciones 
Nota: Adaptado de BMC (2017). 
 
Para realizar los diversos tipos de liberaciones, se debería escoger un tipo de 
política de despliegue. The Stationery Office (2011) propone dos tipos de 
políticas, estas son: 
a. Big Bang: El cambio se aplica en el mismo momento para todos los 
usuarios. Este enfoque es utilizado para la instalación de nuevas 
aplicaciones.  
 
•Son clasificados de esta manera, debido a que se 
implementan nuevas funcionalidades en diversas 
áreas del negocio. Normalmente, estos eliminan 
los arreglos apaga incendios.
Liberaciones Mayores
•Se realizan mejoras o arreglos de las liberaciones 
de emergencias.
Liberaciones Menores
•Son aquellos que se realizan a la mayor brevedad 
posible para arreglar diversos errores y los cuales 






b. Por fases: La perspectiva por fases es aplicada normalmente para una 
sola parte de los usuarios, posteriormente, esta se repite hasta que ya 
no queden más por aplicarles el cambio. Este enfoque sirve para probar 
nuevos servicios dentro de  la organización y hasta que este tenga una 
buena aceptación, se debería aplicar a los demás usuarios. 
 
El funcionamiento del proceso será detallado, con base en lo mostrado en la Figura 19  
Fases del Proceso de Liberación y Despliegue, sin embargo, es importante definir 
ciertos términos que son parte del proceso en cuestión. 
 
Figura 18  Componentes del proceso de Liberación y Despliegue 
Nota: Elaboración Propia 
 
En la Figura 18  Componentes del proceso de Liberación y Despliegue, se mencionan 
algunos términos del proceso en cuestión, estos son: 
a. DHS: Tienda de Almacenamiento Definitivo de Hardware o en inglés Definitive 
Hardware Store. Este se refiere al lugar físico donde se almacenan los 
componentes y repuestos de hardware. Según AENOR (2009), menciona que 
el proceso de gestión de Liberación y Despliegues, se debe encargar del 
mantenimiento de la DHS.  
b. DSL: Biblioteca de Software Definitiva o en inglés Definitive Software Library es 
un repositorio donde se almacenan el software de la organización. Para un 
correcto funcionamiento del repositorio, esta debe contener las últimas 
versiones de software instaladas en la organización. 





c. DML: Según The Stationery Office (2011), Definitive Media Library  es una 
biblioteca donde se almacenan las versiones vigentes del software de la 
organización. 
d. CMDB: Configuration Management Database en esta se almacenan la 
información sobre los elementos de Configuración. Se explica este concepto, 
dado que posterior a que se realice un cambio, se debe actualizar la información 
que está contenida en esta base de datos. 
e. FSC: Forward Schedule of Change es la lista de los cambios que han sido 
planificados. Según AENOR (2009), FSC: 
“Es una programación unificada de todos los cambios en curso, que 
recoge los detalles de los cambios aprobados, así como, las fechas 
propuestas para la implantación. La responsabilidad del mantenimiento 
de esta lista es del proceso de gestión del cambio, pero el proceso de 
Liberación y Despliegue debe responsabilizarse de su actualización 
según se vaya avanzando en las entregas.” 
f. PIR: Como se mencionó en la sección donde se detalla el Proceso de Gestión 
de Cambios de TI,  Post Implementation Review según AENOR (2009) es: 
“Cuando se realiza todos los trabajos de implantación y despliegue, se 
procede a realizar una evaluación de los resultados del cambio. Antes de 
proceder al cierre del cambio, es necesario realizar una evaluación que 
permita valorar realmente si se han cubierto los objetivos establecidos. 
Además, se mide cuál ha sido el impacto del mismo en la calidad del 
servicio y en la productividad de la organización.” (p.684)  
Posterior a que se detallaron los términos más utilizados dentro del proceso. En la 
Figura 19  Fases del Proceso de Liberación y Despliegue, se explica el funcionamiento 







Figura 19  Fases del Proceso de Liberación y Despliegue 
Nota: Adaptado de The Stationery Office (2011).  
 
Fase 1- Planificación de la liberación y del despliegue: En esta etapa, se crean los 
planes para implementar la liberación. Sin embargo, estos deberían haber sido 
autorizados durante la ejecución del proceso de Gestión de Cambios. En el plan se 
deben incluir aspectos como: 
a. alcance y contenido de la liberación,  
b. evaluación del riesgo,  
c. involucrados con la liberación, 
d. aprobadores, 
e. equipo responsable de la liberación, 
f. programación de la liberación, 
g. recursos para la liberación, 
h. entre otros que la organización considere importante. 
Fase 2- Construcción del paquete de liberación y pruebas: En esta fase se debe 
aprobar o rechazar el paquete de liberación que se desea implementar durante el 
despliegue. En caso que este sea aprobado, se deberá colocar la versión definitiva en 





La documentación creada en la Fase 1, es un apoyo para la realización del paquete 
de liberación y pruebas. Cabe resaltar que en esta, se definen ciertos aspectos que le 
ayudan al equipo de liberación a escoger los recursos que son necesarios para la 
creación de un paquete integrado. 
Además, es importante que se realicen pruebas antes del despliegue, se plantea la 
realización de ensayos de servicios. Estos consisten, en una simulación de las 
actividades que se realizan antes, durante y después del despliegue.    
Fase 3- Despliegue: Durante esta fase, se pone en funcionamiento el paquete de 
liberación que fue creado durante la Fase 2, asimismo se utiliza el plan creado en la 
etapa 1 para el desarrollo del despliegue. Para ello, en ITIL 2011 se propone la 
realización de los siguientes pasos al momento de ejecutar la presente fase: 
a. Se debe evaluar la preparación del grupo involucrado con el cambio: se tienen 
que considerar aspectos como la cantidad de colaboradores disponibles para 
realizar el cambio, sus habilidades y sus conocimientos. Asimismo, en este paso 
es necesario considerar que se pueden presentar requerimientos cambiantes 
de los impulsores del cambio, por lo tanto se debe estar prevenido al momento 
de realizar el cambio para evitar que se presenten imprevistos de último 
momento. 
b. Se desarrolla el plan realizado en la fase 1 y se aplica el cambio planteado, 
posteriormente se retiran las versiones antiguas de hardware, software y 
licencias que ya no van a ser parte del campo dónde fue aplicado el cambio. 
Es importante, que después de realizado el pase a producción, se verifique el correcto 
funcionamiento del cambio. Para ello, la organización debe asegurarse que todas las 
áreas implicadas con el cambio funcionen con normalidad y que este, se haya 
efectuado según lo planificado. En caso que surjan problemas graves, la organización 






Fase 4- Revisión y cierre del despliegue: Una vez que se termine la aplicación del 
despliegue, se deberá continuar con el proceso de documentar las lecciones 
aprendidas. Es importante que en la documentación de las lecciones aprendidas, se 
contemple la opinión de los involucrados para que estos brinden retroalimentación 
sobre la forma en cómo se aplicó el cambio. Asimismo, esto ayuda a realizar la revisión 
post implementación (PIR). 
2.1.2.3. Procesos Relacionados a los procesos de Gestión de Cambios de TI y de 
Gestión de Liberación y Despliegue 
Gestión de Activos y Administración de la Configuración 
Antes de explicar este proceso, es importante detallar los siguientes conceptos: 
a. Activo de servicio: The Stationery Office (2011) indica que un activo de 
servicio “es una capacidad o recurso que contribuye a la entrega de un 
servicio.” (p. 92) 
b. Elemento de configuración: The Stationery Office (2011) señala que un ítem 
de configuración “es un activo de servicio que necesita ser administrado para 
entregar un servicio de TI” (p.92) 
El proceso de Gestión de Activos y Administración de la Configuración es el encargado 
de planificar, organizar, controlar adecuadamente los activos de servicio. Según The 
Stationery Office (2011), se necesita que los activos (elementos de configuración) sean 
gestionados para que los servicios entreguen el valor planificado. 
Los procesos de Gestión de Cambios de TI y de Gestión de Liberación y Despliegue 
se relacionan con el proceso de Gestión de Activos y Administración de la 
Configuración por las siguientes razones: 
a. Cuando se solicita un cambio, se deben identificar los elementos de 
configuración afectados. Esto permitirá verificar con cuáles otros elementos de 
configuración están relacionados y cuáles modificaciones se deberán realizar 






b. Posterior a que se implemente un cambio en alguna arquitectura, proceso, 
herramienta, métrica, documentación, en servicios de tecnología de información 
o en los elementos de configuración, estos deberán verse reflejados en la CMS 
y la CMDB. De esta manera, el CMS debe estar siempre actualizado para que 
proporcione información verídica y confiable sobre las versiones y relaciones de 
cada elemento de configuración. 
c. Asimismo, se deberá registrar la versión en la Definitive Media Library (DML). 
Según The Stationery Office (2011), Definitive Media Library es una biblioteca 
donde se almacenan las versiones vigentes del software de la organización 
 
Gestión de Problemas y Gestión de Incidentes 
Según The Stationery Office (2011), un incidente se define como “una interrupción no 
planificada de un servicio de TI, una reducción de la calidad de un servicio de TI o un 
fallo de un CI que aún no ha afectado a un servicio de TI.” (p.72) 
Las organizaciones ponen a disposición una mesa de servicio que se encarga de 
gestionar los incidentes. Dependiendo del tamaño de la empresa, se disponen de 
sistemas de TI para que los usuarios ingresen los incidentes y que reporten las 
situaciones que han generado una reducción de la calidad de un servicio de TI. 
Asimismo, se pone en funcionamiento un centro de llamadas telefónicas para darles 
soporte a los incidentes reportados por el personal y los clientes. 
Según AENOR (2009), la gestión de incidentes: 
“Se centra en apagar los “incendios” rápidamente, dejando de lado la 
eliminación de los defectos subyacentes en los servicios, que se deberán 
corregir en el proceso de la gestión del problema. Mientras que no se erradiquen 
todos los defectos, la gestión del incidente seguirá resolviendo las incidencias 
una tras otra de la forma más rápida posible, comunicando a la gestión del 






El segundo proceso involucrado es el de gestión de problemas, según Diao, Y., 
Jamjoom, H. y Loewenstern, D. (2009), este es “el proceso de minimizar el impacto 
adverso de incidentes y problemas, asimismo este se enfoca en prevenir su 
recurrencia. Un problema es la causa subyacente de uno o más incidentes”. (p.221) 
Diao, Y et al. (2009), para tratar los problemas se puede realizar de dos maneras: 
a. Gestionar los problemas de forma proactiva: se busca la causa y la tendencia 
de los incidentes y se proponen acciones para que no ocurran incidentes. 
b. Gestionar los problemas de forma reactiva: se resuelven los problemas 
posterior a que ocurren los incidentes. 
La escogencia de cada uno de los enfoques, depende de la organización y de los 
costos que disponga para evitar la ocurrencia de problemas. 
Por lo tanto, el proceso de Gestión de Problemas y de Incidentes está relacionado a 
los procesos de Gestión de Cambios y de Liberación y Despliegue, debido a que los 
cambios son necesarios para solucionar los errores que fueron identificados. 
Normalmente, a las solicitudes de cambios se les asocia el número de incidente para 
tener una trazabilidad clara sobre los incidentes reportados. 
 
Gestión de la Continuidad de TI 
The Stationery Office (2011), indica que el proceso de Gestión de Continuidad de TI, 
se encarga del monitoreo de los riesgos que impactarían los servicios de TI. El objetivo 
de este proceso es darle apoyo al proceso de continuidad del negocio; además de 
asegurarse que los riesgos de TI y del negocio sean gestionados conjuntamente para 
prevenir un posible impacto en los servicios de la organización. Asimismo, el proceso 
de gestión de la Continuidad de TI procura que no se incumpla lo pactado en los 
acuerdos de niveles de servicios dada la interrupción de los mismos. 
En caso que se quieran agregar, modificar o eliminar un plan o procedimiento sobre la 
gestión de continuidad de TI, se debería realizarse por medio de los proceso de 
Gestión de Cambios de TI y de Liberación y Despliegue; por esta razón es que existe 





Asimismo, cuando se realiza un cambio de TI, se debe procurar que el cambio no 
afecte la continuidad del negocio. Como se mencionó en las fases del Proceso de 
Liberación y Despliegue, cuando se realiza un cambio, se debe asegurar que este no 
haya afectado negativamente la continuidad del negocio. Por lo tanto, debe existir una 
evaluación de impacto acorde con los planes de continuidad del negocio y de TI. 
 
Seguridad de la información 
The Stationery Office (2011) hace hincapié en que la seguridad de la información es:  
“Un proceso de gestión dentro del marco de gobierno corporativo, que 
proporciona la dirección estratégica para las actividades de seguridad y asegura 
que se logren los objetivos. Además, garantiza que los riesgos de seguridad de 
la información se gestionan adecuadamente y que los recursos de información 
empresarial se utilizan de manera responsable.” (p.196) 
Es por esta razón que ITIL 2011 propone este proceso para el aseguramiento de la 
integridad, confidencialidad y disponibilidad de la información dentro de los servicios 
de TI. 
La relación entre los procesos de Cambios de TI y de Liberación y Despliegue con el 
de Seguridad de la Información es que cuando se realizan cambios se debe discutir 
en las sesiones del CAB, la seguridad necesaria del cambio, tanto para realizar el 
despliegue como en su implantación. 
Gestión de la Capacidad y de la Demanda 
Según AENOR (2009), el proceso de gestión de la Capacidad se basa en cumplir los 
niveles de servicio acordados en los acuerdos realizados con los clientes y 
proveedores. Para ello, se deben identificar todos los recursos necesarios para la 








Asimismo, AENOR (2009) indica que el proceso de la Capacidad: 
“Permite garantizar que se tendrá, en todo momento, la capacidad suficiente 
para cubrir la demanda actual y futura acordada con el negocio, manteniendo 
siempre un costo razonable y equiparable con el mercado. La gestión de la 
capacidad debe equilibrar las previsiones de utilización o carga con los recursos 
disponibles, de modo que se eviten pérdidas o degradaciones del servicio. Pero 
también debe vigilar el costo de la sobrecapacidad para evitar el derroche de 
recursos.” (p.370) 
Por otro lado, se propone el proceso de la gestión de la demanda, según The 
Stationery Office (2011)  este es: 
“El proceso que busca entender, anticipar e influir en la demanda de servicios y 
la provisión de capacidad para satisfacer estas demandas. La gestión de la 
demanda es un aspecto crítico de la gestión de servicios. La demanda mal 
gestionada es una fuente de riesgo para los proveedores de servicios debido a 
la incertidumbre en la demanda. El exceso de capacidad genera costos sin crear 
valor que proporciona una base para la recuperación de costos. Los clientes 
son reacios a pagar por la capacidad ociosa a menos que tenga valor para 
ellos.” (p.245) 
The Stationery Office (2011), indica que la gestión de la capacidad y la gestión de la 
demanda están relacionados con los procesos de Cambios y de Liberación y 
Despliegue, dado que cuando se valoran los cambios se debería realizar una 
evaluación en el impacto del cambio y sus repercusiones en la demanda y en la 
capacidad de los servicios. Asimismo, si se realiza un cambio en algún aspecto del 
proceso relacionado a la gestión de la demanda y de la capacidad, debería gestionarse 
mediante el proceso de Cambios de TI. Posteriormente, se debe informar a los clientes 








Gestión del Portafolio del Servicio 
The Stationery Office (2011), un portafolio de servicios “describe los servicios de un 
proveedor en términos de valor de negocio.” Asimismo, cuando se define un  portafolio 
de servicios se debe responder a las interrogantes presentadas en la Figura 20  
Preguntas planteadas en un portafolio de servicio. 
 
Figura 20  Preguntas planteadas en un portafolio de servicio 
Nota: Adaptado de The Stationery Office (2011).  
 
Según Queiroz, M., Moura, A. & Sauvé, J. (2009), un portafolio de servicios “ayuda a 
los administradores a priorizar las inversiones y mejorar la asignación de recursos. Los 
portafolios de servicios permiten gestionar las finanzas para que las inversiones 
produzcan valor”. (p.274) 
¿Por qué un cliente debe comprar los servicios planteados? 
¿Por qué un cliente debería adquirir los servicios? 
¿Cuáles es el modelo de precio utilizado para los servicios?
¿Cuáles son las fortalezas y debilidades, prioridades y riesgos?





Queiroz, M. et al. (2009), propone tres categorías de servicios estos son: 
Figura 21  Categorías de los servicios dentro del portafolio de servicio 
Nota: Adaptado de Queiroz, M. et al. (2009). 
 
La relación existente entre los proceso de Cambios y de Liberación y Despliegue con 
el proceso de la gestión del Portafolio de Servicios, es que frecuentemente se plantean 
cambios de los servicios que están contenidos en el portafolio. En caso que se desee 
agregar un nuevo servicio se colocará una solicitud de Cambio (RFC) y posteriormente 
se colocará dentro de los servicios “pipeline”. En caso, que se quisiera eliminar un 
servicio se deberá solicitar mediante el proceso de Gestión de Cambios y si es 
aprobado se colocará la información del servicio en la sección de retirados. 
Posterior a la explicación de los procesos involucrados,  a continuación se detallan los 
aspectos sobre auditoría de TI donde están involucrados dichos procesos. 
2.2. Auditoría de TI 
Según la RAE (s. f.), una auditoría es: “una revisión sistemática de una actividad o una 
situación para evaluar el cumplimiento de las reglas o criterios objetivos a que aquellas 
deben someterse”. (p.1) 
Según Gantz, S.D (2014), una auditoría es “un proceso sistemático, independiente y 
documental para obtener evidencia y para determinar si el criterio de evaluación es 
cumplido“. (p.2) 
•Servicios en desarrollo.Servicios "pipeline"
•Servicios disponibles para ser adquiridos.
•Asimismo, se incluyen los servicios en proceso de
despliegue.
Catálogo de Servicios







La Real Academia Española y Gantz definen una auditoría sin ninguna especialización 
a un área o enfoque como tal. Es por esta razón que se propone el concepto de 
Auditoría de Tecnología de Información, según Tingliao, L. (2016),  esta se refiere al 
proceso de recopilación y evaluación de evidencia, para emitir un criterio si los 
sistemas de información, procesos y la documentación cumplen con ciertos aspectos 
que se definen al momento de planificar la auditoría. Los criterios que se consideran 
son: el uso eficiente de los recursos de la organización, integridad de los datos, 
implementaciones eficientes, entre otros. 
Gantz (2014) indica que “una auditoría de TI, se puede aplicar en toda una 
organización,  unidades individuales, funciones, procesos, servicios, sistemas, 
infraestructura o componentes de tecnología” (p.5) 
Asimismo Gant (2014), indica algunas de las razones para la realización auditorías de 
TI, estas son: 
a. Cumplimiento de normas internas y externas sobre seguridad. 
b. Evaluar la confianza de los controles dentro de la organización. 
c. Confirmar el cumplimiento de los lineamientos formales (políticas internas, 
procesos y procedimientos). 
d. Validar el cumplimiento de los marcos de trabajo y estándares de TI. 
e. Identificar las mejoras sobre la gestión de riesgos. 
f. Medir el rendimiento en contra de comparaciones de mercado sobre calidad o 
en contra de los acuerdos de niveles de servicios.  
g. Verificar y validar sistemas de información dentro de la organización. 
Uno de los objetivos del proyecto, se centra en la realización de una auditoría interna, 
a continuación The Institute of Internal Auditors (2013), detalla este concepto: 
“Es un aseguramiento independiente y objetivo guiado por una filosofía de 
agregar valor a las operaciones de la organización. Asiste en el logro de sus 





la eficacia de la gestión de la organización, la gestión de riesgos y el control 
interno”. (p.1) 
Además de las auditorías internas, existen auditorías externas, asimismo, es 
importante resaltar las principales diferencias entre ambas. En la Figura 22  Diferencias 
entre auditoría interna y auditoría externa, Gantz (2014), propone las siguientes 
divergencias entre las categorías son:  
 
Figura 22  Diferencias entre auditoría interna y auditoría externa 
Nota: Adaptado de Gantz (2014). 
 
Como se mencionó anteriormente, la auditoría se puede aplicar en diversos campos. 
El enfoque principal del presente proyecto es en el de los procesos de TI. A pesar que 
se mencionaron, los diversos marcos de trabajos en la sección de Estándares y 
Marcos de referencia para la Administración y Gobierno de Servicios de Tecnología de 
Información, el utilizado para el presente proyecto es COBIT 4.0 y COBIT 5.0. A 
continuación en las tablas:  Tabla 7, Tabla 8, Tabla 9  y Tabla 10 se presentan las 
actividades propuestas en los marcos a utilizar. 
•Enfocado a los requerimientos de la organización en áreas como:
•Gobierno de TI,
•Gestión de riesgos,
•Aseguramiento de la Calidad,
•Procesos.
•Verificación de las políticas, procedimientos y estándares definidos.
•Cumplimiento de los requerimientos para cumplir o mantener la madurez del 
proceso, gestión de calidad y los controles internos.
•Anticipar el trabajo para auditorías externas.
Auditoría Interna en TI
•Realizado por firmas o auditores externos.
•Los estándares, requerimientos, los criterios utilizados son definidos fuera de la 
organización y estos son los ítems que son auditados.





Tabla 7  Objetivos de Control y Niveles de Madurez de COBIT 4 para el Proceso AI6 sobre la 
Gestión de Cambios 
AI 6.1- Estándares y procedimientos para cambios 
Se establece procedimientos de administración de cambio formales para manejar de manera estándar 
todas las solicitudes (incluyendo mantenimiento) para: 
1. Los cambios a aplicaciones. 
2. Los procedimientos. 
3. Los procesos. 
4. Parámetros de sistema 
5. Los parámetros de servicio. 
6. La plataformas base 
AI 6.2- Evaluación de impacto, priorización y autorización 
Se asegura que todas las solicitudes de cambio se evalúan de una manera estructurada en cuanto a 
impactos en el sistema operacional y su funcionabilidad. 
La evaluación incluye categorización y priorización de los cambios. 
Antes de la migración a producción, los cambios son autorizados por los interesados correspondientes. 
AI 6.3- Cambios de emergencia 
Se establece un proceso para definir, sensibilizar, evaluar y autorizar los cambios de emergencia que 
no sigan el proceso de cambio establecido. 
La documentación y pruebas se realizan después de la implementación del cambio de emergencia. 
AI 6.4- Seguimiento y reporte del estado del cambio 
1. El estado del cambio de aplicaciones 
2. Los procedimientos 
3. Los procesos 
4. Los parámetros del sistema  
5. Los parámetros del servicio 





AI 6.5- Cierre 
Siempre que se implementan cambios al sistema se actualiza: 
1. El sistema asociado  
2. La documentación de usuario 
3. Los procedimientos correspondientes. 
Se establece un proceso de revisión para garantizar la implementación completa de los cambios. 
Nivel de Madurez 1 - Inicial / Ad Hoc 
Se reconoce que los cambios sean administrados y controlados. 
Las prácticas varían y es muy probable que se puedan dar cambios sin autorización. 
Se tiene una documentación de cambio pobre o inexistente y la documentación de configuración es 
incompleta y no confiable. 
Es posible que ocurran errores junto con interrupciones al ambiente de producción, provocados por 
una pobre administración de cambios. 
Nivel de Madurez 2 - Repetible pero intuitiva 
Se cuenta con un proceso de administración de cambio informal y la mayoría de los cambios siguen 
este enfoque; sin embargo, el proceso no está estructurado, es rudimentario y propenso a errores. 
La exactitud de la documentación de la configuración es inconsistente y de planeación limitada y la 
evaluación de impacto se da previo al cambio. 
Nivel de Madurez 3 - Proceso definido 
Se cuenta con un proceso formal definido para la administración del cambio, que incluye la 
categorización, asignación de prioridades, procedimientos de emergencia, autorización del cambio y 
puesta en marcha, así como el inicio del cumplimiento. 
Se establecen soluciones temporales a los problemas y los procesos a menudo se omiten. 
Aún pueden ocurrir errores y los cambios no autorizados ocurren ocasionalmente. 
El análisis de impacto de los cambios de TI en las operaciones del negocio se vuelve formal, para 
apoyar lanzamientos previstos de nuevas aplicaciones y tecnologías. 
 







Tabla 8  Actividades COBIT 5 para el Proceso BAI06 sobre la Gestión de Cambios 
BAI06.01- Evaluar, priorizar y autorizar peticiones de cambio 
Se evalúan todas las solicitudes de cambio para determinar su impacto en los procesos de negocio y 
los servicios de TI. 
1. Se utilizan solicitudes de cambio formales para posibilitar que los propietarios de los procesos de 
negocio y de TI realicen cambios en procesos de negocio, infraestructura, sistemas o aplicaciones. 
2. Se asegura que todos los cambios surgen solo a través del proceso de gestión de Cambios. 
3. Se categorizan todas las solicitudes de cambio en de procesos de negocio, infraestructura, sistemas 
operativos, redes, sistemas de aplicación, software externo adquirido). 
4. Se relacionan las solicitudes de cambio con los elementos de configuración afectados. 
5. Se priorizan todas las solicitudes de cambio sobre la base de los requisitos técnicos y de negocio, 
recursos necesarios, así como las razones contractuales, legales o regulaciones que motivan al 
cambio. 
6. Se planifican y se evalúan todas las solicitudes de una manera estructurada. Donde se incluye un 
análisis de impacto sobre los procesos de negocio, infraestructura, sistemas, planes de continuidad 
del negocio y los proveedores de servicio. 
7. Se evalúa la probabilidad que afecten negativamente el entorno operativo y el riesgo de implementar 
el cambio ( donde se consideran las implicaciones de seguridad, legales, contractuales y de 
cumplimiento normativo del cambio) 
8. Involucrar a los propietarios de procesos de negocio en el proceso de evaluación, de forma 
apropiada. Involucrar a los propietarios de procesos de negocio en el proceso de evaluación, de forma 
apropiada. 
9. Se aprueba formalmente cada cambio por parte de los propietarios de los procesos de negocio, 
gestores de servicio, partes interesadas de los departamentos de TI. 
10. Se aprueban los cambios relativamente frecuentes con niveles de riesgo bajo se aprueban de una 
manera pre aprobada. 





12. Se considera el impacto en los proveedores de servicios contratados en el proceso de gestión de 
cambios.   
13. Se incluye la integración de la gestión de cambios organizativos con los procesos de gestión de 
cambios de los proveedores de servicios y el impacto en términos de Niveles de Servicios. 
BAI 06.2- Gestionar cambios de emergencia 
Gestionar los cambios de emergencia para minimizar futuras incidencias y asegurar que el cambio 
esté controlado. Verificar que los cambios de emergencia son evaluados debidamente y autorizados 
una vez hecho el cambio. 
1. Asegurar que hay un procedimiento documentado para declarar, evaluar, aprobar de formar 
preliminar, autorizar una vez hecho el cambio y registrar el cambio de emergencia. 
2. Verificar que los accesos de emergencia acordados para realizar los cambios están debidamente 
autorizados y documentos y son revocados una vez se ha aplicado el cambio. 
3. Supervisar todos los cambios de emergencia y realizar revisiones post-implantación involucrando a 
todas las partes interesadas. La revisión debería considerar e iniciar acciones correctivas basadas en 
causas raíz tales como problemas en los procesos de negocio, desarrollo y mantenimiento de sistemas 
de aplicación, entornos de desarrollo y pruebas, documentación y manuales e integridad de datos. 
4. Definir qué constituye un cambio de emergencia. 
BAI 06.3- Hacer seguimiento e informar de cambios de estado. 
Gestionar los cambios de emergencia para minimizar futuras incidencias y asegurar que el cambio 
esté controlado. Verificar que los cambios de emergencia son evaluados debidamente y autorizados 
una vez hecho el cambio. 
1. Categorizar las solicitudes de cambio en el proceso de seguimiento (ej. rechazados, aprobados 
pero aún no iniciados, aprobados y en proceso y cerrados). 
2. Elaborar informes de cambios de estado que incluyan métricas de rendimiento para facilitar la 
revisión y el seguimiento de la Dirección del detalle del estado de los cambios y del estado global (ej. 
análisis de antigüedad de las peticiones de cambio). 
3. Asegurar que los informes de estado sirven como pista de auditoría, de forma que pueda seguirse 
el historial de un cambio desde su concepción hasta su cierre. 
4. Supervisar los cambios abiertos para asegurar que los cambios aprobados son cerrados en los 
plazos previstos, de acuerdo a su prioridad. 





BAI 06.4- Cerrar y documentar los cambios. 
Siempre que el cambio haya sido implementado, actualizar, de manera consecuente, la 
documentación de la solución y del usuario, así como los procedimientos a 
los que afecta el cambio. 
1. Se incluye la documentación como parte integral del cambio. 
2. Definir un periodo apropiado de conservación de la documentación del cambio, la documentación 
del sistema antes y después del cambio y la documentación de usuario. 
3. Someter a la documentación a la misma revisión que al cambio en sí mismo. 
Nota: Adaptado de ISACA (2012). 
Tabla 9  Objetivos de Control y Niveles de Madurez de COBIT 4 para el Proceso AI7 sobre 
Liberación y Despliegue 
 
AI 7.1- Entrenamiento 
Como  parte de cada proyecto de desarrollo, implantación o modificación de sistemas de información. 
Entrenar al personal de: 
1. Los departamentos de usuario afectados 
2. El grupo de operaciones de la función de TI 
AI 7.2- Plan de prueba 
1. Se establece un plan de pruebas y se obtiene la aprobación de las partes relevantes. 
2. El plan de pruebas se basa en los estándares de toda la organización, se definen roles, 
responsabilidades y criterios de éxito. 
3. El plan de pruebas considera la preparación de pruebas (incluye la preparación del sitio). 
4. El plan de pruebas considera requerimientos de entrenamiento. 
5. El plan de pruebas considera la instalación o actualización de un ambiente de pruebas definido. 
6. Realización de casos de pruebas y aprobación formal de estas. 





AI 7.3- Plan de implantación 
Se establece un plan de implantación, donde: 
1. Se obtiene la aprobación de las partes relevantes. 
2. Se define el diseño de versiones. 
3. Se construyen paquetes de versiones. 
4. Se construyen procedimientos de implantación/ instalación. 
5. Se establecen controles de distribución (incluyen herramientas) 
6. Se tiene dispuesto almacenamiento de software 
7. Se documentan los cambios 
8. El plan incluye medidas de respaldo y de vuelta atrás (rollback). 
AI 7.4- Ambiente de pruebas 
Se establece un ambiente separado para pruebas, donde: 
1. El ambiente refleja el ambiente futuro de operaciones para permitir pruebas acertadas. 
2. Se deben tener presentes los procedimientos para garantizar que los datos utilizados en el ambiente 
de prueba sean representativos a los utilizados en el ambiente  de operación. 
3. Se establecen medidas adecuadas para prevenir la divulgación de datos sensibles. 
4. Se documentan los resultados de las pruebas y se archivan. 
AI 7.5- Conversión de sistemas y datos 
Se garantiza que los métodos de desarrollo de la organización, contemplen para todos los proyectos 
de desarrollo se realicen la modificación en: 
1. En software y hardware. 
2. En datos transaccionales. 
3. Respaldos y archivos. 





5. Documentación  de sistemas. 
5. Se establece un proceso de revisión para garantizar la implementación completa de los cambios. 
AI 7.6- Prueba de cambios 
1. Se prueban los cambios de acuerdo con el plan de aceptación definido y con base en una evaluación 
de impacto y recursos que incluye el dimensionamiento del desempeño en un ambiente separado de 
pruebas. 
2. Se realizan pruebas paralelas o piloto. 
3. Los controles de seguridad se prueban y evalúan antes de la liberación. 
4. Los planes de respaldo/vuelta atrás se deben desarrollar y probar antes de transferir el cambio a 
producción. 
Prueba Final de Aceptación 
Se establece una aceptación final de los nuevos sistemas de información, una evaluación formal y la 
aprobación de los resultados de prueba por parte de la gerencia de los departamentos afectados del 
usuario y la función de TI. 
1. Las pruebas cubren todos los componentes de sistema. 
2. Los datos de prueba se deben salvar para propósitos de pistas de auditoría y para pruebas futuras. 
AI 7.8- Puesta en producción 
1. Se implantan procedimientos formales para controlar la transferencia del sistema desde el ambiente 
de desarrollo al de pruebas, de acuerdo con el plan de implantación. 






AI 7.9- Liberación de software 
Se garantiza que la liberación del software se regula con procedimientos formales que aseguren: 
1. Se  autoricen. 
2. Se realice un acondicionamiento. 
3.  Se realicen pruebas de regresión. 
4. Se  rastree el estatus. 
5. Se tengan procedimientos de respaldo. 
6. Se  notifique al usuario. 
AI 7.10- Distribución del sistema 
Se establecen procedimientos de control para asegurar la distribución oportuna y correcta, y la 
actualización de los componentes aprobados de la configuración. Esto implica: 
1. Controles de integridad 
2. Segregación de funciones entre los que construyen, prueban y operan. 
3.  Se realicen pruebas de regresión. 
4. Se documentan para tener pistas de auditoría de todas las actividades. 
AI 7.11- Registro y rastreo de cambios 
1. Se automatiza el sistema para monitorear cambios a sistemas aplicativos para soportar el registro 
y rastreo de cambios. 
AI 7.12- Revisión posterior a la implantación 
1. Se establecen procedimientos de acuerdo con los estándares de desarrollo y de cambios de la 
empresa, que requieren una revisión posterior a la implantación del sistema de información en 
operación para evaluar y reportar si el cambio satisfizo los requerimientos del cliente y entregó los 





Nivel de Madurez 1 - Inicial / Ad Hoc 
Existe la percepción de la necesidad de verificar y confirmar que las soluciones implantadas sirven 
para el propósito esperado. 
Las pruebas se realizan para algunos proyectos, pero la iniciativa de pruebas se deja a los equipos 
de proyectos particulares y los enfoques que se toman varían. 
La acreditación formal y la autorización son raras o no existentes. 
Nivel de Madurez 2 - Repetible pero intuitiva 
Existe cierta consistencia entre los enfoques de prueba y acreditación, pero por lo regular no se basan 
en ninguna metodología. 
Los equipos individuales de desarrollo deciden normalmente el enfoque de prueba y casi siempre hay 
ausencia de pruebas de integración. 
Hay un proceso de aprobación informal. 
Nivel de Madurez 3 - Proceso definido 
Se cuenta con una metodología formal en relación con la instalación, migración, conversión y 
aceptación. 
Los procesos de TI para instalación y acreditación están integrados dentro del ciclo de vida del sistema 
y están automatizados hasta cierto punto. 
El entrenamiento, pruebas y transición y acreditación a producción tienen muy probablemente 
variaciones respecto al proceso definido, con base en las decisiones individuales. 
La calidad de los sistemas que pasan a producción es inconsistente, y los nuevos sistemas a menudo 
generan un nivel significativo de problemas posteriores a la implantación. 











Tabla 10  Actividades COBIT 5 para el Proceso BAI07 sobre Liberación y Despliegue 
BAI 07.1- Establecer un plan de implementación. 
1. Se crea un plan de implantación que refleje la estrategia global de implantación, la secuencia de 
acciones de implantación, recursos necesarios, interdependencias, criterios para la aceptación por 
parte de la Dirección. 
2. Se confirma que todos los planes de implantación son aprobados por las partes interesadas tanto 
de ámbito técnico como de negocio, y  revisados por auditoría interna, si es apropiado. 
3. Se obtiene el compromiso de los proveedores externos de soluciones a participar en cada paso de 
la implantación. 
4. Se identifica y se documenta el proceso de marcha atrás y recuperación 
5. Se revisa formalmente los riesgos técnicos y de negocio asociados a la implantación y asegurar 
que el riesgo clave es considerado y tratado en el proceso de planificación. 
BAI 07.2- Planificar la conversión de procesos de negocio, sistemas y datos. 
1. Se define un plan de migración de procesos de negocio, datos, servicios e infraestructura de TI.  
2. Se incluyen roles, responsabilidades y procedimientos de control en el plan de conversión del 
proceso de negocio. 
3. Se incluye en el plan de conversión de datos, métodos para recopilar, convertir y verificar los datos 
que han de ser convertidos e identificar y resolver cualquier error encontrado durante la conversión.  
4. Se documentan los cambios hechos a valores de los datos y se asegura la aprobación del 
propietario de los datos del proceso de negocio. 
5. Se ensaya y se prueba la conversión antes de intentar hacer una conversión en vivo. 
6. Se considera el riesgo de problemas en la conversión, planificación de continuidad de negocio y 
procedimientos de marcha atrás en los planes de migración del proceso de negocio, datos e 
infraestructura. 
7. Se coordina y se verifica el tiempo y completitud de los puntos de corte en la conversión, de forma 
que haya una transición continua y  sin pérdidas en los datos transaccionales. 
8. Se planifica el respaldo de todos los sistemas y datos tomados hasta el instante anterior a la 
conversión.  Se asegura que hay un plan de recuperación que cubra la marcha atrás de la migración, 





9. Se planifica la conservación de las copias de seguridad y datos archivados para cumplir con los 
requisitos derivados de necesidades de negocio, cumplimiento legal o normativo que exista. 
BAI 07.3- Planificar las pruebas de aceptación 
1. Se desarrolla y se documenta el plan de pruebas, de forma que esté alineado con el programa y 
plan de calidad del proyecto y estándares relevantes de la organización. Se comunica y consulta con 
los propietarios de procesos de negocio y grupos de interés de TI adecuados. 
2. Se asegura que el plan de pruebas refleja una evaluación de riesgos del proyecto y que todos los 
requisitos funcionales y técnicos son probados.  
3. Se asegura que el plan de pruebas trata la necesidad potencial de acreditación interna o externa 
de los resultados del proceso de pruebas. 
4. Se asegura que el plan de pruebas identifica los recursos necesarios para ejecutar las pruebas y 
evaluar los resultados. 
5. Se asegura que el plan de pruebas identifica las fases de prueba adecuadas a los requisitos de 
operación y de entorno. 
6. Se confirma que el plan de pruebas toma en consideración la preparación de las pruebas, requisitos 
de formación, instalación o actualización de un entorno de pruebas definido y casos de pruebas. 
7. Se asegura que el plan de pruebas establece criterios claros para medir el éxito en la realización 
de cada fase de prueba. Además, determinar si el plan establece procedimientos de remediación en 
caso de que estos criterios de éxito no se cumplan. 
8. Se confirma que todos los planes de prueba son aprobadas por las partes interesadas, incluyendo 
los propietarios de procesos de negocio y TI, según sea adecuado.  
BAI 07.4- Establecer un entorno de pruebas 
1. Se crea una base de datos de pruebas que sea representativa del entorno de producción.  
2. Se protegen los datos de prueba y resultados que sean sensibles frente al revelado de información, 
incluyendo el acceso, la conservación, el almacenamiento y la destrucción.  
3. Se pone en marcha un proceso para posibilitar la adecuada conservación o eliminación de los 
resultados de las pruebas, medios de almacenamiento y otra documentación asociada, de forma que 





4. Se asegura que el entorno de pruebas es representativo del escenario futuro de operaciones y de 
negocio. 
5. Se asegura que el entorno de pruebas es seguro e incapaz de interactuar con sistemas de 
producción. 
BAI 07.5- Ejecutar pruebas de aceptación 
1. Se revisa el registro categorizado de errores encontrados en el proceso de pruebas por el equipo 
de desarrollo, verificando que todos los errores han sido corregidos o aceptados formalmente. 
2. Se evalúa la aceptación final respecto a los criterios de éxito y se interpreta los resultados finales 
de las pruebas de aceptación.  
3. Se aprueba la aceptación mediante una firma formal de los propietarios de los procesos de negocio, 
terceras partes (según sea necesario) y grupos de interés de TI antes del paso a producción. 
4. Se asegura que las pruebas sobre cambios sean realizadas de acuerdo al plan de pruebas. Se 
asegura que las pruebas son diseñadas y ejecutadas por un grupo de pruebas independiente del 
grupo de desarrollo. Se asegura que las pruebas son realizadas exclusivamente dentro del entorno 
de pruebas. 
5. Se asegura que las pruebas y los resultados preliminares están de acuerdo con los criterios de éxito 
definidos en el plan de pruebas. 
6. Se asegura que el grupo independiente de pruebas valora y aprueba cada script de pruebas para 
confirmar que trata adecuadamente los criterios de éxito definidos en el plan de pruebas.  
7. Se considera el equilibrio adecuado entre pruebas automatizadas mediante scripts y pruebas de 
usuario interactivas. 
8. Se lleva a cabo pruebas de seguridad de acuerdo al plan de pruebas.  
9. Se lleva a cabo pruebas de rendimiento de aplicación y sistema de acuerdo con el plan de pruebas. 





10. Se asegura que los elementos de marcha atrás y alternativos del plan de pruebas han sido 
considerados. 
11. Se identifica, se registra y se clasifica (ej. menor, significativo, crítico) los errores durante las 
pruebas. Se comunican los resultados de las pruebas a las partes interesadas de acuerdo al plan de 
pruebas para posibilitar la corrección de los errores y otras mejoras en la calidad. 
BAI 07.6- Pasar a producción y gestionar los lanzamientos 
1. Se prepara para el traspaso del entorno de pruebas al de producción de procedimientos de negocio 
y servicios que los soportan, aplicaciones e infraestructura, de acuerdo con los estándares de la 
organización sobre gestión del cambio. 
2. Se determina el alcance de la realización de un piloto o de la ejecución en paralelo del nuevo sistema 
y el antiguo, en el marco del plan de implantación. 
3. Se actualiza inmediatamente la documentación sobre sistemas y procesos de negocio relevantes, 
información de configuración y documentación del plan de contingencia, según sea apropiado. 
4. Se asegura que todas las bibliotecas de medios son actualizadas inmediatamente con la versión 
del componente de la solución que está siendo transferido al entorno de producción. Se archiva la 
versión existente y su documentación de soporte. Se asegura que el paso a producción de los 
sistemas, software de aplicación e infraestructuras se realiza bajo el control de la gestión de la 
configuración. 
5. La distribución de los componentes se realiza de forma electrónica. Se incluyen procedimientos de 
marcha atrás en el proceso de lanzamiento para posibilitar la revisión de la distribución de cambios, 
en caso de error o mal funcionamiento. 
6. La distribución se realiza de forma física, donde se mantiene un registro formal de los elementos 
que se han actualizado. 
BAI 07.7- Proporcionar soporte en producción desde el primer momento 
1. En caso de ser necesario, se proporcionan recursos adicionales a los usuarios finales y al personal 
de soporte hasta que el lanzamiento sea estable. 
2. Se proporcionan recursos de sistemas TI adicionales, según sea necesario, hasta que el 






BAI 07.8- Ejecutar una revisión post-Implantación 
1. Se establecen procedimientos para las revisiones post-implantación. 
2. Se consulta a los propietarios de procesos de negocio y gestores técnicos de TI sobre la elección 
de métricas para medir el éxito y la consecución de requisitos y beneficios. 
3.  Se lleva a cabo una revisión post-implantación de acuerdo al proceso de gestión del cambio en la 
organización. 
4. Se considera los requisitos para la revisión post-implantación que provengan de fuera del negocio 
y TI. 
5. Se acuerda e implanta un plan de acción para tratar cualquier cuestión identificada en la revisión 
post-implantación. 
Nota: Adaptado de ISACA (2012). 
Posterior, a la realización de las auditorías del presente proyecto, se realizará una 
mejora del proceso de Cambios de TI con base en las inconsistencias detectadas en 
la examinación de la gestión de los procesos. Para ello, en la sección de Mejora del 
Proceso de Gestión de Cambios de TI, se detallan las fases para realizar esta 
propuesta. 
2.3. Mejora del Proceso de Gestión de Cambios de TI 
En la presente sección, se detalla los conceptos teóricos sobre la realización de la 
mejora de los procesos. Primero, se especifica la gestión de los procesos de negocio 











2.3.1. Gestión de procesos de negocio 
Rudman, A. et al. (2012) indican que la gestión de procesos de negocio (BPM, por sus 
siglas en inglés): 
 “Ayuda a las organizaciones a mantener una ventaja competitiva en el mercado 
a través de la adopción e implementación de principios, estrategias y 
tecnologías de gestión de mejores prácticas de forma continua. BPM se define 
como una práctica de gestión que integra el conocimiento de los procesos de 
negocio y la tecnología de la información con el objetivo de transformar los 
esfuerzos empresariales en actividades integradas y mensurables 
multifuncionales que ofrecen ventajas competitivas estratégicas y 
operacionales”. (p.1) 
Según lo mencionado por Mesquida, A. et al. (2012), las organizaciones tienen como 
objetivo mejorar constantemente sus procesos; para ello, deberán estar controlando la 
forma en cómo se realizan las actividades del negocio y de TI. En caso que sea 
necesario, se deben de tomar las medidas correspondientes para lograr que estos 
sean más eficientes. Con esto, se pretende buscar mantener o lograr una ventaja 
competitiva en el mercado. 
Cuando se realiza una mejora en los procesos se debe realizar las fases que se 
proponen a continuación: 
a. Identificar y definir los procesos de la organización. 
b. Recolectar la información sobre los procesos de la organización: Primero, se 
debe buscar a los principales involucrados con el o los procesos que se deben 
mejorarse. Seguidamente, estos deben indicar la manera en cómo se ejecuta 
el proceso.  
c. Diagramar y documentar el o los procesos actuales: Posterior a la recolección 
de información, es necesario que se diagramen la manera en cómo se ejecutan 
los procesos. Este tipo de modelo se llama modelo actual o modelo As is. 
Asimismo, es necesario, realizar una descripción formal para entender el 





d. Identificar las actividades o fases del proceso que se desean mejorar: Para ello, 
se debe plantear el alcance que se quieren conseguir con la finalización de la 
mejora.  
e. Diagramar y documentar el o  los procesos con el diseño ideal: Esta fase, 
permite tener el diseño que se quiere conseguir al finalizar la implementación 
del proyecto. Este modelo se llama modelo ideal o modelo To be.  Asimismo, 
es necesario, realizar una descripción formal para entender el modelo del 
proceso To be. 
f. Implementación y pruebas del proceso: Con base en el modelo To be, se 
implementará el proceso. Posteriormente, se deberá realizar las pruebas 
respectivas para asegurarse que se consiguió lo esperado en la mejora. 
g. Documentación de las lecciones aprendidas: Es necesario, que se documenten 
los resultados obtenidos y de esta manera, se podrá seguir con la mejora 
continua de los procesos de la organización.  
 
Para diagramar los procesos de la organización se propone la notación de gestión de 
procesos de negocio (BPMN, por sus siglas en inglés). A continuación, se detalla la 
simbología para representar un diagrama con esta notación. 
 
2.3.2. Notación BPMN 
2.3.2.1. Símbolos comunes de Business Process Management Notation (BPMN) 
Bizagi 11 BPM Suite User Guide (2017), indica que la notación BPMN ayuda a 
representar el flujo del proceso. Para explicar cada uno de estos elementos se 











Según Bizagi 11 BPM Suite User Guide (2017), “las actividades representan trabajos 
o tareas llevadas a cabo por miembros de la organización.  Se ejecutan de manera 
manual (usuario) o automática (por un sistema)”. (p.1) 
En la Tabla 11  Actividades BPMN, se detalla la clasificación de las principales 
actividades. 
Tabla 11  Actividades BPMN 
Nombre Símbolo 
Tareas: Según Bizagi 11 BPM Suite User Guide 
(2017), es “una actividad atómica dentro de un 
flujo de proceso. Se utiliza cuando el trabajo en 
proceso no puede ser desglosado a un nivel más 
bajo de detalle.” (p.1) 
 
Subprocesos: Según Bizagi 11 BPM Suite User 
Guide (2017), es “una actividad cuyos detalles 
internos han sido modelados utilizando 
actividades, compuertas, eventos y flujos de 
secuencia”. (p.1) 
 
Nota: Adaptado de Bizagi 11 BPM Suite User Guide (2017). 
 
Eventos 
Bizagi 11 BPM Suite User Guide (2017), indica que “un evento es algo que sucede 
durante el curso del proceso, y afecta el flujo y genera un resultado”. (p.1). En la Tabla 
12  Eventos BPMN, se muestran las tres categorías de eventos que propone Bizagi. 
Tabla 12  Eventos BPMN 
Nombre Símbolo   Descripción 
Evento de Inicio  El presente simboliza el comienzo 






Nombre Símbolo   Descripción 
Evento Intermedio  Este representa un evento que 
ocurre después de iniciado el 
proceso y antes que haya 
concluido el mismo.  
 
Evento de Fin  Un evento de fin representa la 
conclusión de un proceso. 
 
Nota: Adaptado de Bizagi 11 BPM Suite User Guide (2017). 
 
Sin embargo, cada uno de los eventos presentados, se pueden adaptar según la 
situación del proceso. En la Tabla 13  Tabla de Símbolos de Eventos, se presenta cada 
una de las adaptaciones que se pueden realizarse a los mismos. 
Tabla 13  Tabla de Símbolos de Eventos 
Nombre Símbolo Descripción 
Mensaje  
 
A continuación, se presentan dos símbolos: 
a. Evento de mensaje de lanzamiento: La figura rellena con un 
sobre permite el envío de mensajes. 
b. Evento de mensaje de captura: Esta ilustración sin relleno 
permite recibir o capturar mensajes.  
 
De Tiempo  Es un evento de captura, el cual espera un tiempo (una fecha u hora) 
para reactivar el proceso. Por lo tanto, hasta que no se cumpla esa 








Nombre Símbolo Descripción 
Señal  
 
Los eventos de señal se dividen en dos categorías, las cuales son: 
a. De lanzamiento (triángulo relleno): Este evento envía una señal 
para comunicarse con otros procesos. 
b. De captura (triángulo sin relleno): Recibe la señal enviada por 
el evento de lanzamiento. 
Este tipo de evento se puede utilizar para el inicio, continuación o para 




Este símbolo sirve para separar un proceso, evita que el diagrama se 
torne poco legible. El símbolo de enlace se compone de dos símbolos, 
estos son: 
a. Evento de enlace de lanzamiento (flecha rellena): sirve para 
marcar el fin “momentáneo” de ese diagrama. 
b. Evento de enlace de captura (flecha sin relleno): Se utiliza para 
unir el proceso con el enlace de lanzamiento. 
Compensación  
 
Un evento de compensación es activado dado a que el proceso falla de 






Este evento cambia el rol, debido a que es necesario que un rol más alto 
en la jerarquía de la organización tome la responsabilidad de continuar 
con las actividades del proceso. 
 
Condicional  Es un evento donde se le asigna una condición y espera que esta sea 







Nombre Símbolo Descripción 
Paralela 
múltiple  
 Es un evento de captura que espera que se concluyan todos los eventos 
planteados para seguir el flujo del proceso. 
 
Múltiple   Es un evento, el cual se compone de dos categorías: 
a. Múltiple de lanzamiento (símbolo relleno): El proceso es lanzado 
por múltiples situaciones. 
b. Múltiple de captura (símbolo no relleno): El proceso recibe las 
situaciones que fueron lanzadas por el evento. 
Error  Un evento de error es aquel que interrumpe un proceso debido a la 
presencia de una inconsistencia en el flujo. Y todas las instancias activas 
del proceso son finalizadas. 
Cancelación 
 
 Un evento de cancelación, se presenta dado a que se revoca el flujo 
durante la ejecución del proceso. 
 
Finalización  Este evento finaliza todas las actividades del proceso. 
 
 
Nota: Adaptado de Bizagi 11 BPM Suite User Guide (2017). 
Compuertas 
Bizagi 11 BPM Suite User Guide (2017), indica que “las compuertas se utilizan para 
controlar la divergencia y convergencia de flujos de secuencia. Determinan 
ramificaciones, bifurcaciones, combinaciones y uniones en el proceso”. (p.1). En la 








Tabla 14  Compuertas BPMN 
Elemento Descripción Notación 
Compuerta 
Exclusiva 
De divergencia: Se utiliza para crear caminos 
alternativos dentro del proceso, pero solo uno se 
selecciona.  






Representa un punto de ramificación en los procesos 
donde los caminos alternativos que siguen la 
compuerta están basados en eventos que ocurren.  
Cuando el primer evento se dispara, el camino que 
sigue a ese evento se usará. Los caminos 





Es una variación de la compuerta basada en eventos 
que se utiliza únicamente para crear instancias de 
procesos. Si uno de los eventos de la configuración 
de la compuerta ocurre, se crea una nueva instancia 





A diferencia de la Compuerta Exclusiva Basada en 
Eventos, se crea una instancia del proceso una vez 
que TODOS los eventos de la configuración de la 




De divergencia: Se utiliza para crear caminos 
alternativos sin evaluar condición alguna.  
De convergencia: Se utiliza para unir caminos 
alternativos. Las compuertas esperan todos los flujos 





De divergencia: Se utiliza para controlar puntos de 
decisión complejos en los procesos. Crea caminos 
alternativos dentro del proceso utilizando 
expresiones.  
De convergencia: Permite continuar al siguiente 







Elemento Descripción Notación 
Compuerta 
Inclusiva 
De divergencia: Representa un punto de ramificación 
en donde las alternativas se basan en expresiones 
condicionales. La evaluación verdadera de una 
condición no excluye la evaluación de las demás 
condiciones.  
De convergencia: Se utiliza para unir una 
combinación de caminos paralelos alternativos. 
 
Nota: Adaptado de Bizagi 11 BPM Suite User Guide (2017). 
Conectores 
El conector principal dentro de la simbología BPMN es el de flujo de secuencia. Este 
permite mostrar la cronología de la ejecución de las actividades del proceso. En la se 
muestra la representación de este. 
 
Figura 23  Conector de Secuencia BPMN 












Pools y Lanes 
Los pools y lanes son parte de la simbología que se utiliza en BPMN. En la Tabla 15  
Pools y Lanes BPMN, se detalla cada uno de estos. 
Tabla 15  Pools y Lanes BPMN 
Nombre Representación 
Pool: Un pool contiene un proceso. 
Normalmente, siempre en la estructura 
externa se coloca el nombre del proceso. 
 
Carril o Lane: Es un componente dentro de 
un pool. Según Bizagi 11 BPM Suite User 
Guide (2017), “los lanes se utilizan para 
diferenciar roles internos, posiciones, 
departamentos, etc.” (p.1) 
















3. DESARROLLO METODOLÓGICO  
 
Según la Red Académica (s. f.), un marco metodológico es:  
“La descripción de los pasos, etapas, fases, y actividades que se llevarán a cabo 
para solucionar el problema de investigación, de acuerdo al tipo de investigación 
que se asume en el momento que se inicia la identificación del problema” (p.1) 
Con base en la descripción anterior, es que en esta sección se detalla los pasos, 
etapas, fases y actividades para alcanzar los objetivos del proyecto. 
 
3.1. Resumen de la investigación 
Para la realización del proyecto se utiliza el marco de referencia COBIT 4.0 y COBIT 
5.0. Estos marcos fundamentan la auditoría de Gestión de Cambios y la de Liberación 
y Despliegue, dado que la organización y la SUGEF, lo establecen como marcos para 
examinar los procesos de TI.  
La descripción de la metodología, también se basa en lo descrito en los objetivos, en 
el planteamiento del problema y en el alcance detallado en la sección del Capítulo 1. 
Por lo tanto, en la Figura 24  Fases de la metodología utilizada, se plantean las etapas 
que se utilizan para el proyecto.  
 
Figura 24  Fases de la metodología utilizada 





















Posterior, a que se mencionan las fases utilizadas como metodología, es importante 
detallar el tipo de investigación. Seguidamente, se explicará la integración de las fases 
con la categoría de investigación escogida. 
3.2. Tipo de Investigación 
Según Hernández, R. et al. (2014) existen tres enfoques de investigaciones: la 
cualitativa, la cuantitativa y la mixta. La investigación cuantitativa es: 
“Secuencial y probatorio. Cada etapa precede a la siguiente y no podemos 
“brincar” o eludir pasos. El orden es riguroso, aunque desde luego, podemos 
redefinir alguna fase. Parte de una idea que va acotándose y, una vez 
delimitada, se derivan objetivos y preguntas de investigación, se revisa la 
literatura y se construye un marco o una perspectiva teórica. Se analizan las 
mediciones obtenidas utilizando métodos estadísticos, y se extrae una serie de 
conclusiones”. (p.4) 
Como indica Hernández R. et al. (2014), en la Figura 25  Fases enfoque cuantitativo, 
se visualizan los pasos que se utilizan para este enfoque. Sin embargo, como indica 
Hernández, este se puede redefinir o acotarse según los objetivos y preguntas de 
investigación. 
 
Figura 25  Fases enfoque cuantitativo 








El enfoque cualitativo según Hernández, R. et al (2014):  
“Se guía por áreas o temas significativos de investigación. Sin embargo, en 
lugar de que la claridad sobre las preguntas de investigación e hipótesis 
proceda a la recolección y el análisis de los datos (como en la mayoría de los 
estudios cuantitativos), los estudios cualitativos pueden desarrollar preguntas e 
hipótesis antes, durante o después de la recolección y el análisis de los datos. 
Con frecuencia, estas actividades sirven, primero, para descubrir cuáles son las 
preguntas de investigación más importantes; y después, para perfeccionarlas y 
responderlas. La acción indagatoria se mueve de manera dinámica en ambos 
sentidos: entre los hechos y su interpretación, y resulta un proceso más bien 
“circular” donde la secuencia no siempre es la misma, pues varía con cada 
estudio”. (p.7) 
Como indica Hernández R., en la Figura 26  Fases enfoque cualitativo, se visualizan 
los pasos que se utilizan para este enfoque. Sin embargo, como indica Hernández, se 
pueden formular hipótesis y preguntas de investigación durante todo el ciclo de vida 
del estudio. 
 
Figura 26  Fases enfoque cualitativo 





La principal diferencia propuesta por Hernández et al. (2014) es que el enfoque 
cuantitativo trata de resumir la información y así obtener los resultados o patrones que 
se perciben dentro de la investigación y posteriormente, se refuerzan o descartan las 
creencias formuladas. Un estudio cuantitativo se basa en estudios previos que fueron 
desarrollados y que surjan creencias sobre el fenómeno estudiado. 
Posterior, a la explicación de ambos enfoques, se detalla el enfoque de la presente 
investigación, esta es de tipo mixto. Según Hernández et al. (2014) indica que este 
enfoque se basa en unir: “los enfoques cuantitativo y cualitativo, donde se integra: el 
planteamiento del problema, el diseño de investigación, el muestreo, la recolección de 
los datos, los procedimientos de análisis y/o interpretación de los datos (resultados).” 
(p.540). Por lo tanto, con las siguientes razones es que se evidencia que la 
investigación es de tipo mixto: 
a. Se plantearon técnicas cualitativas como entrevistas de conocimiento y 
observaciones directas sobre los procesos de Gestión de Cambios y de 
Liberación y Despliegue. Los instrumentos para recolectar información son de 
tipo cualitativo.  
b. No obstante, para procesar parte de los instrumentos para la auditoría de los 
procesos de Gestión de Cambios y de Liberación y Despliegue, se realizaron 
muestreos estadísticos para analizar el patrón de comportamiento de la 
evidencia recibida. Por lo tanto, esta técnica que fue utilizada es de tipo 
cuantitativa, debido a que se platearon hipótesis para inferir el o los patrones de 
la documentación recibida.  
Estas hipótesis, se basan en que el porcentaje de boletas revisadas cumpla con 
lo planteado en los lineamientos formales que se rige la organización. Como no 
se tienen estudios previos, sobre el comportamiento de la población  se utiliza 
que la hipótesis positiva (p) como un 50% y la negativa (q) como un 50%. Esto 
quiere decir que, se plantea que solamente un 50% de las boletas revisadas 





investigación, los siguientes muestreos variaron dado los resultados obtenidos 
en el primer muestreo.  
Con lo mencionado anteriormente, se evidencia que para la investigación se combinan 
ambos enfoques; por lo tanto, esta es de tipo mixto.  
Existen diversos enfoques para investigaciones mixtas. Sin embargo, la utilizada para 
esta investigación es la de diseño anidado o incrustado concurrente de modelo 
dominante. Según Hernández et al. (2014), indica que “el diseño anidado concurrente 
colecta simultáneamente datos cuantitativos y cualitativos. El método que posee 
menor prioridad es anidado o insertado dentro del que se considera central. Los datos 
recolectados por ambos métodos son comparados o mezclados en la fase de análisis”. 
(p. 559).  
En la Figura 27  Esquema de Diseño Anidado o Incrustado Concurrente de Modelo 
Dominante, se propone las fases para el modelo propuesto por Hernández et al. 
(2014).  
 
Figura 27  Esquema de Diseño Anidado o Incrustado Concurrente de Modelo Dominante 
Nota: Adaptado de Hernández, R., Fernández, C. y Baptista, P. (2014). 
 
3.3. Alcance de la Investigación 
Según lo descrito por Hernández R. et al. (2014), existen diversos enfoques para definir 
el alcance de la investigación. La presente investigación va enfocada hacia la categoría 





“Especificar las propiedades, las características y los perfiles de personas, 
grupos, comunidades, procesos, objetos o cualquier otro fenómeno que se 
someta a un análisis. Es decir, únicamente pretenden medir o recoger 
información de manera independiente o conjunta sobre los conceptos o las 
variables a las que se refieren, esto es, su objetivo no es indicar cómo se 
relacionan éstas.” (p.92) 
Por lo tanto, la presente investigación, se clasifica en la categoría descriptiva debido a 
las siguientes razones: 
a. Cuando se realiza una auditoría o una mejora en un proceso, es necesario que 
se especifiquen las propiedades, características y los perfiles de los actores que 
interactúan en el proceso. 
b. Asimismo, la información se somete a un análisis para determinar sus patrones 
y para emitir un criterio sobre la situación que fue planteada. 
c. Por lo tanto, cuando se realiza una auditoría, primero se planifican los aspectos 
que se deben revisar, donde dichos aspectos deben estar sustentados con un 
marco de referencia, normativa u otra documentación. Posteriormente, se busca 
que se ejecuten de manera adecuada las actividades que fueron planificadas. 
En caso contrario, se deben colocar como una brecha y esta debe ser expuesta 
como un aspecto de mejora del proceso. Por último, en el informe de auditoría, 
se detallan las diversas situaciones o variables que se están ejecutando de 
manera incorrecta con respecto a las normativas utilizadas.  
 
3.4. Muestreo 
Según la RAE (s. f) un muestreo es la “selección de una pequeña parte 
estadísticamente determinada, y esta es utilizada para inferir el valor de una o varias 
características del conjunto” (párr.3). 
Según Acuña, L. (2004).  “Una población es el conjunto de todas las observaciones 






La investigación se basó en un análisis de las boletas recibidas para: 
a. Cambios Normales durante el periodo comprendido entre el 1 de octubre del 
2016 al 31 de enero del 2017. 
b. Cambios de Emergencia durante el periodo comprendido entre el 1 de octubre 
del 2016 al 31 de enero del 2017. 
c. Cambios Estándares durante el periodo comprendido entre el 1 de octubre del 
2016 al 31 de enero del 2017. 
Dado que se conoce la población (la cantidad de boletas recibidas durante el periodo 
de estudio), se realizó un muestreo para cada tipo de cambio. La fórmula utilizada se 
detalla en la Figura 28  Fórmula para el cálculo de una muestra.  
 
Figura 28  Fórmula para el cálculo de una muestra 
Nota: Elaboración Propia. 
 
3.5. Metodología  
La presente sección se basa en lo descrito en la Figura 24  Fases de la metodología 
utilizada y en los apartados sobre el Tipo de Investigación y Alcance de la 
Investigación. En la Figura 29  Fases y sub-fases de la Metodología, se mencionan las 
etapas y sub-etapas de la investigación, las cuales van a ser detalladas como parte de 
la metodología utilizada en el proyecto. Es importante resaltar que esta metodología 
es utilizada para la realización de auditorías dentro del departamento donde se 








Figura 29  Fases y sub-fases de la Metodología 
Nota: Elaboración Propia. 
 
3.5.1. Planificación de las actividades 
La presente etapa se subdivide en la realización del plan y del programa de auditoría. 
Estas sub-fases son establecidas como fundamentales para la organización ya que 
son los aspectos que se tomaron en cuenta para ejecutar las siguientes etapas de la 
metodología. 
•Realización del plan de auditoría
•Realización del programa de auditoría
1. Planificación de las 
actividades.
•Solicitar información con base en el programa 
realizado.
•Registro del trabajo realizado en las herramientas 
TeamMate y Bizagi.
•Redacción del trabajo realizado en TeamMate
•Generación y Redacción del modelo As Is.
2. Recopilar información con 
base en la planificación 
realizada.
•Creación de las conclusiones.
• Identificación de brechas.
3. Análisis de la información 
obtenida.
•Generar el informe de auditoría.
•Generación y Redacción del modelo To Be.
4. Creación de los informes.
•Aprobación o Rechazo de los informes.






3.5.1.1. Realización del plan de auditoría 
En esta fase se plantean los objetivos y la limitación del alcance  de la auditoría. Para 
este caso, la limitación del alcance se establece con base en la siguiente 
documentación:  
a. La normativa utilizada para esta fase es la SUGEF 14-09: Reglamento sobre la 
Gestión de la Tecnología de Información (véase Anexo B- Reglamento sobre la 
Gestión de la Tecnología de Información). 
b. Los marcos de referencia utilizados son COBIT 4.0 y COBIT 5.0. 
c. Los lineamientos formales como políticas y procedimientos organizacionales 
(véase Anexo A- Procedimiento de Gestión de Cambios de TI, Anexo C- Política 
de Tecnología de Información, para la sección de Gestión de Cambios y Anexo 
D- Procedimiento modificación de las aplicaciones y control de fuentes). 
Asimismo, se generó un informe con los objetivos basándose en la documentación 
descrita en el párrafo anterior. Posteriormente, este fue aprobado por la jefatura de 
Auditoría en Sistemas.  
3.5.1.2. Realización del programa de auditoría 
Posterior a la definición del plan de auditoría, se realizó un informe donde se plantearon 
las funciones para la auditoría del proceso de Gestión de Cambios y de Liberación y 
Despliegue. Además, en este se establecieron las actividades y requerimientos para 
cada objetivo establecido en el plan de auditoría. Al igual que en la sub-fase anterior, 
se utilizaron los mismos marcos de referencia. 
Posteriormente el programa debió ser ajustado y aprobado por la jefatura de Auditoría 
de TI. 
3.5.2. Recopilar información con base en la planificación realizada 
Seguidamente, se debió solicitar la evidencia necesaria para que cada ítem evaluado 
sea satisfactorio. Es por esta razón, que se envía un correo a los involucrados 






a. La gerencia de TI: es parte esencial ya que debe autorizar que los procesos 
sean auditados. Al final de la auditoría, es el encargado de tomar las decisiones 
para atender las deficiencias encontradas. 
b. El área de Normativa de TI: son los encargados del control para la correcta 
ejecución de los procesos de TI dentro de la organización. 
c. El dueño del proceso: es la parte principal que suministra información sobre el 
funcionamiento del proceso. 
3.5.2.1. Solicitar información con base en el programa realizado. 
Como se mencionó anteriormente, el correo de apertura no solamente permitió 
informar el inicio de la auditoría, sino que también el auditor a cargo de la revisión, 
solicitó la evidencia inicial que facilitó el inicio de la revisión. El correo de apertura se 
basó en solicitar procedimientos, plantillas, instructivos y las boletas físicas para el 
periodo en revisión. 
No obstante, se realizaron siete reuniones presenciales para atender dudas sobre el 
funcionamiento del proceso, se utilizó la plantilla de minuta para documentar lo 
realizado en cada sesión (véase Apéndice C- Machote de Minuta). Los principales 
involucrados para las reuniones fueron: 
a. El dueño del proceso de gestión de Cambios de TI: es el encargado de gestionar 
el proceso dentro de la empresa. Cabe resaltar que la organización, el 
colaborador cumple las funciones de ser el dueño del proceso de Cambios y el 
administrador del CAB.  
b. Normativa de TI: su función principal es controlar el correcto funcionamiento de 
los procesos de la organización. Asimismo, observan que se ejecuten las 
soluciones de los hallazgos que fueron emitidos por el área de Auditoría de TI. 
c. Miembros del CAB: son los integrantes del CAB, estos toman las decisiones 






d. Gestor de la Configuración de TI: es el encargado de llevar el control de los 
elementos de configuración de la organización. Posterior a la implementación 
de un cambio, este debe estar enterado sobre los cambios que se realizan en 
los elementos de configuración, los cuales deben estar reflejados en la CMDB. 
e. Coordinador de Desarrollo de TI: es el encargado de administrar el área de 
desarrollo de la organización. 
f. Coordinador de la Línea de Producción de TI: es el encargado de administrar la 
ejecución de los cambios, tiene a cargo el proceso de Liberación y Despliegue. 
El objetivo principal de las reuniones era esclarecer el funcionamiento de los procesos 
de Gestión de Cambios y de Liberación y Despliegue. Asimismo, cuando se 
encontraba alguna deficiencia en la ejecución del proceso, se indagaban las razones 
del por qué se ejecutaba el proceso de esta manera. Posteriormente, se debía 
completar una minuta en la que se mostraba lo que fue comentado en la reunión (véase 
Apéndice C- Machote de Minuta). 
Asimismo, se entrevistó al dueño del proceso para que atendiera algunas de las dudas 
sobre el proceso en cuestión (véase Apéndice H- Entrevista para indagar sobre el 
funcionamiento de Gestión de Cambios). 
Además, se solicitó información sobre las solicitudes de cambios de TI, para ello se 
generó un muestreo sobre las solicitudes de cambios de TI. Para generar la muestra, 
se utilizó una plantilla de la organización (véase Anexo V- Plantilla para realizar 
muestreos), donde se indicó la población que se necesita auditar; posteriormente dicha 
plantilla generó la cantidad de solicitudes que debían revisarse. Cabe resaltar que 
existen tres categorías de solicitudes que fueron revisadas, estas son las: 
a. solicitudes de Cambios Normales (véase Anexo E- Plantilla de solicitud de 
cambio),  
b. solicitudes de Cambios de Emergencia (véase Anexo G- Plantilla de solicitud 





c. solicitudes de Cambios de Estándares o Menores (en la organización se 
clasifican los cambios estándares como estándares o menores, véase Anexo 
E- Plantilla de solicitud de cambio). 
Con base en esta muestra, se revisaron las solicitudes de cambios presentadas para 
el periodo comprendido entre el 1 de octubre del 2016 al 31 de enero del 2017. Estas 
debían estar apegadas a lo indicado en los marcos de referencia y los lineamientos 
formales que se indicaron anteriormente. 
3.5.2.2. Registro del trabajo realizado en las herramientas TeamMate y  Bizagi 
En la presente sección se detallan las herramientas utilizadas para registrar las tareas 
realizadas en esta etapa. 
3.5.2.2.1. Redacción del trabajo realizado en TeamMate  
Para registrar el trabajo realizado se utilizó una herramienta para auditoría llamada 
TeamMate. Esta herramienta es la utilizada para las auditorías dentro de la 
organización. Según Wolters Kluwer Financial Services, Inc (s. f.), esta permite: 
a. Planificar la auditoría basándose en el riesgo: TeamMate brinda las facilidades 
para desarrollar las planificaciones para un periodo determinado.  
b. Documentar las auditorías: La herramienta permite agregar los papeles de 
trabajo y realizar referencias directas sobre esta. Asimismo, permite 
documentar las auditorías. 
c. Programar las auditorías: TeamMate realiza planes sobre las auditorías que van 
a ejecutarse durante el año.  
d. Realizar informes de recursos: la herramienta permite dividir la cantidad de 
colaboradores y su tiempo destinado para cada auditoría. 
e. El seguimiento de asuntos: Al estar corriendo en la web, el sistema emite 
notificaciones sobre las inconsistencias que están pendientes dentro de su área 
funcional. Asimismo, cuando el hallazgo esté solucionado, el involucrado desde 






Para el proyecto, se utilizaron los siguientes módulos de TeamMate: 
a. Documentación de las auditorías: En esta funcionalidad, se debió registrar todo 
el trabajo realizado para la auditoría (funcionamiento, hallazgos y evidencia que 
fue recolectada). 
b. Registro de informes de recursos: En la organización, es necesario registrar los 
tiempos que se trabajó para la auditoría. Por lo tanto, se debió anotar la duración 
para el presente proyecto. 
3.5.2.2.2. Generación y Redacción del modelo As is. 
Posterior a que se recolectó la información necesaria para saber el funcionamiento del 
proceso de Gestión de Cambios. Se procedió a la realización del modelo actual o As 
is, este permitirá detectar las brechas en la manera en cómo se realizan actualmente 
las operaciones comparado a lo indicado en las guías y lineamientos formales 
utilizados para la auditoría de gestión de Cambios. 
El software utilizado para realizar el diagrama As is fue Bizagi Modeler. Según Bizagi 
11 BPM Suite User Guide (2017), esta es una herramienta de software libre para 
modelar procesos. Asimismo, con esta se pretende diagramar flujos para el 
entendimiento general de la organización. Esta herramienta fue utilizada en los cursos 
de la carrera y se propuso a la organización para que fuera utilizada en el presente 
proyecto.  
Consecutivamente, en una herramienta de ofimática (Microsoft Word), se detallaron 
cada una de las actividades y eventos que componen el modelo As is que fue creado 
con la herramienta Bizagi. 
3.5.3. Análisis de la información obtenida 
3.5.3.1. Creación de las conclusiones 
El siguiente paso fue detallar el trabajo realizado en la herramienta de TeamMate, se 
procedió a generar las conclusiones. En estas se detallaron cada una de las posibles 





3.5.3.2. Identificación de brechas 
Con las conclusiones generadas, estas son agrupadas para identificar cada una de las 
brechas. Para realizar esta agrupación se deberá de haber terminado todas las 
conclusiones, ya que de esta manera permitirá que las recomendaciones no se retiren 
durante la generación del informe de auditoría. 
3.5.4. Creación de los informes. 
3.5.4.1. Generar el informe de auditoría. 
El informe de auditoría se compone de las brechas que fueron identificadas durante la 
ejecución del informe de auditoría. Para cada brecha encontrada se deben detallar 
aspectos como: 
a. Los responsables del hallazgo: estos son los involucrados que deberán arreglar 
las deficiencias actuales presentadas con el proceso. 
b. La descripción del hallazgo: en esta se realiza la descripción formal sobre la 
inconsistencia encontrada. 
c. El criterio: Se detallan las actividades de los marcos y lineamientos formales 
que sustentan el hallazgo. 
d. La causa del hallazgo: Se debe indicar el origen de lo que está ocasionando la 
brecha. 
e. El efecto del hallazgo: En este apartado se indica las consecuencias que se 
podrían generar para la organización en caso que no se corrija estas 
inconsistencias. 
f. La recomendación: Con base en la descripción del hallazgo, se debe emitir un 
criterio o consejo sobre qué debería realizar para corregir la inconsistencia 
detectada. Sin embargo, no se debe indicar cómo se debería realizar, sino que 
los responsables deben buscar la manera en cómo reparar dicha brecha. 
Además de las brechas identificadas, se agregaron los objetivos de Control y las 
actividades donde el proceso debería ajustarse para cumplir con los marcos COBIT 





3.5.4.2. Generación y Redacción del modelo To Be. 
El objetivo de la propuesta de mejora del proceso, se basó en incorporar los aspectos 
que fueron detectados como brechas en la auditoría de Gestión de Cambios de TI.  
A continuación se detallan las actividades realizadas para la propuesta de mejora:  
1. Realización del modelo ideal o To be: se utilizó la misma herramienta usada 
para representar el modelo As is. En Bizagi se generó el modelo ideal, el cual 
contiene las soluciones detectadas al analizar la información recolectada en la 
auditoría del proceso de Gestión de Cambios. 
2. Redacción del modelo ideal: se efectuó con una herramienta de ofimática. En 
esta se redactaron las nuevas actividades, eventos y otros componentes del 
modelo ideal. 
3.5.5. Presentación de los entregables 
En esta fase se aprueban formalmente los informes que fueron realizados durante la 
realización del proyecto. 
3.5.5.1. Aprobación o Rechazo de los informes. 
A continuación se detallan los informes que fueron presentados en esta fase: 
a. Informe de Auditoría de los procesos de Gestión de Cambios y de Liberación y 
Despliegue. Este se compone de los hallazgos o inconsistencias que fueron 
detectados durante el proceso de auditoría (véase Anexo W- Plantilla de informe 
de auditoría).  
b. Modelo del proceso As is y To be: Se presentan ambos diagramas y se 
contrastan cada una de las mejoras realizadas. 
c. Informe detallado sobre las actividades de ambos modelos generados: En estas 
se especifican cada una de las actividades y eventos de los modelos generados. 
Cada uno de estos informes fueron presentaron en diversas etapas. A continuación, 





a. Auditor de TI (supervisor): con base a la técnica de juicio experto, este brindó la 
retroalimentación respectiva para el informe que fue presentado como versión 
inicial. En el proceso de evaluación, se realizaron observaciones sobre la forma 
utilizada para la presentación del informe y se implementaron dichas mejoras. 
b. Jefe del estudiante: posteriormente fue presentado al jefe del departamento de 
Auditoría Interna y cuando este fue aprobado, se procedió al envío de dicho 
informe. 
3.6. Técnicas e Instrumentos para la recolección de la Información 
A continuación, se presenta un resumen de las técnicas e instrumentos para recolectar 
información. Posteriormente, se presenta  
Tabla 16  Resumen de las técnicas e instrumentos para recolectar información 








Investigar sobre el 
funcionamiento de 
los procesos de 
Gestión de Cambios 
y de Liberación y 
Despliegue en 
COBIT 4.0, en 
COBIT 5.0, en el 
acuerdo de SUGEF 
14-09 y en los 
lineamientos 
formales de la 
organización para 
detallar los ítems que 




Realización del plan 
de auditoría. 
Revisión Literaria 
(véase Anexo C- 
Política de 
Tecnología de 
Información, para la 




4.0 y COBIT 5.0,  
Políticas y 


















Ejecutar el programa 
de auditoría de los 
procesos de Gestión 




realizado en las 
herramientas 
TeamMate y Bizagi.  
Solicitar información 







plantillas, políticas y 
procedimientos de la 
organización, 
minutas del CAB e 
informes sobre los 
cambios y los 
posibles pases a 
producción 
realizados durante el 
periodo de estudio. 
Registro del trabajo 
realizado en las 
herramientas 









plantillas, políticas y 
procedimientos de la 
organización, 
minutas, minutas del 
CAB e informes 
sobre los cambios y 
los posibles pases a 
producción 
realizados durante el 
























detectados en los 
procesos de Gestión 
de Cambios y de 
Liberación y 
Despliegue de la 
organización. 
Creación de las 
conclusiones. 
Reuniones (véase 
Apéndice C- Machote 
de Minuta). 
Plantillas, políticas y 
procedimientos de la 
organización, 
minutas e informes 
sobre los cambios y 
los posibles pases a 
producción 
realizados durante el 





Apéndice C- Machote 
de Minuta). 
Generar el informe 
de auditoría. 
Reuniones (véase 
Apéndice C- Machote 
de Minuta). 
Desarrollar una 
mejora al proceso de 
Gestión de Cambios, 
utilizando notación 
BPMN para plantear 




modelo To Be. 
Reuniones, 
observación directa y 
entrevistas 
semiestructuradas 
(véase Apéndice C- 
Machote de Minuta y 
Apéndice H- 
Entrevista para 




Plantillas, políticas y 
procedimientos de la 
organización, 
minutas e informes 
sobre los cambios y 
los posibles pases a 
producción 
realizados durante el 
periodo de estudio. 
Nota: Elaboración Propia. 
Las técnicas utilizadas para recolectar información fueron las siguientes: 
a. Revisión literaria: Cortés, M. & Iglesias, M. (s. f.) indican que esta se compone 









b. Entrevistas: Según Hernández, R. et al. (2014), “se define como una reunión 
para conversar e intercambiar información entre una persona (el entrevistador) 
y otra (el entrevistado) u otras (entrevistados). En el último caso podría ser tal 
vez una pareja o un grupo pequeño como una familia o un equipo de 
manufactura.” (p.403). La entrevista utilizada fue de tipo: conocimiento; las 
cuales se basan en preguntar según la experiencia que tiene el entrevistado.    
El enfoque de las preguntas para las entrevistas fueron semiestructuradas, 
Hernández, R. et al. (2014) señalan que estas “se basan en una guía de asuntos 
o preguntas y el entrevistador tiene la libertad de introducir preguntas 
adicionales para precisar conceptos u obtener mayor información.” (p. 403) 
El entrevistado fue el dueño del proceso de Gestión de Cambios, este fue una 
pieza clave dado que es el único que maneja la información sobre el 
funcionamiento del proceso. La plantilla utilizada para la entrevista, se 
encuentra en el Apéndice H- Entrevista para indagar sobre el funcionamiento 
de Gestión de Cambios. 
c. Observación: Según Hernández, R. et al. (2014), “este método de recolección 
de datos consiste en el registro sistemático, válido y confiable de 
comportamientos y situaciones observables, a través de un conjunto de 
categorías y subcategorías.” (p.252). Asimismo, Hernández, R. et al. (2014) 
indican que las observaciones directas permiten detectar “cuestiones inusuales 
y el investigador puede captar datos directos de los participantes y el ambiente. 
Útil para temas que pueden incomodar a los participantes cuando se discuten 
con el investigador.” (p.417) 
El objetivo de la observación fue verificar que el funcionamiento del proceso de 
Gestión de Cambios y del Liberación y Despliegue se realice acorde a COBIT, 
lineamientos formales y el acuerdo de SUGEF 14-09. Las observaciones 
directas fueron la asistencia al CAB y el funcionamiento del sistema HelpDesk. 






d. Reunión: Según la RAE (s. f.), es una discusión basándose en un objetivo para 
tratar de llegar a uno o varios resultados. Se realizaron reuniones con el dueño 
del proceso de Gestión de Cambios, con los representantes del CAB, con los 
ingenieros de Normativa de TI (encargados de llevar el control de los procesos 
de TI), con el Gestor de la Configuración y con los delegados de la línea de 
Producción de TI (encargados de los pases a producción). 
Como parte de la investigación estuvo enfocada en realizar una auditoría, se utilizaron 
instrumentos específicos propios para dicha disciplina, estos fueron:  
a. Políticas de la organización: es fundamental entender el contenido de las 
políticas de TI de la organización. Ya que en esta se especifica de manera 
general el funcionamiento del proceso. 
b. Procedimientos de la organización: es fundamental entender el contenido de los 
procedimientos relacionados a la Gestión de Cambios de TI dentro de la 
organización. Ya que en esta se especifica de manera específica el 
funcionamiento del proceso. 
c. Marcos de Referencia COBIT 4.0 y COBIT 5.0: Al igual que en las políticas y 
procedimientos. Estos marcos de referencia indican los documentos y prácticas 
que deben evaluarse durante la auditoría. 
d. Plantillas: Al utilizarse constantemente durante el proceso, se debe verificar que 
esté alineada a los marcos de referencia, políticas y procedimientos. A 
continuación, se presentan las plantillas que fueron revisadas: 
i. Plantilla de solicitud de Cambios (véase Anexo E- Plantilla de solicitud 
de cambio). 
ii. Plantilla de solicitud de Cambios de Emergencia (véase Anexo G- 







e. Minutas: Posterior a la realización de reuniones o entrevistas, se genera una 
minuta. Según la RAE (s. f.), una minuta es un “extracto o borrador que se hace 
de un contrato u otra cosa, anotando cláusulas o partes esenciales, para 
copiarlo después y extenderlo con todas las formalidades necesarias para su 
perfección” (párr.1) 
f. Minutas del CAB: Como se mencionó anteriormente, es importante revisar el 
funcionamiento de la comisión CAB. Para ello, se solicitaron las minutas para el 
periodo en estudio (en este caso es del 1 de octubre del 2016 al 31 de enero 
del 2017). 
g. Informe sobre los cambios realizados durante el periodo en estudio: Se 
solicitaron los reportes de Gestión de Cambios para sacar una muestra y así 
evaluar los cambios para el periodo en estudio (del 1 de octubre del 2016 al 31 
de enero del 2017). Asimismo, este permite realizar un control cruzado de las 
plantillas físicas que fueron recibidas como evidencia.  
Los campos que se solicitaron en el informe fueron los siguientes: 
i. Identificación del Cambio: este representa el consecutivo que lleva tanto 
en el sistema como en la plantilla. 
ii. Descripción del Cambio: indica la descripción utilizada para solicitar el 
cambio. 
iii. Categoría: es el área donde se desea realizar el cambio. 
iv. Técnico que solicitó el cambio. 
v. La fecha que se solicitó el cambio. 
h. Informe sobre los posibles pases a producción durante el periodo en estudio: 
Se solicitaron los posibles pases a producción para analizar el comportamiento 
de los mismos con base en las boletas para reparar errores en los sistemas. 
Estos informes presentaban los siguientes campos: 
i. Usuario: Se refiere al usuario que solicitó la boleta de trabajo (boleta de 
reparación del sistema) o boleta de requerimiento (posible pase a 
producción). 





iii. Identificación de la boleta: representa el consecutivo que lleva la 
reparación del sistema o el requerimiento (posible pase a producción). 
iv. Estado: Se refiere al estado que se encuentra la solicitud como por 
ejemplo: solicitado, en producción o terminado.  
v. Detalle: Se describen las razones por las cuales se presenta la boleta.  
vi. Módulo del Sistema: indica el módulo donde se necesita realizar el 
cambio. 
vii. Motivo de la Boleta: Representa la categoría por la que se realizó la 





















4. ANÁLISIS DE RESULTADOS 
 
El presente capítulo se basa en la aplicación de la metodología explicada en el capítulo 
sobre el Desarrollo Metodológico, asimismo, integra la revisión literaria realizada 
durante el desarrollo del Marco Teórico. 
En este capítulo, se muestran los resultados obtenidos en la auditoría de los procesos 
de Gestión de Cambios y de Liberación y Despliegue. Asimismo, se presentan los 
diagramas actuales (As is) del proceso de Gestión de Cambios.  
A continuación, se detallan los resultados de las fases planteadas durante el Desarrollo 
Metodológico: 
4.1. Etapa 1: Planificación de las actividades. 
En esta sección se detallan los resultados obtenidos de la aplicación de cada una de 
las actividades especificadas en la metodología planteada. A continuación, se explican 
los resultados de esta etapa: 
4.1.1. Realización del plan de auditoría 
Como se comentó en la sección 3.5.1.1 del Capítulo 3, esta etapa se compone de la 
limitación del alcance y de los objetivos que se quieren lograr al terminar la auditoría 
de Gestión de Cambios y de Liberación y de Despliegue. Para la realización del plan 
de auditoría se utilizaron los siguientes documentos: 
a. COBIT 4.0 
b. COBIT 5.0 
c. Reglamento sobre la Gestión de la Tecnología de Información (SUGEF 14-
09): el presente documento se encuentra en el Anexo B- Reglamento sobre la 
Gestión de la Tecnología de Información.  
d. El procedimiento de la organización para la Gestión de Cambios de TI: el 
presente documento se encuentra en el Anexo A- Procedimiento de Gestión de 





Los resultados obtenidos en la presente actividad se muestran en la Tabla 17  
Objetivos y limitación del alcance de la auditoría. Cabe destacar que en dicha tabla, se 
menciona el periodo de revisión que comprende el 01 de octubre del 2016 al 31 de 
enero del 2017, este fue definido por parte de la jefatura de Auditoría de TI para el 
presente proyecto. 
Tabla 17  Objetivos y limitación del alcance de la auditoría 
Limitación 
del alcance 
Utilización de las políticas, lineamientos y procedimientos de TI, relacionados con los 
procesos AI6 y AI7 de COBIT 4.0. BAI06 y BAI07 de COBIT 5, para el periodo 
comprendido entre el 01 de octubre del 2016 al 31 de enero del 2017. 
Objetivo 
General 
Evaluar la gestión de los procesos de Administración de Cambios y de Liberación y 
Despliegue de la organización, para el periodo del 01 de octubre del 2016 al 31 de 
enero del 2017, en relación a la normativa SUGEF 14-09 Reglamento sobre la 
Gestión de la Tecnología de Información y a las buenas prácticas del Marco de 
Referencia de COBIT 4.0 y 5.0, para que de esta manera se identifique las posibles 
mejoras de los procesos en cuestión.  
Objetivos 
Específicos 
Verificar el avance de las brechas pendientes del proceso de Gestión de Cambios, 
según lo establecido en el modelo de madurez del acuerdo 14-09 de la 
Superintendencia de Entidades Financieras (SUGEF).   
Revisar que se gestionen las solicitudes de cambios con base en lo indicado en los 
lineamientos formales del Banco. 
Comprobar que previo a la aprobación de una solicitud de cambio, se realice una 
valoración por parte de la Comisión de Cambios. 
Verificar la existencia de un proceso formal para solicitar, evaluar y autorizar los 
cambios de emergencia, el cual deberá recibir las solicitudes de una manera distinta 
a la del proceso de cambios estándares y de cambios normales. 
Comprobar que se establezca un sistema de seguimiento y reporte, donde se 
mantengan actualizadas las solicitudes recibidas, los sistemas implicados y los 





Verificar que posterior a la realización de los cambios, se implementen las 
modificaciones a los sistemas asociados, y además se actualice la documentación 
de usuario y los procedimientos correspondientes.  
Revisar el funcionamiento de los requerimientos y boletas de trabajo puestos en 
producción. 
Establecer una calificación para el proceso de Gestión de Cambios y de Liberación y 
Despliegue, tomando en cuenta el modelo establecido en el Acuerdo SUGEF 14-09 
y en COBIT 4.0 y en COBIT 5. 
Nota: Elaboración Propia. 
4.1.2. Realización del programa de auditoría 
Como se comentó en la sección 3.5.1.2 del capítulo 3, esta fase se compone de las 
funciones de la auditoría de los procesos. Asimismo, en este documento se plantean 
las actividades y requerimientos para cada objetivo establecido en el plan de auditoría. 
En la Tabla 18  Programa de Trabajo para la Auditoría de los procesos de Cambios y 
de Liberación y Despliegue, se muestra el resultado de la presente actividad. 
Tabla 18  Programa de Trabajo para la Auditoría de los procesos de Cambios y de Liberación 
y Despliegue 
Programa de Trabajo para la Auditoría de Gestión de Cambios y de Liberación y de Despliegue 
Funciones 
Como parte del acatamiento de la normativa emitida en el acuerdo SUGEF 14-09 Reglamento sobre 
la Gestión de la Tecnología de Información (véase Anexo B- Reglamento sobre la Gestión de la 
Tecnología de Información), se debe realizar una revisión del proceso de Gestión de Cambios y 
de Liberación y Despliegue. Asimismo, el área de Auditoría de TI debe contemplar lo establecido 
en el marco de trabajo COBIT 4.0, de acuerdo al objetivo de control de alto nivel AI6 y BAI07, 
los cuales se encargan de administrar los Cambios y de Instalar y acreditar soluciones de 
cambios. Conjuntamente se utilizará como insumo, COBIT 5.0 para el proceso BAI06 y BAI07, 
dónde se detallan las actividades para la Gestión de Cambios y de Gestionar la Aceptación del 
Cambio y de la Transición. 
Estos lineamientos se utilizan para realizar una evaluación del proceso de la Gestión de Cambios 






A. Avance de las brechas pendientes para el proceso de Gestión de Cambios y de 
Liberación y Despliegue, según lo establecido en el modelo de madurez del acuerdo 
14-09 de SUGEF (ver Anexo B- Reglamento sobre la Gestión de la Tecnología de 
Información). 
1. Se deberá verificar el avance de las brechas pendientes del proceso de Gestión de 
Cambios, según lo que establece en el modelo de madurez del acuerdo 14-09. Para ello: 
a. Descargar un reporte de TeamMate en la sección de seguimiento para identificar 
las incidencias pendientes relacionados a la Gestión de Cambios de TI y de 
Liberación y Despliegue. Y de esta manera, verificar el avance realizado para 
atender las mismas. 
 
B. Identificación de procedimientos formales para los procesos auditados y 
verificación de la administración de solicitudes según lo establecido en los 
lineamientos formales del Banco. 
1. Se debe verificar que tengan establecidos procedimientos formales para los 
procesos de Administración de Cambios y de Liberación y de Despliegue. Para ello, 
se debe: 
a. Solicitar al área encargada de la documentación de las políticas y 
procedimientos formales, los lineamentos relacionados a la 
Administración de Cambios. 
b. Pedir al encargado del proceso las plantillas, guías o cualquier otra 
herramienta utilizada para gestionar el proceso de cambios de TI. 
2. Dentro de estas políticas y procedimientos recibidos se deberá revisar que estas 
incluyan aplicaciones, procedimientos, procesos, parámetros de sistema y servicio 
y las plataformas fundamentales. 
3. Se debe verificar que las boletas para las solicitudes de cambio se gestionen de 
acuerdo a los lineamientos formales actuales. Para ello, se deben solicitar las 
boletas  de cambios cerradas que fueron tramitadas para: 
a. octubre de 2016, 
b. noviembre de 2016, 
c. diciembre 2016. 






Con base en estas, se deben clasificar y generar una muestra proporcional para 
las boletas de cambios normales y estándares/menores. Posteriormente, valide 
que estas cumplan con lo establecido en los lineamientos formales del Banco 
mediante una prueba de cumplimiento. Para realizar este muestreo se utiliza la 
plantilla que se presenta en el Anexo V- Plantilla para realizar muestreos. 
C. Valoración y análisis para aprobar una solicitud de cambio en el Comité de Cambios. 
1. Se deberá revisar que todas las solicitudes de cambio se evalúen de una manera 
estructurada tomando en cuanto los impactos en los sistemas. Para ello, se debe: 
a. Solicitar las minutas y/o presentaciones realizadas por el Comité de 
Cambios. 
b. Utilizar una muestra para revisar los cambios, y verifique que cada solicitud 
contenga la priorización, categorización del cambio (por ejemplo: 
procesos de negocio, infraestructura, sistemas operativos, redes, 
sistemas de aplicación, software externo adquirido) y las relaciones con 
los elementos de configuración afectados. Para realizar este muestreo 
utilice la plantilla que se presenta en el Anexo V- Plantilla para realizar 
muestreos. 
c. Verifique que existan acuerdos dónde se compruebe que la Comisión de 
Cambios aprueba/ rechaza los cambios solicitados. Para ello, asista a una 
reunión del CAB y valide que: 
i. En estos se establezca la programación fecha de realización del 
cambio. 
D. Proceso formal para solicitar, evaluar y autorizar cambios de emergencia. 
1. Se deberá revisar que todas las solicitudes de cambio de emergencia, se evalúen 
de una manera estructurada tomando en cuanto los impactos en los sistemas. Para 
ello: 
a. Pedir los procedimientos formales para cambios de emergencia. 
b. Solicitar un reporte de boletas de cambio de emergencia cerradas del 1 de 
octubre de 2016 a 31 de enero de 2017. 
c. Identificar una muestra representativa de los cambios de emergencia y 
solicite la documentación realizada para estos cambios de emergencia. 
Para realizar este muestreo utilice la plantilla que se presenta en el Anexo 






E. Seguimiento, cierre de cambios y reporte para mantener actualizados a los 
solicitantes de cambio y a los interesados relevantes. 
1. Solicitar evidencia sobre el cierre de los cambios. 
2. Se debe verificar que se establezca un sistema de seguimiento donde se mantenga 
actualizados a los solicitantes del cambio y a los interesados relevantes. Para ello, 
se debe: 
a. Solicitar un reporte de las solicitudes de cambios recibidas de octubre del 
2016 a enero del 2017. 
b. Identificar una muestra representativa de los cambios cerrados o en 
proceso. 
c. Pedir la evidencia que refleje el seguimiento realizado para dicha solicitud. 
(Por ejemplo: Si el cambio se encuentran rechazado, aprobado pero aún 
no iniciado, aprobado y en proceso o  cerrado). 
3. Solicitar evidencia sobre los reportes enviados a los principales involucrados sobre 




d. Parámetros del sistema, 
e. Parámetros del servicio, 
f. Parámetros de las plataformas fundamentales. 
F. Implementación de modificaciones a los sistemas y a la documentación de usuario 
posterior a la realización de un cambio. 
1. Se deberá verificar que posterior a la realización de los cambios, se implementen 
las modificaciones a los sistemas asociados, y además se actualice la 
documentación de usuario y los procedimientos correspondientes. 
Para ello: 
a. Utilizar la plantilla que se presenta en el Anexo V- Plantilla para realizar 
muestreos para seleccionar una muestra representativa y solicite la 
documentación de cierre para cambios realizados (de emergencia, 
estándares y normales), dentro de esta se debe contemplar: 
i. Las actualizaciones realizadas a los sistemas asociados, 
ii. Las actualizaciones a la documentación de usuario asociada al 
cambio, 





b. Mediante una entrevista, pregunte el periodo apropiado para conservar la 
documentación del cambio. 
G. Funcionamiento de las boletas de requerimientos (posibles pases a producción) y 
boletas de trabajo. 
1. Para evaluar el funcionamiento de las boletas de requerimientos y boletas de 
trabajo: 
a. Mediante una reunión, indague sobre el funcionamiento de las boletas de 
requerimientos y boletas de trabajo. 
b. Solicitar un reporte sobre las boletas de trabajo y de requerimientos 
recibidas para el periodo del 1 octubre del 2016 al 31 de enero del 2017. 
i. Encontrar la causa por la que más se solicitan boletas de 
requerimientos y boletas de trabajo. 
H. Asignación de la calificación al proceso de Gestión de Cambios y de Liberación y 
Despliegue. 
1. Para evaluar este punto, se debe realizar una matriz donde se contemple lo 
siguiente: 
a. Se deben evaluar los objetivos de control propuestos en COBIT 4.0 para el 
proceso AI6- Administrar cambios. 
b. Se revisen las actividades propuestas en COBIT 5.0 para el proceso BAI 
06- Gestionar los Cambios. 
c. Se examinen los objetivos de control propuestos en COBIT 4.0 para el 
proceso AI7- Instalar y acreditar soluciones y cambios. 
d. Se deben evaluar las actividades propuestas en COBIT 5.0 para el proceso 
BAI 07- Gestionar la Aceptación del Cambio y de la Transición. 
Esta matriz debe indicar una calificación para determinar la alineación del proceso 
con los marcos COBIT 4.0 y COBIT 5.0. 
Nota: Elaboración Propia. 
4.2. Etapa 2: Recopilar información con base en la planificación realizada. 
4.2.1. Solicitar información con base en el programa realizado. 
En la presente sección se realiza un resumen ejecutivo sobre el funcionamiento del 
proceso. Este está basado en la sección sobre el Registro del trabajo realizado en las 





Actualmente, en la organización, los roles: dueño del proceso de Gestión de Cambios 
y el Administrador del CAB son ocupados por el mismo colaborador. Es importante, 
destacar este ítem debido a que diversas situaciones se pueden mencionar este 
colaborador como alguno de los dos roles descritos anteriormente. 
Cabe destacar que en la organización se clasifican los cambios de la siguiente manera: 
a. Cambios Estándares o Menores: son los cambios estándares o pre aprobados.  
b. Cambios de Emergencia: son aquellos cambios que deben ser aprobados a la 
mayor brevedad posible. 
c. Cambios Normales: son aquellos cambios que no son de Emergencia.  
Cuando un colaborador debe solicitar un cambio, lo debe realizar mediante una 
herramienta llamada HelpDesk, esta es una herramienta para la Gestión de Servicios 
de TI (ITSM). La vista general de la herramienta se presenta en la Figura 30  Vista 
General de la herramienta HelpDesk. 
 
Figura 30  Vista General de la herramienta HelpDesk 







Posterior a que se solicita un cambio, se deben completar las siguientes plantillas 
(según sea el caso que aplique): 
a. Plantilla de solicitud de cambio (véase Anexo E- Plantilla de solicitud de 
cambio). 
b. Plantilla del plan de cambio (véase Anexo F- Plantilla del plan de cambio). 
c. Plantilla de solicitud de cambio de emergencia (véase Anexo G- Plantilla de 
solicitud de cambio de emergencia). 
Esta tarea se realiza de manera manual, donde cada una de estas plantillas se 
completa y se adjunta directamente a la herramienta. Posteriormente, se imprimen y 
se firman por las autoridades correspondientes. El uso de estas es explicado con 
mayor detalle en la sección 4.2.2.1 Redacción del trabajo realizado en TeamMate.  
A continuación, se muestran las fases de los cambios que fueron indagadas como 
parte de la auditoría: 
1. Solicitado o Requested: Es el primer paso al solicitar un cambio. La herramienta 
asigna este tipo de fase cuando se ingresa una nueva solicitud en el sistema 
HelpDesk. 
2. Planificación: Cuando se vincula una nueva solicitud de cambio a un incidente, 
servicio o problema existente, se debe asignar el presente estado. Asimismo, 
cuando se actualiza la descripción del cambio debido a la presencia de un error, 
se deberá colocar en estado de planificación. 
3. Aprobación: Cuando se concluye la fase de planificación, se deberá de colocar 
en estado de Aprobación, para que la jefatura miembro del CAB, valore la 
solicitud que fue enviada. En caso que la solicitud sea un cambio de tipo: 
a. Estándar o menor: se deberá colocar el estado de: 
i. Aprobado: Cuando la jefatura perteneciente del CAB, aprueba 
dicho cambio. 
ii. Rejected: Cuando la jefatura perteneciente del CAB, no aprueba 
el cambio, se deberá colocar el estado de rechazado (rejected) 





b. Normal o de Emergencia: Se envía al CAB o al ECAB respectivamente. 
Las comisiones deberán de tomar una decisión, si colocar el cambio en 
estado de: 
i. Aprobado: Cuando la comisión del CAB o ECAB, llega al acuerdo 
que el cambio cumple con todos los requisitos para ser 
implementado, se debe colocar en la herramienta HelpDesk como 
Aprobado. 
ii. Rejected: Este estado es utilizado cuando el CAB o el ECAB, 
llega al acuerdo que no debe aprobarse este cambio. 
Posteriormente, se cierra el cambio. 
iii. Revaloración: Cuando un cambio no cumple con los requisitos 
necesarios para ser aprobado debería entrar en una fase de 
Revaloración. De esta manera, se deben ajustar los aspectos 
mencionados por la comisión. 
4. Implementación: Cuando el cambio es aprobado, se deberá colocar en este 
estado para la implementación del cambio. 
5. Completado: Es el estado para cerrar el caso. Sin embargo, puede tomar dos 
alternativas: 
a. Exitoso: Es cuando el cambio se completa correctamente. 
b. No exitoso: Cuando no existen posibilidades para mantener el cambio, 
se deberá colocar en estado de no exitoso. 
Por último, es importante rescatar que los despliegues de los cambios son realizados 
con la técnica Big Bang. Esta consiste en realizar todo el cambio en un solo 
despliegue. 
Por lo tanto, en esta sección se aplicaron las diversas 3.6 Técnicas e Instrumentos 
para la recolección de la Información descritos en el capítulo sobre el Desarrollo 
Metodológico. Posteriormente esta información fue registrada en las herramientas 





4.2.2. Registro del trabajo realizado en las herramientas TeamMate y Bizagi. 
4.2.2.1. Redacción del trabajo realizado en TeamMate 
En la presente sección se establece el trabajo realizado para las auditorías de Gestión 
de Cambios y de Liberación y de Despliegue. Para ello, se utiliza cada uno de los 
títulos propuestos en la Tabla 18  Programa de Trabajo para la Auditoría de los 
procesos de Cambios y de Liberación y Despliegue y se indica el trabajo realizado 
para cada actividad.  
En la organización, se utiliza la herramienta TeamMate para registrar el trabajo 
realizado. Para ello, se toma como guía el Programa de Trabajo y se describe todo lo 
encontrado. A continuación se describen todas las actividades realizadas: 
A. Avance de las brechas pendientes para el proceso de Gestión de Cambios 
y de Liberación y Despliegue, según lo establecido en el modelo de 
madurez del acuerdo 14-09 de SUGEF. 
1. Se descargó un reporte de TeamMate de la sección de seguimiento para 
verificar si existían incidencias pendientes relacionadas a la Gestión de 
Cambios de TI y al proceso de Liberación y Despliegue. En esta 
herramienta no se encontraron brechas pendientes; sin embargo, se 
encontró un reporte donde indica que para los siguientes hallazgos no 
se realizó un plan de acción para atenderlos. Este reporte fue 
presentado en el 2014, para evaluar los objetivos de Control para el 
proceso AI6 COBIT 4.0, en la Tabla 19  Reporte de Brechas Pendientes, 
se muestra el detalle de este: 
Tabla 19  Reporte de Brechas Pendientes 
Situación Actual 
De acuerdo a la revisión realizada con el Área de TI, se identificó que no se dispone 
de un procedimiento para la actualización de los manuales de los sistemas. Se 
detectó que cuando se implementan cambios a los sistemas, no se actualiza la 






Luego de la revisión realizada, no se entregó la documentación donde se contemplan 
los pases a producción realizados. En el cual se contemplan los involucrados y los 
resultados obtenidos en el pase. 
Con base en la revisión realizada con el Área de TI, se concluye que no se establece 
un proceso formal para asegurar la calidad de los cambios, donde se compruebe y 
se garantice la implementación de los mismos. 
Nota: Elaboración Propia. 
 
B. Identificación de procedimientos formales para los procesos auditados y 
verificación de la administración de solicitudes según lo establecido en 
los lineamientos formales del Banco.  
1.1. Se solicitaron los lineamientos relacionados al proceso de Gestión de 
Cambios y de Liberación y Despliegue. Estos son: 
a. Política de Tecnología de Información (véase Anexo C- Política 
de Tecnología de Información, para la sección de Gestión de 
Cambios). 
b. Procedimiento de Gestión de Cambios (véase Anexo A- 
Procedimiento de Gestión de Cambios de TI). 
c. Procedimiento modificación de las aplicaciones y control de 
fuentes (véase Anexo D- Procedimiento modificación de las 
aplicaciones y control de fuentes). 
1.2. Se revisaron las políticas y procedimientos formales de los procesos 
auditados. En los que se encontró lo siguiente:  
a. En la actividad 2.5 del procedimiento de Gestión de Cambios 
(véase Anexo A- Procedimiento de Gestión de Cambios de TI)  se 
indica lo siguiente: “Valora el impacto del cambio si es Estándar 
o Menor procede con la Macro actividad 4: Implementación de 
Cambios de TI. En caso contrario si el impacto es Mayor o 





aprobación al Administrador del CAB”. Con base en esta actividad 
se encontraron las siguientes inconsistencias: 
i. Se indica: “…se procede con la Macro actividad 4: 
Implementación de Cambios de TI”. Según lo que indica el 
diagrama de Macro actividades del proceso de Gestión de 
Cambios, la Macro actividad 4 es la de Cambios de 
Emergencia en TI y la Macro actividad 3 corresponde a la 
de implementación de Cambios de TI. La especificación de 
dicha actividad debería indicar lo siguiente: “… procede 
con la Macro actividad 3: Implementación de Cambios de 
TI”. A continuación. se muestra el diagrama de Macro 
actividades del procedimiento: 
 
Figura 31  Diagrama de Macro actividades 
Nota: Elaborado por la organización. 
ii. Se detalla lo siguiente: “Valora el impacto del cambio si es 
Estándar o Menor procede con la Macro actividad de 
Implementación de Cambios de TI.”  Se revisó la primera 
actividad (3.1) de la macro actividad 3 (Implementación de 
Cambios de TI) y se indica: “Recibe la solicitud de cambio 
aprobada y firmada por el ECAB o el CAB…”. Por lo tanto, 
en caso que fuera una solicitud de cambio de tipo 
ESTÁNDAR o MENOR, este debería estar aprobado por la 





b. En la actividad 2.6 del procedimiento de Gestión de Cambios 
(véase Anexo A- Procedimiento de Gestión de Cambios de TI), 
indica: “Recibe el correo de solicitud de recomendación”. En la 
actividad 2.2, se menciona: “Envía la solicitud de recomendación” 
y en la 2.5 se habla de solicitud de aprobación. Por lo tanto, no se 
tiene un estándar de lo que se recibe en esta actividad. Según lo 
comentado por el dueño del proceso este concepto se refiere al 
mismo término (véase Apéndice N- Minutas en la 
organización, Minuta #1). 
c. En la actividad 3.9 del procedimiento de Gestión de Cambios 
(véase Anexo A- Procedimiento de Gestión de Cambios de TI), 
se menciona lo siguiente: “Valora si existen alternativas para 
mantener el cambio actual. De ser así, procede con la Macro 
actividad 1: PLANIFICACIÓN DEL CAMBIO. En caso contrario, 
continúa con la actividad 3.12".   
La actividad 3.12 del procedimiento de Gestión de Cambios, 
indica: “Entrega al Administrador del CAB la documentación 
correspondiente al cambio finalizado con éxito para su respectivo 
archivo. Fin del procedimiento.”  
La actividad 3.13 del procedimiento de Gestión de Cambios, 
indica: “Cambia el estado de la solicitud en la herramienta del HD 
a COMPLETADO e indica el resultado del cambio como NO 
EXITOSO,  fin del procedimiento.”  
Por lo tanto, la actividad 3.9 del procedimiento de Gestión de 
Cambios, debería leerse de la siguiente manera: “Valora si 
existen alternativas para mantener el cambio actual. De ser así, 
procede con la Macro actividad 1: Planificación del Cambio. En 
caso contrario, continua con la actividad 3.13”.  






i. En la actividad 2.19 del procedimiento de Cambios de TI 
(véase Anexo A- Procedimiento de Gestión de Cambios de 
TI), se indica: “Valora si es un cambio de Emergencia 
rechazo”.  
ii. En la actividad 4.1 del procedimiento de Cambios de TI 
(véase Anexo A- Procedimiento de Gestión de Cambios de 
TI), se menciona: “Formula solución y completa…”. 
Prestándose a entender lo siguiente: “Formula una 
solución y completa…” o “Formula, soluciona y 
completa…” 
iii. En  la actividad 16.7.3, política de tecnología de 
información (véase Anexo C- Política de Tecnología de 
Información, para la sección de Gestión de Cambios), se 
menciona: “Por otro lado, toda cambio”. 
1.3.  Se solicitaron las plantillas utilizadas en el proceso. Estas son:  
a. Plantilla de solicitud de cambio (véase Anexo E- Plantilla de 
solicitud de cambio): la cual es para solicitar cambios normales y 
estándares/menores. Asimismo, esta debe completarse posterior 
a la implementación de cambios de emergencia. Ya que deben 
seguir el mismo flujo que un cambio normal.   
b. Plantilla del plan de cambio (véase Anexo F- Plantilla del plan de 
cambio): La cual es para realizar la planeación de los cambios de 
TI. Contempla aspectos como: los elementos de configuración 
que se deben modificar con el cambio, herramientas de soporte, 
el plan de respaldo, plan de recuperación, matriz de escalamiento 
y los planes de comunicación y capacitación. 
c. Plantilla de solicitud de cambio de emergencia (véase Anexo G- 
Plantilla de solicitud de cambio de emergencia): La cual es 





cambios de una manera más abreviada, ya que si continúa el 
incidente, este podría generar un problema mayor a la 
organización. Sin embargo, posterior a la implementación del 
cambio de emergencia se debe realizar la documentación como 
un cambio Normal, como se indica en el procedimiento de Gestión 
de Cambios (véase Anexo A- Procedimiento de Gestión de 
Cambios de TI).  
1.4. Por último, se solicitaron las guías o instructivos utilizadas, estas son: 
a. Instructivo de valoración de cambios en TI (véase Anexo H- 
Instructivo de valoración de cambios en TI): Es una guía dirigida 
a los Técnicos de TI, la cual ayuda a identificar las diversas 
situaciones cuando se debe someter un cambio a este proceso y 
en cuáles situaciones se debe excluir. 
b. Instructivo para completar el Formulario Solicitud Cambios en TI 
(véase Anexo I- Instructivo para completar el formulario Solicitud 
Cambios en TI): Es una guía dirigida a los Técnicos de TI, la cual 
ayuda para completar correctamente la solicitud de cambios.  
2. Según el punto 2 de la actividad B de la sección para la  Realización del 
programa de auditoría, en las políticas y procedimientos se debería 
demostrar que el proceso de cambios contemple aplicaciones, 
procedimientos, procesos, parámetros de sistema, parámetros de 
servicio y plataformas.  Para ello, se utilizó el Instructivo de Valoración 
de Cambios en TI (véase Anexo H- Instructivo de valoración de cambios 
en TI), en este se mencionan los casos en que el proceso cubre cambios 
en aplicaciones, procedimientos, procesos, parámetros de sistema, 
parámetros de servicio y plataformas.  Asimismo, en este instructivo se 
detallan los elementos o situaciones sujetas al procedimiento de control 






3. Según el punto 3 de la actividad B de la sección para la  Realización del 
programa de auditoría, se debe verificar que las boletas de cambios se 
gestionen de acuerdo a los lineamientos formales de la organización y 
los marcos de COBIT 4.0 y 5.0. Para ello, se solicitaron las boletas de 
cambios que fueron tramitadas para: 
a. octubre de 2016, 
b. noviembre de 2016, 
c. diciembre 2016, 
d. enero 2017. 
Para empezar, el departamento de TI suministró un portafolio que 
contenía todas las solicitudes de cambios firmadas para el periodo 
comprendido de 01 de octubre del 2016 al 31 de enero del 2017. 
Asimismo, se revisaron cada uno de los consecutivos de las boletas de 
cambios que se entregaron de manera física y se obtuvo que no se está 
cumpliendo con la actividad 3.12 del Procedimiento de Gestión de 
Cambios de TI (véase Anexo A- Procedimiento de Gestión de Cambios 
de TI). Esta indica que: “El técnico entrega al Administrador del CAB la 
documentación correspondiente al cambio finalizado con éxito para su 
respectivo archivo”. 
Por lo tanto, en la Tabla 20  Cambios que no se han concluido 
correctamente, se muestra la cantidad de tiempo que ha transcurrido 
desde que se cerró el cambio hasta que se revisó esta evidencia. Para 
indagar sobre estas boletas, se utilizó una entrevista (véase Apéndice 
H- Entrevista para indagar sobre el funcionamiento de Gestión de 
Cambios y Apéndice I- Respuesta obtenida de la entrevista para indagar 















1555 Más de dos 
meses cerrada. 
Véase Anexo K- Pantallazos del Sistema para 
Cambios de TI (HelpDesk), Cambio 1555. 
1549 Un mes desde 
que fue cerrada. 
Véase Anexo K- Pantallazos del Sistema para 
Cambios de TI (HelpDesk), Cambio 1549. 
1524 Más de dos 
meses cerrada. 
Véase Anexo K- Pantallazos del Sistema para 
Cambios de TI (HelpDesk), Cambio 1524. 
1521 Más de un mes 
que fue cerrada. 
Véase Anexo K- Pantallazos del Sistema para 
Cambios de TI (HelpDesk),  Cambio 1521. 
1512 Más de tres 
meses cerrada. 
Véase Anexo K- Pantallazos del Sistema para 
Cambios de TI (HelpDesk), Cambio 1512. 
1507 Más de tres 
meses cerrada. 
Véase Anexo K- Pantallazos del Sistema para 
Cambios de TI (HelpDesk), Cambio 1507. 
1502 Más de tres 
meses cerrada. 
Véase Anexo K- Pantallazos del Sistema para 
Cambios de TI (HelpDesk), Cambio 1502. 
1501 Más de tres 
meses cerrada. 
Véase Anexo K- Pantallazos del Sistema para 
Cambios de TI (HelpDesk), Cambio 1501. 
1481 Más de dos 
meses cerrada. 
Véase Anexo K- Pantallazos del Sistema para 
Cambios de TI (HelpDesk), Cambio 1481. 
1449 Más de dos 
meses cerrada. 
Véase Anexo K- Pantallazos del Sistema para 
Cambios de TI (HelpDesk), Cambio 1449. 








Según la entrevista realizada al Administrador del CAB (Apéndice I- 
Respuesta obtenida de la entrevista para indagar sobre el 
funcionamiento de Gestión de Cambios), este indica que el cambio 1558 
(véase Anexo K- Pantallazos del Sistema para Cambios de TI 
(HelpDesk),  Cambio 1558) fue Rechazado, ya que este fue un error al 
incluirlo como cambio. Al solicitar el pantallazo del cambio, se detectó 
que el cambio no tiene el estado de Rejected sino tiene el estado de 
solicitado (Requested). Cabe destacar que este se encuentra en proceso 
de implementarse.  
Posteriormente, se generó una muestra proporcional para las boletas de 
cambios normales y estándares o menores. Y se validó si estas cumplen 
o no con lo establecido en los lineamientos formales del Banco. En el 
Apéndice E- Muestreo para Cambios Normales y en el Apéndice F- 
Muestreo para cambios Estándares, se muestran los resultados sobre la 
cantidad de boletas que deben seleccionarse para cada tipo de cambio. 
Por lo tanto, se deben seleccionar 15 boletas para cambios normales y 
12 boletas para cambios estándares. El criterio utilizado para sacar la 
muestra fue de tipo aleatorio. Las boletas seleccionadas se muestran en 















Tabla 21  Cambios Normales y Cambios Estándares seleccionados 
Número de la muestra 
Cambios Normales Cambios Estándares/ 
Menores 
Número de Cambio Número de Cambio 
1 1454 1455 
2 1462 1469 
3 1480 1488 
4 1491 1515 
5 1506 1516 
6 1525 1519 
7 1528 1520 
8 1529 1526 
9 1531 1543 
10 1533 1547 
11 1538 1552 
12 1539 1553 
13 1541  
14 1542  
15 1554  











A continuación, se detallan cada una de las inconsistencias encontradas 
según el muestreo realizado. 
En la plantilla del cambio 1530, se marcaron dos casillas de prioridad. 
Según la boleta física esta fue marcada con prioridad de Emergencia y 
con prioridad media.  Por lo tanto, no se distingue qué tipo de cambio es 
esta boleta. En los siguientes apartados se muestra las pruebas 
utilizadas para comprobar la prioridad: 
a. Pantallazo 1530: Véase Anexo K- Pantallazos del Sistema 
para Cambios de TI (HelpDesk), Cambio 1530.  
b. Boleta Física 1530: Véase Anexo J- Boletas Físicas 
Revisadas, Cambio 1530.  
La solicitud 1533 aparecía con un impacto significante en la boleta física; 
sin embargo, en el sistema aparece con impacto estándar. El 
administrador del CAB indica en la entrevista realizada (véase Apéndice 
I- Respuesta obtenida de la entrevista para indagar sobre el 
funcionamiento de Gestión de Cambios) que este es un cambio Estándar 
y no Normal. En los siguientes apartados se muestra las pruebas 
utilizadas para comprobar el impacto: 
a. Pantallazo 1533: Véase Anexo K- Pantallazos del Sistema 
para Cambios de TI (HelpDesk), Cambio 1533. 
b. Boleta Física 1533: Véase Anexo J- Boletas Físicas 
Revisadas, Cambio 1533. 
Según lo suministrado para el cambio 1489, se presenta la plantilla de 
solicitud de cambio de emergencia y la plantilla de solicitud de cambio. 
La plantilla suministrada fue llenada con una prioridad Alta, cuando 
debería ser una prioridad de emergencia, ya que esta solicitud presenta 
ambos formularios llenos. En los siguientes apartados se muestra las 





a. Pantallazo 1489: Véase Anexo K- Pantallazos del Sistema 
para Cambios de TI (HelpDesk), Cambio 1489. 
b. Boleta Física 1489: Véase Anexo J- Boletas Físicas 
Revisadas, Cambio 1489. 
Según las boletas suministradas por el administrador del CAB, se 
detectó que la boleta 1515 fue cambiada de fecha. Sin embargo, cuando 
se llenó la nueva boleta, se cambió su prioridad. Consecuentemente, la 
boleta cuya implementación era el 29 de noviembre del 2016 poseía una 
prioridad Media y un Impacto Menor. La nueva boleta, cuya fecha de 
implementación era el 20 de diciembre presenta una prioridad Media y 
un impacto Significante. Por lo tanto, las boletas físicas (Véase Anexo 
E- Plantilla de solicitud de cambio) presentaron no solamente un cambio 
de fecha, sino de impacto y no se logra identificar si es un cambio 
menor/estándar o si es un cambio Normal. En los siguientes apartados 
se muestran las pruebas utilizadas para comprobar el tipo de cambio: 
a. Pantallazo 1515: Véase Anexo K- Pantallazos del Sistema 
para Cambios de TI (HelpDesk), Cambio 1515. 
b. Boleta Física 1515: Véase Anexo J- Boletas Físicas 
Revisadas, Cambio 1515. 
Según las boletas suministradas por el administrador del CAB, se 
detectó que la boleta 1516 fue cambiada de fecha. Sin embargo, cuando 
se llenó la nueva boleta, se cambió su prioridad. Consecuentemente, la 
boleta cuya implementación era el 29 de noviembre del 2016 poseía 
prioridad Media y un Impacto Menor. La nueva boleta, cuya fecha de 
implementación era el 20 de diciembre presenta una prioridad Media y 
un impacto Significante. Por lo tanto, las boletas físicas (Véase Anexo 
E- Plantilla de solicitud de cambio) presentaron no solamente un cambio 





menor/estándar o si es un cambio Normal. En los siguientes apartados 
se muestran las pruebas utilizadas para comprobar el tipo de cambio: 
a. Pantallazo 1516: Anexo K- Pantallazos del Sistema para 
Cambios de TI (HelpDesk), Cambio 1516. 
b. Boleta Física 1516: Anexo J- Boletas Físicas Revisadas, 
Cambio 1516. 
En cada uno de los casos que fueron presentados como deficientes, el 
dueño del proceso toma como correcto lo que indica el sistema. Debido 
a que cada solicitud es revisada en la herramienta HelpDesk. Asimismo, 
en el cuestionario suministrado en el Apéndice I- Respuesta obtenida de 
la entrevista para indagar sobre el funcionamiento de Gestión de 
Cambios, este indica que cada solicitud es revisada una vez recibida. 
Con base en el muestreo realizado para cambios normales y cambios 
estándares. Se detectó que existen cambios que no son probados en un 
ambiente de Aseguramiento de Calidad, estos son: 
a. 1462: Véase Anexo J- Boletas Físicas Revisadas, Cambio 
1462. 
b. 1533: Véase Anexo J- Boletas Físicas Revisadas, Cambio 
1533. 
c. 1538: Véase Anexo J- Boletas Físicas Revisadas, Cambio 
1538. 
d. 1541: Véase Anexo J- Boletas Físicas Revisadas, Cambio 
1541. 
e. 1469: Véase Anexo J- Boletas Físicas Revisadas, Cambio 
1469. 






g. 1519: Véase Anexo J- Boletas Físicas Revisadas, Cambio 
1519. 
h. 1520: Véase Anexo J- Boletas Físicas Revisadas, Cambio 
1520. 
i. 1526: Véase Anexo J- Boletas Físicas Revisadas,  Cambio 
1526. 
j. 1543: Véase Anexo J- Boletas Físicas Revisadas, Cambio 
1543. 
k. 1547: Véase Anexo J- Boletas Físicas Revisadas, Cambio 
1547. 
l. 1553: Véase Anexo J- Boletas Físicas Revisadas, Cambio 
1553. 
 
C. Valoración y análisis para aprobar una solicitud de cambio en el Comité 
de Cambios. 
1. Según el punto 1 del programa, se debe revisar que las solicitudes de 
cambio se evalúen y se aprueben de una manera estructurada. Para 
ello: 
a. Se solicitaron las minutas realizadas por el Comité de Cambios.  
A continuación, se presenta la Tabla 22  Seguimiento de los 
cambios aprobados según las minutas del CAB, en la que se 
muestran las diversas sesiones realizadas por el CAB durante el 
01 octubre de 2016 hasta el 31  de enero de 2017. En dicha tabla 
se muestra la fecha de la reunión, las observaciones sobre la 
minuta presentada y los consecutivos de los cambios que se les 








Tabla 22  Seguimiento de los cambios aprobados según las minutas del 
CAB 












 (Véase Anexo 
L- Reuniones 
del CAB, Minuta 
07-oct-16) 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de las solicitudes 
#1450, #1447 y la #1420. Según la 
minuta del 4 de octubre, las 
primeras 2 boletas estaban 
implementadas y la #1420 se 






























del CAB, Minuta 
21-oct-16) 
 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de las solicitudes 
#1420, #1427, #1422, #1364. En la 
minuta del 14 de octubre, la 
primera se encontraba en 
Revisión, la segunda y tercera 


















del CAB, Minuta 
28-oct-16) 
 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1470. 
Esta boleta se encontraba en 
proceso de Revisión según la 









del CAB, Minuta 
01-nov-16)  
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de las solicitudes 
#1475, #1476, #1477. Estas 
boletas se encontraban Aprobadas 














del CAB, Minuta 
04-nov-16)  
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de las solicitudes 
#1427 y la #1472. Según la minuta 
del 28 de octubre, estas boletas se 
encontraban en estado de 









del CAB, Minuta 
08-nov-16)  
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1468. 
Según la minuta del 4 de 





















del CAB, Minuta 
11-nov-16)  
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de las solicitudes 
#1480, #1486 y la #1493. Según la 
minuta del 9 de noviembre, las 
primeras 2 boletas se encontraban 
en estado de Revisión y la última 













del CAB, Minuta 
15-nov-16)  
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1428. 
Según la minuta del 15 de 
noviembre, esta boleta se 











del CAB, Minuta 
18-nov-16) 
 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1494, 
#1498, #1499 y #1500. Según la 
minuta del 15 de noviembre, la 
primera boleta se encontraba en 
estado de Revisión y las últimas 






















del CAB, Minuta 
25-nov-16) 
 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1448, 
#1461, #1507 y #1502. Según la 
minuta del 15 de noviembre, las 
primeras tres boletas se 
encontraban en estado de 
























del CAB, Minuta 
6-dic-2016) 
 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1497 y 
#1449. Según la minuta del 29 de 
noviembre, estas se encontraban 





























del CAB, Minuta 
16-12-2016) 
 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1481. 
Según la minuta del 13 de 














del CAB, Minuta 
20-dic-2016) 
 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1484, 
#1515, #1516. Según la minuta del 
16 de diciembre, estas se 






del CAB, Minuta 
23-dic-2016) 
 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1531 y 
#1532. Según la minuta del 20 de 
diciembre, estas se encontraban 








del CAB, Minuta 
03-ene-2017) 
 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1516, 
#1530 y #1538. Según la minuta 
del 23 de diciembre, las primeras 
dos se encontraban como 
Aprobadas y la #1538 se 






del CAB, Minuta 
06-ene-2017) 
 





























del CAB, Minuta 
17-ene-2017) 
 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1439 y 
la #1550. Según la minuta del 17 








del CAB, Minuta 
20-ene-2017) 
 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1547 y 
la #1539. Según la minuta del 17 







del CAB, Minuta 
24-ene-2017) 
 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1496 y 
la #1545. Según la minuta del 20 
de enero, la #1496 se encontraba 








del CAB, Minuta 
27-ene-2017) 
 
Según la minuta entregada, para la 
presente fecha, no se realiza el 
seguimiento de la solicitud #1561. 
Según la minuta del 24 de enero, 











b. Se validó que en las plantillas de gestión de Cambios de TI (véase 
Anexo E- Plantilla de solicitud de cambio, Anexo F- Plantilla del 
plan de cambio y Anexo G- Plantilla de solicitud de cambio de 
emergencia)  o en el sistema HelpDesk , apareciera una casilla 
dónde se indique: 
i. La prioridad: Se establece un campo para la prioridad del 
cambio. En la Figura 32  Evidencia sobre la prioridad de un 
cambio, vista desde el sistema y en la Figura 33  Evidencia 
sobre la prioridad de un cambio, vista desde la plantilla de 
solicitud de Cambio, se muestra el ítem en evaluación. 
 
Figura 32  Evidencia sobre la prioridad de un cambio, vista desde el 
sistema 
Nota: Elaboración Propia. 
 
 
Figura 33  Evidencia sobre la prioridad de un cambio, vista desde la 
plantilla de solicitud de Cambio 















ii. La categorización del cambio (por ejemplo: procesos de 
negocio, infraestructura, sistemas operativos, redes, 
sistemas de aplicación, software externo adquirido): En el 
sistema HelpDesk se indica la categoría del cambio. En la 
Figura 34  Evidencia sobre la categorización de un cambio, 
vista desde el sistema, se muestra el ítem en evaluación.  
 
Figura 34  Evidencia sobre la categorización de un cambio, vista 
desde el sistema 
Nota: Elaboración Propia. 
 
iii. Las relaciones con los elementos de configuración 
afectados: en la plantilla de solicitud de cambios se debe 
indicar los elementos colaterales asociados, los cuales son 
aquellos elementos de configuración que van a verse 
afectados con el cambio. Estos elementos deberán 
ajustarse cuando se implemente el cambio. Asimismo, 
en la plantilla del plan de Cambio se muestran los 
elementos de configuración que se deben modificar con el 
cambio.  En la Figura 35  Evidencia sobre los elementos 
de configuración implicados, vista desde la plantilla de 
solicitud de cambio y en la  Figura 36  Evidencia sobre la 
categorización de un cambio, vista desde la plantilla del 
plan de cambio se muestra el ítem en evaluación. 
 
Figura 35  Evidencia sobre los elementos de configuración 
implicados, vista desde la plantilla de solicitud de cambio 






Figura 36  Evidencia sobre la categorización de un cambio, vista 
desde la plantilla del plan de cambio 
Nota: Elaboración Propia. 
 
c. Se asistió a una sesión del CAB para conocer sobre el 
funcionamiento de esta comisión (véase Apéndice N- Minutas en 
la organización, Minuta #4). Asimismo, se validó que en las 
plantillas de gestión de Cambios de TI, se tenga establecida una 
fecha para realizar el cambio. Para esto, el solicitante deberá 
proponer una fecha en la plantilla física (Véase Anexo E- Plantilla 
de solicitud de cambio y  el Anexo G- Plantilla de solicitud de 
cambio de emergencia)   y el CAB acepta o reestablece dicha 
fecha (ej.: se pudieran implementar otros cambios que necesitan 
los mismos recursos). En la Figura 37  Evidencia sobre la fecha 




Figura 37  Evidencia sobre la fecha planeada de implementación de un 
cambio 
Nota: Elaboración Propia. 
 
D. Proceso formal para solicitar, evaluar y autorizar cambios de emergencia. 









a. Los procedimientos formales para cambios de emergencia. 
Existe un único procedimiento para cambios (véase Anexo A- 
Procedimiento de Gestión de Cambios de TI) el cual se divide en 
diversas macro actividades: en las macro actividades 2 y 3 se 
describe el flujo para Cambios Normales y Estándares/Menores; 
y la macro actividad 4 se enfoca en cambios de Emergencia.   
Se revisó cada una de las actividades y se detectó que: 
i. En la actividad 4.8 del procedimiento de Gestión de 
Cambios (véase Anexo A- Procedimiento de Gestión de 
Cambios de TI), se indica: “Se firma la solicitud de cambio 
de emergencia en caso de que se haya aplicado 
correctamente. De lo contrario debe informar al técnico 
sobre el hallazgo”. Sin embargo, esta debería indicar al 
menos lo siguiente: “Se firma la solicitud de cambio de 
emergencia en caso de que se haya aplicado 
correctamente y se pasa a la actividad 4.10. De lo contrario 
informa al técnico sobre el hallazgo”. 
De esta manera no se debería realizar la actividad 4.9 en 
la que se indica: “Valida y corrige cualquier inconveniente 
reportado por el Revisor hasta lograr el visto bueno del 
mismo.”  
Por lo tanto, se detectó que nunca se terminaría la 
ejecución de esta actividad. Por lo tanto, se debería 









ii. En la actividad 4.9 del procedimiento de Gestión de 
Cambios (véase Anexo A- Procedimiento de Gestión de 
Cambios de TI), se indica: “Valida y corrige cualquier 
inconveniente reportado por el Revisor hasta lograr el visto 
bueno”. Sin embargo, se debería corregir la redacción, 
donde se indique lo siguiente: “Valida y corrige cualquier 
inconveniente reportado por el Revisor y se procede a la 
actividad 4.7.”  
De esta manera, se aseguraría que se obtenga la firma del 
Revisor (Actividad 4.8) y que no se omita este paso. 
b. Para proseguir con la evaluación del proceso de Gestión de 
Cambios, se solicitó un reporte de boletas de cambios de 
emergencia que fueron cerradas durante el periodo del 1 de 
octubre de 2016 al 31 de enero de 2017. Como se comentó 
anteriormente, para los cambios de emergencia, se debe llenar: 
primero la plantilla de solicitud de cambio de emergencia (Anexo 
G- Plantilla de solicitud de cambio de emergencia)  para 
presentarla al ECAB. Posteriormente, se debe completar la 
plantilla de solicitud de cambio (Anexo E- Plantilla de solicitud de 
cambio). Cabe resaltar que en la minuta #1, el dueño del proceso 
reafirma que se deben completar ambas plantillas (véase 
Apéndice N- Minutas en la organización, Minuta #1).  
Por lo tanto, se revisó el reporte de cambios de emergencia y las 
boletas físicas de dichos cambios. Se realiza una doble revisión 
dado que se podría verificar que las boletas presentadas 
físicamente concuerden con el reporte del sistema HelpDesk. 
Cabe resaltar que, para cambios de emergencia, no se realizó un 
muestreo como se realizó para cambios estándares y normales, 
dado que la cantidad de solicitudes presentadas durante el 1 de 





ameritaba realizar un muestreo. Por lo tanto, se revisaron todas 
las boletas del periodo en revisión.  
A continuación, en la Tabla 23  Cambios de Emergencia para el 
periodo en estudio, se muestra el reporte suministrado por el 
departamento de TI. 
Tabla 23  Cambios de Emergencia para el periodo en estudio 
ID de 
cambio 













Buenos Días. Favor 
gestionar un control 
de cambio de 
emergencia para el 
día martes 
11/10/2016 a partir 


















Favor gestionar un 
control de cambio de 
emergencia para el 
día jueves 
13/10/2016 a partir 




















Solicito de su 
colaboración para la 
creación de un 
control de cambios 

































Buenos días. Solicito 
de su colaboración 
para la creación de 
















    Nota: Elaboración Propia. 
 
c. Para tener un mayor detalle de los cambios de emergencia, se 
solicitó la documentación para los siguientes cambios de 
emergencia:  
i. Según lo que indica la boleta física del cambio 1513, este 
es de Emergencia.  Sin embargo, no se suministra 
la plantilla de la solicitud de cambio de emergencia (véase 
Anexo G- Plantilla de solicitud de cambio de 
emergencia).  Por lo tanto, no se completaron ambas 
plantillas como se indica en los procedimientos formales 
de la organización. En contraparte, el dueño del proceso 
suministra un pantallazo del sistema HelpDesk donde se 
evidencia que el cambio es Normal y no es de Emergencia. 
Se demuestra que la plantilla física fue completada de 








Boleta física: Véase Anexo J- Boletas Físicas 
Revisadas, Cambio 1513. 
Pantallazo del Sistema HelpDesk: Véase Anexo K- 
Pantallazos del Sistema para Cambios de TI 
(HelpDesk), Cambio 1513.  
ii. El Cambio 1510, es una solicitud de cambio de emergencia 
la cual se aprueba con dos firmas. Sin embargo, en los 
procedimientos de Cambios en la Macro actividad #4 
(Cambios de Emergencia) indica que deben ser al menos 
cuatro aprobadores.  Asimismo, se detectó, que para la 
boleta 1510, no se adjunta la plantilla física al sistema 
HelpDesk (véase Anexo G- Plantilla de solicitud de cambio 
de emergencia); sin embargo, esta sí fue entregada y 
firmada como indican los procedimientos formales. 
Boleta Física:  Véase Anexo J- Boletas Físicas 
Revisadas, Cambio 1510. 
Pantallazo 1510: Véase Anexo K- Pantallazos del 
Sistema para Cambios de TI (HelpDesk), Cambio 
1510. 
Archivos Adjuntos para el cambio 1510: En la Figura 
38  Archivos adjuntos para el cambio 1510, se 
visualiza que no se adjuntó la plantilla de solicitud 
de emergencia. 
 
Figura 38  Archivos adjuntos para el cambio 1510 





iii. Según lo suministrado para el cambio 1508, se presenta la 
plantilla de solicitud de cambio de emergencia (véase 
Anexo G- Plantilla de solicitud de cambio de emergencia) 
y la plantilla de solicitud de cambio (véase Anexo E- 
Plantilla de solicitud de cambio). En la plantilla para 
solicitar un cambio fue llenada con un impacto menor y en 
la plantilla de solicitud de cambio de emergencia, esta se 
llenó con impacto significante. Por lo tanto, cada una de 
estas plantillas muestran información distinta.  
Boletas Físicas:  Véase Anexo J- Boletas Físicas 
Revisadas, Cambio 1508. 
Pantallazo 1508: Véase Anexo K- Pantallazos del 
Sistema para Cambios de TI (HelpDesk), Cambio 
1508.  
iv. Según lo suministrado para el cambio 1489, se presenta la 
plantilla de solicitud de cambio de emergencia (véase 
Anexo G- Plantilla de solicitud de cambio de emergencia)  
y la plantilla de solicitud de cambio (véase Anexo E- 
Plantilla de solicitud de cambio). La plantilla suministrada 
para cambios de emergencia fue llenada con una prioridad 
Alta, cuando debería ser una prioridad de emergencia. 
Pantallazo 1489:  Véase Anexo K- Pantallazos del 
Sistema para Cambios de TI (HelpDesk), Cambio 
1489. 
Boleta Física: Véase Anexo J- Boletas Físicas 








v. Según lo que indica la boleta física del cambio 1478, este 
es de Emergencia.  Sin embargo, no se suministra 
la  plantilla de la solicitud de cambio de emergencia (véase 
Anexo G- Plantilla de solicitud de cambio de 
emergencia).  Por lo tanto, no se completaron ambas 
plantillas como se indica en los procedimientos formales 
del banco. 
Pantallazo 1478: Véase Anexo K- Pantallazos del 
Sistema para Cambios de TI (HelpDesk),  Cambio 
1478. 
Boleta Física: Véase Anexo J- Boletas Físicas 
Revisadas, Cambio 1478. 
Documentos Adjuntos en la herramienta HelpDesk: 
En la Figura 39  Archivos adjuntos para el cambio 
1478, se visualiza que no se adjuntó la plantilla de 
solicitud de emergencia. 
 
 
Figura 39  Archivos adjuntos para el cambio 1478 








vi. Según lo que indica la boleta física del cambio 1467, este 
es de Emergencia.  Sin embargo, el pantallazo indica que 
este tiene una prioridad Alta. La cual indicaría que es un 
cambio Normal y no es de Emergencia.   
Pantallazo:  Véase Anexo K- Pantallazos del 
Sistema para Cambios de TI (HelpDesk), Cambio 
1467 
Boletas Físicas: Véase Anexo J- Boletas Físicas 
Revisadas, Cambio 1467  
Documentos Adjuntos en la herramienta HelpDesk: 
En la Figura 40  Archivos adjuntos para el cambio 
1467, se visualiza que para este cambio que se 
supone que es normal, no debería tener una 
plantilla de cambio de emergencia. 
 
Figura 40  Archivos adjuntos para el cambio 1467 










vii. Cabe resaltar que no solamente el cambio 1510, fue 
aprobado únicamente con dos aprobadores. En la reunión 
del CAB realizada a cabo el 8 de noviembre del 2016, se 
indica que se cambió la cantidad de aprobadores. La 
minuta revela que los cambios de tipo de Emergencia ya 
no deben aprobarse con al menos cuatro aprobadores, 
sino que actualmente se realiza con solamente dos 
aprobadores. Sin embargo, no se ha actualizado la 
actividad 4.1 del procedimiento de Gestión de Cambios 
(Véase el Anexo A- Procedimiento de Gestión de Cambios 
de TI). Dicha actividad indica que: “El técnico contacta a 
cada uno de los miembros del ECAB y solicita la 
aprobación. Dicha aprobación debe ser aprobada al 
menos por 4 miembros.” 
Minuta del CAB: Véase el Anexo L- Reuniones del 



















E. Seguimiento, cierre y reporte para mantener actualizados a los 
solicitantes de cambio y a los interesados relevantes. 
1. Se utilizó la plantilla presentada en el Anexo V- Plantilla para realizar 
muestreos. La población fueron todas las boletas de cambios recibidas 
para el periodo del 01 de octubre del 2016 al 31 de enero del 2017 y se 
seleccionaron de manera aleatoria 15 solicitudes (véase Apéndice G- 
Muestreo para evaluar el historial de los cambios).  En la Tabla 24  
Proceso de cierre para cambios de emergencia, en la  
2. Tabla 25  Proceso de cierre para cambios estándares o menores y en la 
Tabla 26  Proceso de cierre para cambios normales, se muestra las 
solicitudes que fueron seleccionadas. En estas se detectó que las 
revisiones y el cierre se están realizando el mismo día que se 
implementa el cambio. Esto ocasiona, que no se tome en cuenta los 
propietarios de procesos de negocio y terceras partes, tal como indica la 
tercera actividad de la práctica de Gestión BAI07.08 de COBIT 5. Esta 
propone que se debe: “llevar a cabo una revisión post-implantación de 
acuerdo al proceso de gestión del cambio de la organización. Involucrar 
a los propietarios de procesos de negocio y a terceras partes, según sea 
apropiado”.  
Tabla 24  Proceso de cierre para cambios de emergencia 





El 4 de enero del 2017 se realiza la implementación y la 
revisión (véase Anexo M- Cambios de Estado de las 
solicitudes recibidas, Historial del Cambio 1530). 
1513 
El 24 de noviembre se implementa, se revisa y se cierra 
(véase Anexo M- Cambios de Estado de las solicitudes 











El 18 de noviembre se implementa, se revisa y se cierra 
(véase Anexo M- Cambios de Estado de las solicitudes 
recibidas, Historial del Cambio 1510). 
1508 
El 18 de noviembre se implementa, se revisa y se cierra 
(véase Anexo M- Cambios de Estado de las solicitudes 
recibidas, Historial del Cambio 1508). 
1467 
El 27 de noviembre se implementa, se revisa y se cierra 
(véase Anexo M- Cambios de Estado de las solicitudes 
recibidas, Historial del Cambio 1467). 
Nota: Elaboración Propia. 
 
Tabla 25  Proceso de cierre para cambios estándares o menores 
Cambios Estándares o Menores  
Número de Cambio Observación 
1455 
El 10 de octubre se implementa, se revisa y se cierra 
(véase Anexo M- Cambios de Estado de las solicitudes 
recibidas, Historial del Cambio 1455). 
1469 
El 25 de octubre se implementa y el 26 de octubre se 
revisa y se cierra (véase Anexo M- Cambios de Estado 
de las solicitudes recibidas, Historial del Cambio 1469). 
1543 
El 10 de enero se implementa, se revisa y se cierra 
(véase Anexo M- Cambios de Estado de las solicitudes 
recibidas, Historial del Cambio 1543). 
1553 
El cambio se implementa y se revisa el 27 de enero y se 
cierra al siguiente día hábil (véase Anexo M- Cambios de 
Estado de las solicitudes recibidas, Historial del Cambio 
1553). 
1552 
El 23 de enero se implementa, se revisa y se cierra 
(véase Anexo M- Cambios de Estado de las solicitudes 
recibidas, Historial del Cambio 1552). 












El 10 de octubre del 2017 se realiza la implementación, la 
revisión y el cierre del cambio (véase Anexo M- Cambios de 
Estado de las solicitudes recibidas, Historial del Cambio 
1454). 
1462 
El 18 de octubre se implementa, el 19 de octubre se revisa y 
el 21 de octubre se cierra (véase Anexo M- Cambios de 
Estado de las solicitudes recibidas, Historial del Cambio 
1462). 
1491 
El 7 de noviembre se implementa, se revisa y se cierra 
(véase Anexo M- Cambios de Estado de las solicitudes 
recibidas, Historial del Cambio 1491). 
1533 
El 27 de enero se implementa, se revisa y se cierra (véase 
Anexo M- Cambios de Estado de las solicitudes recibidas, 
Historial del Cambio 1533). 
1554 
El 6 de febrero se implementa, se revisa y se cierra (véase 
Anexo M- Cambios de Estado de las solicitudes recibidas, 
Historial del Cambio 1554). 
 
Nota: Elaboración Propia. 
 
3. Para verificar que exista un sistema de seguimiento, se revisaron las 
minutas del CAB/ECAB,  y se detecta que se realiza un seguimiento de 
los cambios que se encuentran en proceso. Sin embargo, se detectaron 
diversos cambios que se encuentran en proceso y para las siguientes 
reuniones no se realiza el seguimiento respectivo. En caso, que fueran 
cerrados debería indicar que fue cerrado y terminado con éxito. En la 
Tabla 22  Seguimiento de los cambios aprobados según las minutas del 
CAB, se muestran los diversos casos en los que el seguimiento realizado 





A pesar de la observación anterior, cuando el caso está completo, el 
Administrador del CAB envía los correos notificando que cierren la 
solicitud y realiza una notificación para que se remitan la(s) boleta(s) 
físicas para que sean archivadas.  
 
Figura 41  Correo donde se notifica que se cierren los cambios 








4. Posteriormente, se solicitó evidencia sobre los reportes enviados a los 
principales involucrados sobre los cambios de estatus en aplicaciones, 
procedimientos, procesos, parámetros del sistema,  parámetros del 
servicio y parámetros de las plataformas fundamentales. El dueño del 
proceso de cambios suministra pantallazos sobre los cambios de estado 
de cada una de las solicitudes, dado que el sistema no envía 
notificaciones sobre los cambios de estado (véase Apéndice N- Minutas 
en la organización, Minuta #3). En  el historial se visualiza cada una de 
las etapas por las que pasó el cambio. A continuación se muestran 
algunos de estos historiales: 
i. Historial de un cambio Normal: véase Anexo M- Cambios 
de Estado de las solicitudes recibidas, Historial del Cambio 
1554. 
ii. Historial de un cambio de Emergencia: véase Anexo M- 
Cambios de Estado de las solicitudes recibidas, Historial 
del Cambio 1510. 
iii. Historial de un cambio Estándar o Menor: véase Anexo M- 
Cambios de Estado de las solicitudes recibidas, Historial 
del Cambio 1543. 
F. Implementación de modificaciones a los sistemas y a la documentación 
de usuario posterior a la realización de un cambio. 
1. Se verificó que posterior a la realización de los cambios, se implementen 
las modificaciones a los sistemas asociados, y además se actualice la 
documentación de usuario y los procedimientos correspondientes. Para 
ello, se entrevistó al encargado de Normativa de TI y este envío la 
siguiente prueba mediante correo electrónico, en el correo se trataron 







a. Las actualizaciones realizadas a los sistemas asociados: el 
Ingeniero de Procesos de Normativa de TI indica que los sistemas 
están en un ambiente interoperabilidad; por lo tanto, las 
actualizaciones afectan a todos los sistemas asociados. Se toma 
la Figura 42  Correo enviado para la validación de las 
modificaciones a los sistemas y a la documentación asociada al 
cambio como evidencia. 
b. Las actualizaciones en la documentación asociada al cambio: 
Actualmente, no existe un colaborador que se encargue de 
realizar la documentación relacionada a los sistemas. Sin 
embargo, el Ingeniero de Procesos de Normativa de TI, indica que 
para el periodo 2017, se abrirá una plaza para atender dicha 
necesidad.  Se toma la Figura 42  Correo enviado para la 
validación de las modificaciones a los sistemas y a la 
documentación asociada al cambio como evidencia. 
 
Figura 42  Correo enviado para la validación de las modificaciones a los 
sistemas y a la documentación asociada al cambio 











c. Las actualizaciones en los procedimientos: La organización 
posee un proceso de modificación de los procedimientos por 
medio del área de Gestión Documental. Sin embargo, el 
procedimiento de Cambios de TI, se encuentra desactualizado ya 
que en la actividad 4.1 indica: “…El técnico contacta a cada uno 
de los miembros del ECAB y solicita la aprobación. Dicha 
aprobación debe ser aprobada al menos por 4 miembros.” En 
contraparte, en la minuta del 8 de noviembre de 2016 se acuerda 
que un cambio de emergencia deberá tener la aprobación de al 
menos dos miembros del ECAB. El proceso se está ejecutando 
con lo indicado en la minuta y no con lo que indican los 
procedimientos (véase Apéndice N- Minutas en la organización, 
Minuta #2).  
2. Según lo indicado por el dueño del proceso, las boletas físicas 
(mostradas en el Anexo E- Plantilla de solicitud de cambio y en el Anexo 
G- Plantilla de solicitud de cambio de emergencia) son conservadas 
durante un año, posterior a este plazo estas se descartan. Esto fue 
mencionado durante la reunión del 02 de marzo del 2017 (véase 
Apéndice N- Minutas en la organización, Minuta #2). 
  
G. Boletas de trabajo vs. Boletas de Requerimientos 
1. Se solicitó información sobre las boletas de trabajo y las boletas de 
Requerimientos (véase Apéndice N- Minutas en la organización, Minuta 
#5 y Minuta #6): 
a. Las boletas de requerimientos consisten en solicitudes para 
agregar, modificar o eliminar alguna nueva funcionalidad, son 
los nuevos pases a producción de la organización, en caso que 






b. Las boletas de trabajo corresponden a solicitudes de corrección 
errores o investigación de inconsistencias de los sistemas. 
2. Se solicitó un reporte sobre las boletas de trabajo y de requerimientos 
recibidas durante el periodo del 01 de octubre del 2016 al 31 de enero 
del 2017.  Se detectó que la causa por la que más se reciben boletas de 
trabajo es por errores de sistemas.  
Es por esta razón que se realizó un conteo sobre la cantidad de 
solicitudes recibidas y los módulos que presentan mayor cantidad de 
boletas de trabajo, estas se presentan en las tablas: Tabla 27  Boletas 
de trabajo para el periodo en estudio y Tabla 28  Boletas de 
requerimientos para el periodo en estudio. 
Tabla 27  Boletas de trabajo para el periodo en estudio 
Boletas de trabajo 
Módulo Errores del sistema 
Préstamos 43 
G-Nosis 36 
Cuentas corrientes 21 
Cajas 15 















Tabla 28  Boletas de requerimientos para el periodo en estudio 
Boletas de Requerimientos 
Módulo Requerimientos 
Cajas 22 
Cuentas Corrientes 15 
Clientes 11 
Plataforma Web 6 
G-Nosis 6 
Nota: Elaboración Propia. 
Por asuntos de confidencialidad, la organización no autorizó la publicación del 
reporte sobre las boletas de requerimientos y boletas de trabajo. Es por esta 
razón que el mismo no aparece en la sección de Anexos. 
H. Asignación de la calificación al proceso de Gestión de Cambios y de 
Liberación y Despliegue. 
1. Para evaluar este punto, se realizó una matriz en la que refleje una 
calificación del proceso según lo planteado en COBIT 4.0 y COBIT 5.0. 
Para ello: 
a. Se evaluaron los objetivos de control propuestos en COBIT 4.0 
para el proceso AI6 (Administrar cambios). Se obtiene que la 
calificación del proceso es un 82,50. En la Tabla 29  Matriz de 
evaluación del proceso de Gestión de Cambios con COBIT 4.0 


























Se establecen procedimientos de administración de cambio formales para manejar 




1. Los cambios a 
aplicaciones. 
1     
Según el Procedimiento 
modificación de las 
aplicaciones y control de 
fuentes, en este se 
establecen "los pasos a 
seguir para el desarrollo y el 
mantenimiento de 
aplicaciones internas o 
externas (proveedores)  
mediante la Gestión de las 
solicitudes realizadas a 
Sistemas"   
En el instructivo sobre 
estándares para desarrollo 
de sistemas, se establecen 
los estándares para el 
desarrollo de sistemas. 
Ejemplo: Se establecen los 
estándares para la 













































2. Los procedimientos. 1     
Los cambios en 
procedimientos son 
realizados por el área de 
Gestión Documental. Se ha 
establecido un 
procedimiento para 
Gestionar los documentos y 
registros de la organización 
de manera que se garantice 
el control adecuado y el 













3. Los procesos. 1     
El área funcional de 
Gestión Documental se 
encarga de realizar los 
cambios formales en la 
documentación de los 




área de Riesgo 
(véase 































4. Parámetros de 
sistema 
1     
Los cambios en los 
parámetros de sistema se 
basan en cualquier 
modificación relacionada a 
los sistemas de la 
organización. En el 
instructivo de valoración de 
cambios en TI, se 
establecen los sistemas 
que deben pasar por el 
procedimiento de Gestión 
de Cambios cuando se 
desea realizar una 
agregación, modificación o 
eliminación de un 
parámetro. Asimismo, en 
este se detallan aquellos 
cambios que no ameritan 
realizar solicitudes formales 
con este proceso. 
Por lo tanto, en el 
Procedimiento de 
administración de cambios 
se definen los pasos para 
realizar un cambio en los 





de cambios de 
TI (véase Anexo 
A- 
Procedimiento 
de Gestión de 




cambios en TI 
(véase Anexo 
H- Instructivo de 
valoración de 





















5. Los parámetros de 
servicio. 
1     
Los cambios en los 
parámetros de servicio se 
basan en cualquier 
modificación relacionada a 
los servicios de TI de la 
organización. En el 
instructivo de valoración de 
cambios en TI, se 
establecen los elementos 
de configuración que deben 
pasar por el procedimiento 
de Gestión de Cambios 
cuando se desea realizar 
una agregación, 
modificación o eliminación 
de un parámetro. 
Asimismo, en este se 
detallan aquellos cambios 
que no ameritan realizar 
solicitudes formales con 
este proceso. 
Por lo tanto, en el 
Procedimiento de 
administración de cambios 
se definen los pasos para 
realizar un cambio en los 




de cambios de 
TI (véase Anexo 
A- 
Procedimiento 
de Gestión de 




cambios en TI 
(véase Anexo 
H- Instructivo de 
valoración de 





















6. La plataformas base 1     
En el instructivo de cambios 
en TI, se establecen los 
elementos de configuración 
que deben pasar por el 
procedimiento de Gestión 
de Cambios cuando se 
desea realizar una 
agregación, modificación o 
eliminación de un 
parámetro. Asimismo, en 
este se detallan aquellos 
cambios que no es 
necesario realizar 
solicitudes formales con 
este proceso. 
Por lo tanto, en el 
Procedimiento de 
administración de cambios 
se definen los pasos para 
realizar un cambio en los 




de cambios de 
TI (véase Anexo 
A- 
Procedimiento 
de Gestión de 




cambios en TI 
(véase Anexo 
H- Instructivo de 
valoración de 
cambios en TI). 























Se asegura que todas 
las solicitudes de 
cambio se evalúan de 
una manera 
estructurada en cuanto 
a impactos en el 
sistema operacional y 
su funcionabilidad. 
1     
El administrador del CAB 
asegura que los análisis de 
impacto se realizan por cada 
jefatura y técnico del área 
solicitante el cambio.  
Posteriormente, deberán 
indicar las áreas que van a ser 






Minutas en la 
organización 




La evaluación incluye 
categorización y 
priorización de los 
cambios. 
1     
En cada solicitud, se debe 
establecer la priorización y 
categorización de los cambios. 
Véase Figura 





el sistema  y 





























Antes de la migración 
a producción, los 
cambios son 
autorizados por los 
interesados 
correspondientes. 
  1   
En el Procedimiento de 
administración de cambios de 
TI, se establece que los 
cambios de emergencia se 
deben aprobar con al menos 4 
firmas. En la Minuta Reunión 
2, el administrador del CAB 
asegura que estas se están 
aprobando solamente con dos 
firmas y que no se ha hecho el 
cambio respectivo en el 
procedimiento. 
Se trata que todas las 
solicitudes sigan el 
procedimiento de cambios, sin 
embargo de la muestra 
realizada existen boletas de 
emergencia, las cuales no 
tienen la cantidad de firmas 





Minutas en la 
organización 
- Minuta #2). 












Cambios de emergencia 
EVALUAR 
CORRECTAMENTE 









Se establece un proceso 
para definir, sensibilizar, 
evaluar y autorizar los 
cambios de emergencia 
que no sigan el proceso 
de cambio establecido. 
1     
En el procedimiento de 
administración de cambios 
de TI, se establece un 
procedimiento formal para la 
solicitud de cambios de 
emergencia. Y de esta 
manera, no se debe pasar 
por el proceso de cambios 









La documentación y 
pruebas se realizan 
después de la 
implementación del 
cambio de emergencia. 
1     
Cuando se concluye la 
implementación de cambios. 
Se debe ejecutar el proceso 
de cambios Normales para 
la realización de la 




de Gestión de 


















Seguimiento y reporte 
del estado del cambio 
EVALUAR 
CORRECTAMENTE 









1. El estado del cambio 
de aplicaciones 
1     
La herramienta de 
HelpDesk permite visualizar 
los cambios de estado de 
las solicitudes. Además, en 
cada reunión del CAB, se 
realiza un seguimiento de 
estas peticiones.  Como se 
comentó, se debe de 
mejorar para que se le dé 
continuidad a todas las 
solicitudes de cambio que 
están en proceso. Ya que 
existen boletas en proceso 
que no se incluyen en las 
siguientes minutas, 
provocando falta de 
trazabilidad de las 
solicitudes. 
Véase  Anexo 
M- Cambios 








2. Los procedimientos 1     
AI 
6.4.3 
3. Los procesos 1     
AI 
6.4.4 
4. Los parámetros del 
sistema  
1     
Se solicitó un reporte sobre 
todos los cambios 
realizados en los sistemas 
de TI. 

















Seguimiento y reporte 
del estado del cambio 
EVALUAR 
CORRECTAMENTE 









5. Los parámetros del 
servicio 
  1   
El proceso de 
Administración de Niveles 
de Servicio (DS1)  está en 
un estado de planificación. 











6. Las plataformas base 1     
La herramienta de 
HelpDesk permite visualizar 
los cambios de estado de 
las solicitudes. Además en 
cada reunión del CAB se 
realiza un seguimiento de 
estas peticiones.  Como se 
comentó, se debe de 
mejorar para que se le dé 
continuidad a todas las 
solicitudes de cambio que 
están en proceso. Ya que 
existen boletas en proceso 
que no se incluyen en las 
siguientes minutas, 
provocando falta de 
trazabilidad de las 
solicitudes. 
Véase  Anexo 
M- Cambios 












AI 6.5 Cierre 
EVALUAR 
CORRECTAMENTE 







Siempre que se implementan 
cambios al sistema se actualiza: 
          
AI 6.5.1 1. El sistema asociado  1     
Actualmente, debe existir 
una interoperabilidad 
entre los sistemas. 
Cuando se realiza un 
cambio, se detectan los 
recursos que van a ser 
afectados por este y se 
deben tomar las medidas 
respectivas para no 
afectar la continuidad del 
negocio. 
Véase Figura 42  
Correo enviado 
para la 
validación de las 
modificaciones 






2. La documentación 
de usuario 
  1   
El proceso no posee un 
documentador encargado 
de actualizar los 
manuales de usuario de 
las aplicaciones.  
 Véase Figura 
42  Correo 
enviado para la 
validación de las 
modificaciones 









AI 6.5 Cierre 
EVALUAR 
CORRECTAMENTE 








3. Los procedimientos 
correspondientes. 
  1   
Actualmente, el 
procedimiento de Gestión 
de Cambios no se 
encuentra actualizado. 
Se encontraron múltiples 
inconsistencias en la 
redacción del proceso. 
Asimismo se detectó que 
el procedimiento se está 
ejecutando de manera 
distinta a lo que indica el 
procedimiento. Ej.: 
Cantidad de personas 
que aprueban los 
cambios de emergencia. 
 Véase Figura 
42  Correo 
enviado para la 
validación de las 
modificaciones 






Se establece un 
proceso de revisión 
para garantizar la 
implementación 
completa de los 
cambios. 
  1   
Se detecta que las 
revisiones y el cierre se 
están realizando el 
mismo día que se 
implementa el cambio. 
Ocasionando, que no se 
tomen en cuenta los 
propietarios de procesos 
de negocio y terceras 
partes. 
Véase  Anexo 
M- Cambios de 
Estado de las 
solicitudes 
recibidas 
COC del Proceso AI 6.5 1 3 0 25,00%  
  
     










Nivel de Madurez 1 - Inicial / 
Ad Hoc 
NIVEL DE         








Se reconoce que los cambios 
sean administrados y 
controlados. 
    1 
 Se posee un proceso formal para 
realizar las solicitudes de cambio 





Las prácticas varían y es muy 
probable que se puedan dar 
cambios sin autorización. 
    1 
 Los cambios son evaluados por 
la autoridad correspondiente, 
definida en los procedimientos 




Se tiene una documentación de 
cambio pobre o inexistente y la 
documentación de 
configuración es incompleta y 
no confiable. 
    1 
A pesar que la documentación no 
se encuentra actualizada, se 
posee un nivel superior, debido a 
que la organización tiene 
establecidos lineamientos 
formales para la Gestión de 




Es posible que ocurran errores 
junto con interrupciones al 
ambiente de producción, 
provocados por una pobre 
administración de cambios. 
   1  
Se procura realizar una gestión 
que coordina todos los pases a 
producción. Por lo tanto, se trata 
de evitar que fallen los pases a 
producción por malas 
coordinaciones del cambio. 




Nivel de Madurez 2 - 
Repetible pero intuitiva 









Se cuenta con un proceso de 
administración de cambio 
informal y la mayoría de los 
cambios siguen este enfoque; 
    1 
 El proceso está estructurado 
dado que la organización tramita 
las solicitudes de cambios de 







Nivel de Madurez 2 - 
Repetible pero intuitiva 






sin embargo, el proceso no 
está estructurado, es 
rudimentario y propenso a 
errores. 
posee lineamientos y un sistema 





La exactitud de la 
documentación de la 
configuración es inconsistente 
y de planeación limitada y la 
evaluación de impacto se da 
previo al cambio. 
1     
Al estar la documentación 
desactualizada, la exactitud de la 
misma presenta inconsistencias. 




Nivel de Madurez 3 - 
Proceso definido 
NIVEL DE         









Se cuenta con un proceso 
formal definido para la 
administración del cambio, 
que incluye la categorización, 
asignación de prioridades, 
procedimientos de 
emergencia, autorización del 
cambio y puesta en marcha, 




1     
El proceso de 
cambios es un 
proceso formal 




cambios de TI 
(véase Anexo A- 
Procedimiento de 
Gestión de 
Cambios de TI). 
Procedimiento 
modificación de 
las aplicaciones y 
control de fuentes  







Nivel de Madurez 3 - 
Proceso definido 
NIVEL DE         









Se establecen soluciones 
temporales a los problemas y 
se omiten los procesos a 
menudo. 
1     
 Es un proceso 
apaga fuegos; sin 
embargo, se 












Aún pueden ocurrir errores y 
los cambios no autorizados 
ocurren ocasionalmente. 
1     
 Se  trata que todos 
los cambios se 
ejecuten mediante 





cambios en la 
manera en cómo 




El análisis de impacto de los 
cambios de TI en las 
operaciones del negocio se 
vuelve formales, para apoyar 
lanzamientos previstos de 
nuevas aplicaciones y 
tecnologías. 
1     
Cada jefatura 
realiza un análisis 
de impacto sobre 
el negocio, en caso 
que sea un cambio 
normal, este es 
discutido en la 
reunión del CAB. 
Véase Minutas 
del CAB (véase 
Anexo L- 
Reuniones del 
CAB y Apéndice 
N- Minutas en la 
organización). 
CNM del Proceso AI6 NM 3 4 0 0 100,00%  
       
TOTAL FACTOR 2 DEL PROCESO AI 6  3,00 1,00 
CALIFICACIÓN DEL PROCESO AI 6 Administrar Cambios 
Según el acuerdo de SUGEF 14-09, el proceso debería 
poseer una calificación superior al 80%. 
82,50% 
 





b. Se deben evaluar las actividades propuestas en COBIT 5.0 
para el proceso BAI 06- Gestionar los Cambios. Se obtiene 
que la calificación del proceso es 69,52. En la Tabla 30  Matriz 
de evaluación del proceso de Gestión de Cambios con COBIT 
5.0, se muestran los rubros evaluados. 
Tabla 30  Matriz de evaluación del proceso de Gestión de Cambios con COBIT 5.0 
BAI06.
01 





E EL BAI06.01 Observaciones 





Se evalúan todas las solicitudes de cambio para determinar su impacto en los 




1. Se utilizan 
solicitudes de cambio 
formales para 
posibilitar que los 
propietarios de los 
procesos de negocio y 
de TI realicen cambios 





1     
Se utiliza el sistema del 
HelpDesk para solicitar 
cambios. Esto posibilita 
que los dueños de los 
procesos realicen cambios 
en los procesos, 
infraestructura, sistemas o 
aplicaciones. 
Véase: 
Anexo E- Plantilla de 
solicitud de cambio, 
Anexo G- Plantilla de 
solicitud de cambio 
de emergencia y 
Anexo A- 
Procedimiento de 






2. Se asegura que 
todos los cambios 
surgen solo a través 
del proceso de gestión 
de Cambios. 
1     
Como se mencionó 
anteriormente los cambios 
se realizan con la 
herramienta del HelpDesk. 
Esta es utilizada para 
cualquier cambio en que 
esté implicado TI.  
Asimismo, es utilizada para 
ejecutar cambios 
Véase: Anexo A- 
Procedimiento de 














E EL BAI06.01 Observaciones 





estándares o menores, 
normales o de emergencia. 
BAI 
06.1.3 
3. Se categorizan 
todas las solicitudes 
de cambio en 
procesos de negocio, 
infraestructura, 
sistemas operativos, 




1     
Cuando se ingresa una 
solicitud formal, se 
categoriza en procesos de 
negocio, infraestructura, 
sistemas operativos, redes, 
sistemas de aplicación, 
software externo. 
Asimismo, en la plantilla de 
solicitud de cambio se 
debe indicar la categoría 
de la petición. 





4. Se relacionan las 
solicitudes de cambio 
con los elementos de 
configuración 
afectados. 
1     
En la plantilla de solicitud 
de cambio y en la plantilla 
del plan de cambio se debe 
indicar los elementos de 
configuración que van a ser 
afectados. Estos son 
detectados al momento de 
realizar el análisis de 
impacto. 




Figura 35  Evidencia 
sobre los elementos 
de configuración 
implicados, vista 
desde la plantilla de 
solicitud de cambio. 
Véase: Figura 36  
Evidencia sobre la 
categorización de un 
cambio, vista desde 













E EL BAI06.01 Observaciones 







5. Se priorizan todas 
las solicitudes de 
cambio sobre la base 
de los requisitos 
técnicos y de negocio, 
recursos necesarios, 
así como las razones 
contractuales, legales 
o regulaciones que 
motivan al cambio. 
1     
El cambio 1530 es un 
cobro que debe realizar 
MasterCard si no se 
actualiza la documentación 
de tags. Estas son 
priorizadas y aprobadas en 
el CAB. Por ejemplo esta 
solicitud es de emergencia 
y debía ejecutarse lo antes 
posible para no ser 
sancionados por 
MasterCard. 







6. Se planifican y se 
evalúan todas las 
solicitudes de una 
manera estructurada. 
Donde se incluye un 
análisis de impacto 
sobre los procesos de 
negocio, 
infraestructura, 
sistemas, planes de 
continuidad del 
negocio y los 
proveedores de 
servicio. 
1     
Según la minuta con el 
dueño del proceso, este 
indica: "Los análisis de 
impacto son realizados por 
el técnico y la Jefatura 
solicitante del cambio." 
Asimismo para cada 
solicitud de cambio se 
debe llenar la plantilla del 
plan de cambio, donde se 
realiza la planificación que 
debe realizarse para el 
cambio. 
Véase: Anexo A- 
Procedimiento de 
Gestión de Cambios 
de TI,  Apéndice N- 
Minutas en la 
organización -Minuta 
#2 y Anexo F- 









1     
Según la minuta con el 
dueño del proceso, este 
indica: "Los análisis de 
impacto son realizados por 
Véase: Anexo A- 
Procedimiento de 
Gestión de Cambios 












E EL BAI06.01 Observaciones 





entorno operativo y el 
riesgo de implementar 




contractuales y de 
cumplimiento 
normativo del cambio) 
el técnico y la Jefatura 
solicitante del cambio." 
Asimismo para cada 
solicitud de cambio se 
debe llenar la plantilla del 
plan de cambio, donde se 
realiza la planificación que 
debe realizarse para el 
cambio.  
Asimismo, en el 
procedimiento de Gestión 
de Cambios indica que si 
se afecta un contrato con 
un tercero se deberá 
realizar la modificación o 
eliminación pertinente. 
Minutas en la 
organización -Minuta 
#2 y Anexo F- 




8. Involucrar a los 
propietarios de 
procesos de negocio 
en el proceso de 
evaluación, de forma 
apropiada. 
1     
Según las minutas del 
CAB, cuando se afecta un 
servicio de un área del 
negocio, se debe notificar 
con antelación del bajo en 
la calidad del servicio. 
Véase: Anexo L- 




9. Se aprueba 
formalmente cada 
cambio por parte de 
los propietarios de los 
procesos, gestores de 
servicio, partes 
interesadas de los 
departamentos de TI. 
1     
Según las minutas del 
CAB, cuando se afecta un 
servicio de un área del 
negocio, se debe notificar 
con antelación del bajo en 
la calidad del servicio. 
Véase: Anexo L- 













E EL BAI06.01 Observaciones 







10. Se aprueban los 
cambios 
relativamente 
frecuentes con niveles 
de riesgo bajo  se 
aprueban de una 
manera pre aprobada. 
1     
Se tiene un procedimiento 
establecido para ello. Sin 
embargo, se ha detectado 
que al ser un proceso más 
rápido estos deberían 
contener solamente la 
firma de la Jefatura. Sin 
embargo, se detectó que 
hay solicitudes que 
contienen varias firmas de 










11. Se planifican y se 
programan todos los 
cambios aprobados. 
1     
Se realizan reuniones de 
CAB, donde se aprueban y 
se programan los cambios. 
Véase: Anexo L- 
Reuniones del CAB. 
BAI 
06.1.12 
12. Se considera el 
impacto en los 
proveedores de 
servicios contratados 
en el proceso de 
gestión de cambios.   
  1   
En el procedimiento de 
administración de cambios 
de TI, se incluyen los 
Niveles de Servicio. Sin 
embargo, este proceso se 
encuentra en Stand by. Por 
lo tanto, el mismo no se 
está ejecutando. 
 Véase: Apéndice N- 














E EL BAI06.01 Observaciones 







13. Se incluye la 
integración de la 
gestión de cambios 
organizativos con los 
procesos de gestión 
de cambios de los 
proveedores de 
servicios y el impacto 
en términos de 
Niveles de Servicios. 
  1   
En el procedimiento de 
administración de cambios 
de TI, se incluyen los 
Niveles de Servicio. Sin 
embargo, este proceso se 
encuentra en Stand by. Por 
lo tanto, el mismo no se 
está ejecutando. 
 Véase: Apéndice N- 
Minutas en la 
organización, Minuta 
#1. 
COC del Proceso BAI06.01 11 2 0 


















Gestionar los cambios de emergencia para minimizar futuras incidencias y 
asegurar que el cambio esté controlado. Verificar que los cambios de emergencia 









aprobar, autorizar una 
vez hecho el cambio y 
registrar el cambio de 
emergencia. 
1     
En el procedimiento de 
Administración de Cambios 
de TI, se incluyen las 
solicitudes de cambio de 
emergencia. En este se 
declara, evalúa, y se aprueba 
los cambios de Emergencia. 
Véase: Anexo A- 
Procedimiento de 
Gestión de 

























realizar los cambios 
están debidamente 
autorizados y 
documentos y son 
revocados una vez se 
ha aplicado el cambio. 
1     
 Solo existen dos 
colaboradores (custodios) 
que pueden correr el pase a 
producción. Ellos son los 
únicos con acceso directo a 
los servidores de la 
organización. De esta 
manera, se reduce el riesgo 
que los sistemas presenten 
inconsistencias y errores por 
cambios no autorizados. 
 Véase: Apéndice 






3. Supervisar todos 
los cambios de 
emergencia y realizar 
revisiones post-
implantación 




considerar e iniciar 
acciones correctivas 
basadas en causas 
raíz tales como 
problemas en los 





  1   
No se somete a una revisión 
exhaustiva de los cambios. 
Según el historial que se 
adjuntó se detectó que el 
mismo día que implementan  
el cambio, se revisa y se 
cierra. De esta manera no se 
consideran todas las partes 
involucradas con el cambio. 
Asimismo, en el proceso no 
se involucran a los 




cambios de TI 
(véase Anexo A- 
Procedimiento de 
Gestión de 



















de desarrollo y 
pruebas, 
documentación y 





4. Definir qué 
constituye un cambio 
de emergencia. 
1     
En el instructivo de valoración 
de cambios de TI, se define 




cambios de TI 
(véase Anexo A- 
Procedimiento de 
Gestión de 




cambios en TI 
(véase Anexo H- 
Instructivo de 
valoración de 
cambios en TI). 
COC del Proceso BAI 06.2 3 1 0 











Hacer seguimiento e 











Gestionar los cambios de emergencia para minimizar futuras incidencias y 
asegurar que el cambio esté controlado. Verificar que los cambios de emergencia 




1. Categorizar las 
solicitudes de cambio 
en el proceso de 
seguimiento (ej. 
rechazados, 
aprobados pero aún 
no iniciados, 
aprobados y en 
proceso y cerrados). 
1     
El sistema permite 
cambiar el estado de cada 
solicitud, según lo 
estipulado en el 
Procedimiento de Gestión 
de Administración de 
Cambios de TI. 
Véase Anexo M- 
Cambios de Estado 
de las solicitudes 
recibidas y Anexo 
A- Procedimiento 
de Gestión de 
Cambios de TI. 
BAI 
06.3.2 
2. Elaborar informes 
de cambios de estado 
que incluyan métricas 
de rendimiento para 
facilitar la revisión y el 
seguimiento de la 
Dirección del detalle 
del estado de los 
cambios y del estado 
global (ej. análisis de 
antigüedad de las 
peticiones de cambio). 
  1   
El procedimiento no 
contempla este punto. 
Solamente se llenan las 
plantillas de Gestión de 
Cambios y el plan de 




cambios de TI 
(véase Anexo A- 
Procedimiento de 
Gestión de 




3. Asegurar que los 
informes de estado 
sirven como pista de 
auditoría, de forma 
que pueda seguirse el 
historial de un cambio 
  1   
El procedimiento no 
contempla este punto. 
Solamente se llenan las 
plantillas de Gestión de 
Cambios y el plan de 







Hacer seguimiento e 











desde su concepción 
hasta su cierre. 
BAI 
06.3.4 
4. Supervisar los 
cambios abiertos para 
asegurar que los 
cambios aprobados 
son cerrados en los 
plazos previstos, de 
acuerdo a su 
prioridad. 
1     
El dueño del proceso ve 
conveniente enviar 
correos a los involucrados 
de la solicitud del cambio 
para que cierren los casos 
pendientes. 
Véase Figura 41  
Correo donde se 
notifica que se 
cierren los cambios 
BAI 
06.3.5 
5. Mantener un 
sistema de 
seguimiento e informe 
para todas las 
solicitudes de cambio. 
1     
Se utiliza la herramienta 
del HelpDesk y 
posteriormente, si el 
dueño del proceso ve 
conveniente, envía 
correos a los involucrados 
de la solicitud del cambio. 
COC del Proceso BAI 06.3 3 2 0 






























Siempre que el cambio haya sido implementado, se deberá actualizar de 
manera consecuente, la documentación de la solución y del usuario, así como 




1. Se incluye la 
documentación 
como parte integral 
del cambio. 
  1   
Actualmente no se 
actualiza la 
documentación 
asociada al cambio. 
Se está en proceso 





2. Definir un periodo 
apropiado de 




sistema antes y 
después del cambio 











1     
En la minuta de 
Reunión, el dueño 
del proceso indica: 
"La documentación 
física se mantiene 
resguardada por el 
Administrador del 
CAB por un periodo 
de un año." 
Véase: Apéndice N- 









3. Someter a la 
documentación a la 
misma revisión que 
al cambio en sí 
mismo. 
  1   
No se somete a una 
revisión exhaustiva 
de los cambios. 
Según el historial 
que se adjuntó, se 
detectó que el 
mismo día que 
implementan  el 
cambio, se revisa y 
se cierra. 
Véase: Anexo M- 
Cambios de Estado 
de las solicitudes 
recibidas. 
COC del Proceso BAI 06.4 1 2 0 
Nota por Actividad 
de COBIT 5 
 
33,33%  
CALIFICACIÓN DEL PROCESO POR ACTIVIDAD 
DE COBIT 5 BAI 06 Gestión de Cambios 
Según el acuerdo de SUGEF 14-09, el proceso 
debería poseer una calificación superior al 80%. 
69,52% 
 
Nota: Elaboración Propia. 
 
c. Se evaluaron los objetivos de control propuestos en COBIT 4.0 
para el proceso AI7 (Instalar y acreditar soluciones y cambios). 
Se obtiene que la calificación del proceso es un 71,32. En la 
Tabla 31  Matriz de evaluación del proceso de Liberación y 














Tabla 31  Matriz de evaluación del proceso de Liberación y Despliegue con COBIT 4.0 
AI 7.1 Entrenamiento 
EVALUAR 
CORRECTAMENTE 







Como  parte de cada proyecto de desarrollo, implantación o modificación de 
sistemas de información. Se debe entrenar al personal de:  
  
AI 7.1.1 
1. Los departamentos 
de usuario afectados 
1     
Cuando se realiza una 
modificación o se 
lanza un nuevo 
sistema, se procede a 
capacitar a los 




a. En caso que afecte 
a todo el banco, TI y el 
departamento de 
Recursos Humanos 
ponen a disposición 
capacitaciones online 
sobre los cambios en 
la aplicación. 
Normalmente, estas 
capacitaciones son de 
carácter obligatorio. 
b. En caso que sea un 
solo grupo, el 
departamento de TI, 
coordina con el área 
para brindar la 
capacitación 







Ejemplo Plan de 
Cambio. 
 AI 7.1.2 
2. El grupo de 
operaciones de la 
función de TI 





AI 7.1 Entrenamiento 
EVALUAR 
CORRECTAMENTE 









indicadas en la 
plantilla del plan del 
Cambio. 
COC del Proceso AI 7.1 2 0 0 100,00%  
 
AI 7.2 Plan de prueba 
EVALUAR 
CORRECTAMENTE 








1. Se establece un plan de 
pruebas y se obtiene la 
aprobación de las partes 
relevantes. 
1     
Los planes de 
pruebas son 
aprobados en las 
sesiones del CAB. 
Además, las 
plantillas de 
solicitud de cambio 
contiene una 
sección en la que 
mencionan las 
pruebas 
funcionales que se 











2. El plan de pruebas se 
basa en los estándares de 
toda la organización, se 
definen roles, 
1     
En las plantillas de 
solicitud de 
cambios, se 
indican los roles 









AI 7.2 Plan de prueba 
EVALUAR 
CORRECTAMENTE 








criterios de éxito. 
las pruebas y los 
criterios para 
colocar la solicitud 
como exitosa. 
AI 7.2.3 
3. El plan de pruebas 
considera la preparación 
de pruebas (incluye la 
preparación del sitio). 
  1   
Existen diversas 
solicitudes que no 
son probadas 



























pruebas en la 
organización. 
AI 7.2.4 
4. El plan de pruebas 
considera requerimientos 
de entrenamiento. 
  1   
AI 7.2.5 
5. El plan de pruebas 
considera la instalación o 
actualización de un 
ambiente de pruebas 
definido. 
  1   
AI 7.2.6 
6. Realización de casos de 
pruebas y aprobación 
formal de estas. 
1     
En las plantillas de 
solicitud de 
cambios, se 
indican los roles 
que van a ejecutar 
las pruebas y los 
criterios para 










AI 7.2 Plan de prueba 
EVALUAR 
CORRECTAMENTE 








7. El plan incluye los 
requerimientos de prueba 
de desempeño, de stress, 
de usabilidad y de 
seguridad. 
  1   
No se realizan ni 
pruebas de stress 
ni de usabilidad.  
Existen diversas 
solicitudes que no 
son probadas 



























pruebas en la 
organización. 








AI 7.3 Plan de implantación 
EVALUAR 
CORRECTAMENTE 







Se establece un plan de 
implantación, donde: 
          
AI 7.3.1 
1. Se obtiene la aprobación 
de las partes relevantes. 
1     




conjunto con las 
solicitudes de 
cambios, sin 
embargo estas son 
vistas desde el 
sistema HelpDesk. 
Cuando se presenta 
una solicitud de 
cambio y esta es 
aprobada;  
simultáneamente se 
está aprobando el 












2. Se define el diseño de 
versiones. 
    1 
Los cambios son 
aplicados en su 














3. Se construyen paquetes 
de versiones. 
    1 
Los cambios son 
aplicados en su 





AI 7.3 Plan de implantación 
EVALUAR 
CORRECTAMENTE 










software, este punto 
no aplica. 
AI 7.3.4 
4. Se construyen 
procedimientos de 
implantación/ instalación. 
1     
En los 
procedimientos de 
Gestión de Cambios 
de TI y en el de 
modificación de las 
aplicaciones y 


















y control de 
fuentes. 
AI 7.3.5 
5. Se establecen controles 
de distribución (incluyen 
herramientas) 
    1 
Los únicos 
autorizados para 
ejecutar los cambios 
son los custodios. Al 
no ser una empresa 
dedicada al 
desarrollo de 













AI 7.3 Plan de implantación 
EVALUAR 
CORRECTAMENTE 








6. Se tiene dispuesto 
almacenamiento de 
software 
1     
Se tiene una 
biblioteca de Medios 
para almacenar el 
software. 
AI 7.3.7 
7. Se documentan los 
cambios 
1     
Se realiza un plan de 
cambio donde se 
documenta el 
cambio. Asimismo, 
se establece la 
documentación 
formal con las 











8. El plan incluye medidas 
de respaldo y de vuelta 
atrás (rollback) 
1     
Los cambios deben 
considerar aspectos 
de rollback. 
Asimismo en los 
planes de cambio se 
incluyen aspectos 
sobre estos. 
En el plan del 
cambio existe una 
sección en la que se 
incluye un apartado 





















AI 7.4 Ambiente de pruebas 
EVALUAR 
CORRECTAMENTE 




evidencia Sí No 
No 
Aplica 
Se establece un ambiente separado 
para pruebas. 
          
AI 7.4.1 
1. El ambiente refleja el 
ambiente futuro de 
operaciones para permitir 
pruebas acertadas. 
1     
La organización posee 




cuando el cambio 
funciona 
correctamente en el 
ambiente de pruebas, 
se le da al custodio 




la gestión de Cambios 















2. Se deben tener 
presentes los 
procedimientos para 
garantizar que los datos 
utilizados en el ambiente 
de prueba sean 
representativos a los 
utilizados en el ambiente  
de operación. 
 
1     
AI 7.4.3 
3. Se establecen medidas 
adecuadas para prevenir la 
divulgación de datos 
sensibles. 
 





AI 7.4 Ambiente de pruebas 
EVALUAR 
CORRECTAMENTE 








4. Se documentan los 
resultados de las pruebas y 
se archivan. 
 1    
En las boletas de 
solicitud de cambios 
en la sección de plan 
de revisión, se 
documentan los ítems 
que fueron 
establecidos como 
criterios de éxito. 
Posteriormente, la 
boleta física es 
entregada al 
Administrador del 







COC del Proceso AI 7.4 4 0 0 100,00%  
 
AI 7.5 









Sí No N/A 
Se garantiza que los métodos de desarrollo de la organización, contemplen para 
todos los proyectos de desarrollo se realicen la modificación en:  
  
AI 7.5.1 1. En software y hardware. 1   
En el plan del 
cambio se deben 
indicar el 
software, 





Ejemplo Plan de 
Cambio y Anexo 
F- Plantilla del 
plan de cambio. 
 
AI 7.5.2 
2. En datos 
transaccionales. 





AI 7.5.3 3. Respaldos y archivos. 1   
Se realizan los 
respaldos 
respectivos, en 








4. Interfaces con otros 
sistemas. 
1   
En el plan del 
cambio se deben 
indicar aquellos 
sistemas 
implicados con el 
cambio. 
AI 7.5.5 
5. Documentación  de 
sistemas. 
 1  
No se actualiza la 
documentación 
pertinente. 
Véase: Figura 42  
Correo enviado 
para la validación 
de las 
modificaciones a 





5. Se establece un proceso 
de revisión para garantizar 
la implementación 
completa de los cambios. 
1   
En el plan del 
cambio se deben 
indicar aquellos 
sistemas 




Ejemplo Plan de 
Cambio y Anexo 
F- Plantilla del 
plan de cambio. 






AI 7.6 Prueba de cambios 
EVALUAR 
CORRECTAMENTE 





Sí No N/A 
AI 7.6.1 
1. Se prueban los cambios 
de acuerdo con el plan de 
aceptación definido y con 
base en una evaluación de 
impacto y recursos que 
incluye el 
dimensionamiento del 
desempeño en un 
ambiente separado de 
pruebas. 
  1   











lo tanto, cuando 
se presenta un 
nuevo problema 
o incidente se 
trata de corregir 
con la mayor 
brevedad 
posible. Sin 
embargo, no se 
realizan pruebas 
sobre aceptación 
final de Cambios. 
Véase: 
Apéndice N- 




2. Se realizan pruebas 
paralelas o piloto. 
1     
A pesar que no 
se tiene un área 
para 
Aseguramiento 
de la Calidad, se 
realizan pruebas 
antes y después 
de un cambio. 
Véase: 
Apéndice N- 







3. Los controles de 
seguridad se prueban y 
evalúan antes de la 
liberación. 





AI 7.6 Prueba de cambios 
EVALUAR 
CORRECTAMENTE 





Sí No N/A 
Estas son: 
pruebas piloto, 
paralelas y de 
seguridad. 




4. Los planes de 
respaldo/vuelta atrás se 
deben desarrollar y probar 
antes de transferir el 
cambio a producción. 





caso que falle la 
solicitud de 
cambio, se puede 
retroceder al 






de Cambio y 
Anexo F- 
Plantilla del 
plan de cambio. 
COC del Proceso AI 7.6 3 1 0 75,00%  
 
AI 7.7 









Sí No N/A 
Se establece una aceptación final de los nuevos sistemas de información, una 
evaluación formal y la aprobación de los resultados de prueba por parte de la 
gerencia de los departamentos afectados del usuario y la función de TI. 
  
AI 7.7.1 
1. Las pruebas cubren 





  1   
Con las boletas de 
requerimientos y 
boletas de trabajo, 






















Sí No N/A 
AI 7.7.2 
2. Los datos de prueba se 
deben salvar para 
propósitos de pistas de 
auditoría y para pruebas 
futuras. 
  1   
para realizar estas 
actividades. Por lo 
tanto, cuando se 
presenta un nuevo 
problema o incidente 
se trata de corregir 
con la mayor 
brevedad posible. 
Sin embargo, no se 
realizan pruebas 
sobre aceptación 
final de Cambios. 
COC del Proceso AI 7.7 0 2 0 0,00% 
 
AI 7.8 Puesta en producción 
EVALUAR 
CORRECTAMENTE 





Sí No N/A 
AI 7.8.1 
1. Se implantan 
procedimientos formales 
para controlar la 
transferencia del sistema 
desde el ambiente de 
desarrollo al de pruebas, 
de acuerdo con el plan de 
implantación. 




Cambios de TI y en 
el de modificación 
de las aplicaciones 




los pases a 
producción con 




de Gestión de 












AI 7.8 Puesta en producción 
EVALUAR 
CORRECTAMENTE 





Sí No N/A 
establecido en la 
planificación del 
cambio.   
AI 7.8.2 
2. Se obtiene la 
autorización del propietario 
del sistema antes de que 
se mueva un nuevo 
sistema a producción 
1     
Para realizar una 
intervención en 
uno de los 
sistemas se debe 
tener la aprobación 
del propietario del 
sistema. Si el 
cambio lo propone 







Minutas en la 
organización, 
Minuta #3. 
COC del Proceso AI 7.8 2 0 0 100,00%  
 
AI 7.9 Liberación de software 
EVALUAR 
CORRECTAMENTE 





Sí No N/A 
Se garantiza que la liberación del software se regula con procedimientos formales 
que aseguren que:  
  
AI 7.9.1 1. Se  autoricen. 1     En los 
procedimientos 
de Gestión de 
Cambios de TI y 





de Gestión de 
Cambios de TI y 
AI 7.9.2 
2. Se realice un 
acondicionamiento. 
1     
AI 7.9.3 
3.  Se realicen pruebas de 
regresión. 
1     





AI 7.9 Liberación de software 
EVALUAR 
CORRECTAMENTE 





Sí No N/A 
AI 7.9.5 
5. Se tengan 
procedimientos de 
respaldo. 
1     







to (mediante el 
uso de la plantilla 













y control de 
fuentes. 
AI 7.9.6 6. Se  notifique al usuario. 1     












AI 7.10 Distribución del sistema 
EVALUAR 
CORRECTAMENTE 





Sí No N/A 
Se establecen procedimientos de control para asegurar la distribución oportuna y 
correcta, y la actualización de los componentes aprobados de la configuración. 








errores en los 














2. Segregación de 
funciones entre los que 
construyen, prueban y 
operan 
1     









son distintos los 
colaboradores 
que implementan 
y que prueban los 
cambios. Como 
mejora debería 














AI 7.10 Distribución del sistema 
EVALUAR 
CORRECTAMENTE 





Sí No N/A 
dedicada 
exclusivamente 




3.  Se realicen pruebas de 
regresión. 
1     
Se realizan 
pruebas para 
comprobar que el 
código funcionó 
como debería. 
Los cambios son 
probados en el 
ambiente de 
desarrollo (el cual 









4. Se documentan para 
tener pistas de auditoría de 
todas las actividades. 
  1   





42  Correo 

























Sí No N/A 
AI 
7.11.1 
1. Se automatiza el sistema 
para monitorear cambios a 
sistemas aplicativos para 
soportar el registro y 
rastreo de cambios. 
  1   
No se tiene un 
sistema 
automatizado 




por esta razón 
que se lleva un 
control sobre los 
cambios con la 
herramienta 
HelpDesk. En 
caso que ocurra 









Figura 30  Vista 





Estado de las 
solicitudes 
recibidas. 




















1. Se establecen 
procedimientos de acuerdo 
con los estándares de 
desarrollo y de cambios de 
la empresa, que requiere 
una revisión posterior a la 
implantación del sistema 
de información en 
operación para evaluar y 
reportar si el cambio 
satisfizo los requerimientos 
del cliente y entregó los 
beneficios visualizados, de 
la forma más rentable. 
  1   
Con las boletas de 
requerimientos y 
boletas de trabajo, 
se comprueba que 
se necesitan 
mayores recursos 
para realizar esta 
actividad. Es un 
proceso apaga 
incendios, debido a 
que cuando se 
presenta un nuevo 
incidente se trata 
de corregir con la 
mayor brevedad 
posible. Sin 
embargo, no se 
buscan soluciones 







Minutas en la 
organización, 
Minuta #6. 
COC del Proceso AI 7.12 0 1 0 0,00%  
  
     
TOTAL FACTOR 1 DEL PROCESO AI 7- Instalar y acreditar 









Nivel de Madurez 1 - Inicial / Ad 
Hoc 
NIVEL DE         
MADUREZ 1 - INICIAL / 






Existe la percepción de la 
necesidad de verificar y confirmar 
que las soluciones implantadas 
sirven para el propósito esperado. 
1     
Se entrega el sistema pero no 
se realiza un seguimiento 
sobre la aceptación del 
sistema, ni ningún tipo de 
documentación sobre el 
funcionamiento de los 




Las pruebas se realizan para 
algunos proyectos, pero la 
iniciativa de pruebas se deja a los 
equipos de proyectos particulares 
y los enfoques que se toman 
varían. 
1     
Al no tener un ambiente de 
pruebas para todos los 
cambios no se puede colocar 
en un nivel superior. 
AI7 NM 
1.3 
La acreditación formal y la 
autorización son raras o no 
existentes. 
    1 
Se tiene un sistema para la 
aprobación formal para la 
Gestión de Cambios y de 
Liberación y Despliegue. 
















Nivel de Madurez 2 - Repetible 
pero intuitiva 
EL NIVEL DE         









Existe cierta consistencia entre los 
enfoques de prueba y acreditación, 
pero por lo regular no se basan en 
ninguna metodología. 
1     
Al estar en un periodo donde 
no se tiene tan claramente 
definido un área para las 
pruebas de aseguramiento de 
la calidad. El proceso no 
cuenta con una metodología 
para dicho fin. 
AI7 NM 
2.2 
Los equipos individuales de 
desarrollo deciden normalmente el 
enfoque de prueba y casi siempre 
hay ausencia de pruebas de 
integración. 
1     
Cuando no se tiene un 
ambiente especializado para 




Hay un proceso de aprobación 
informal. 
    1 
Se tiene un sistema de 
aprobación formal para la 
Gestión de Cambios y de 
Liberación y Despliegue. 













Nivel de Madurez 3 
- Proceso definido 
NIVEL DE         











Se cuenta con una 
metodología formal 




1     
Se cuenta con un 
ambiente de 
desarrollo, donde los 
cambios son 
probados antes que 





modificación de las 
aplicaciones y control 
de fuentes y Apéndice 





Los procesos de TI 
para instalación y 
acreditación están 
integrados dentro 
del ciclo de vida del 
sistema y están 
automatizados hasta 
cierto punto. 
  1   
No se cuenta con un 
sistema 
automatizado para la 
transición y 
despliegue de los 
cambios. Los 
custodios corren los 
cambios 
manualmente. 
Véase: Apéndice N- 






pruebas y transición 




al proceso definido, 
con base en las 
decisiones 
individuales. 
1     
El proceso de 
pruebas es muy 
variante. Esto dado 
que no todos los 
cambios son 




Véase: Anexo J- 
Boletas Físicas 
Revisadas, Cambio 
1533, Cambio 1538, 









Nivel de Madurez 3 
- Proceso definido 
NIVEL DE         











La calidad de los 
sistemas que pasan 
a producción es 
inconsistente, y los 
nuevos sistemas a 
menudo generan un 
nivel significativo de 
problemas 
posteriores a la 
implantación. 
1     
Con base en el 
aumento en la 
cantidad de boletas 
de trabajo, se puede 
evidenciar que los 
errores en los 
sistemas han ido en 
aumento. Se puede 
considerar que 
cuando se pone en 
producción un 
sistema no cumple 
con las expectativas 
y se debe realizar 
modificaciones por 
errores en los 
sistemas. 
Véase: Apéndice N- 
Minutas en la 
organización, 
Minuta #6. 
CNM del Proceso AI7 NM 3 3 1 0 75,00%  
       
TOTAL FACTOR 2 DEL PROCESO AI 7- Instalar y 
acreditar soluciones y cambios 
2,75 0,92 
CALIFICACIÓN DEL PROCESO AI 7- Instalar y 
acreditar soluciones y cambios 
Según el acuerdo de SUGEF 14-09, el proceso 
debería poseer una calificación superior al 80%. 
71,32% 
 








d. Se evaluaron las actividades propuestas en COBIT 5.0 para el 
proceso BAI 07- Gestionar la Aceptación del Cambio y de la 
Transición. Se obtiene que la calificación del proceso es un 
61,46. En la Tabla 32  Matriz de evaluación del proceso de 
Liberación y Despliegue con COBIT 5, se muestra los rubros 
que fueron calificados. 
Tabla 32  Matriz de evaluación del proceso de Liberación y Despliegue con COBIT 5 
BAI 
07.1 













1. Se crea un plan de 
implantación que refleje la 
estrategia global de 
implantación, la secuencia 




para la aceptación por parte 
de la Dirección. 
1     
Los aspectos que se 
incluyen en la plantilla 
del plan de cambios son 
los apartados mínimos 
para la aceptación por 











2. Se confirma que todos los 
planes de implantación son 
aprobados por las partes 
interesadas tanto de ámbito 
técnico como de negocio, y  
revisados por auditoría 
interna, si es apropiado. 
1     
En las reuniones del 
CAB, estas solicitudes 
son revisadas en 
conjunto con las 
solicitudes de cambios, 
sin embargo estas son 
vistas desde el sistema 
HelpDesk. Cuando se 
presenta una solicitud 
de cambio y esta es 
aprobada; en ese mismo 































3. Se obtiene el compromiso 
de los proveedores externos 
para que participen en cada 
paso de la implantación. 
1     
En el procedimiento de 
modificación de las 
aplicaciones y control de 
fuentes, se establecen 
los pasos en caso que 
se presente un cambio 













4. Se identifica y se 
documenta el proceso de 
marcha atrás y recuperación 
1     
Los cambios deben 
considerar aspectos de 
rollback. Asimismo en 
los planes de cambio se 
incluyen aspectos para 
reversar el cambio al 
estado original. 
Asimismo, en el plan del 
cambio existe una 
sección en la que se 
incluye una sección 




Minutas en la 
organización, 
Minuta #4,  
Anexo P- 
Ejemplo Plan 







5. Se revisa formalmente los 
riesgos técnicos y de 
negocio asociados a la 
implantación y asegurar que 
el riesgo clave es 
1     
En las reuniones del 
CAB, se incluye una 
persona de Riesgo 
Tecnológico para el 
análisis de los cambios.  
Véase: 
Apéndice N- 
Minutas en la 
organización, 



















considerado y tratado en el 









Planificar la conversión 
de procesos de negocio, 
sistemas y datos. 
EVALUAR 
CORRECTAMENTE 









1. Se define un plan de 
migración de procesos de 
negocio, datos, servicios e 
infraestructura de TI.  
1     
Dentro del plan del 
cambio, se colocan los 
pasos para la migración 














2. Se incluyen roles, 
responsabilidades y 
procedimientos de control 
en el plan de conversión del 
proceso de negocio. 
1     
En la plantilla de 
Gestión  de Cambios, se 
establecen los roles 
involucrados que van a 
llevar a cabo las 
actividades planeadas 

















Planificar la conversión 
de procesos de negocio, 
sistemas y datos. 
EVALUAR 
CORRECTAMENTE 











3. Se incluye en el plan de 
conversión de datos, 
métodos para recopilar, 
convertir y verificar los 
datos que han de ser 
convertidos e identificar y 
resolver cualquier error 
encontrado durante la 
conversión.  
1     
Dentro del plan del 
cambio, se debe colocar 
los pasos para la 
















4. Se documentan los 
cambios hechos a valores 
de los datos y se asegura la 
aprobación del propietario 
de los datos del proceso de 
negocio. 
1     
Se realiza una 
planeación sobre los 
cambios, para ello se 
planifican las 
actividades del cambio. 
Asimismo, se informa 
tanto previo como 
después que el sistema 
estuviese funcionando 
adecuadamente.   
BAI 
07.2.5 
5. Se ensaya y se prueba la 
conversión antes de 
intentar hacer una 
conversión en vivo. 
1     
Antes que se realice el 
proceso de liberación o 
lanzamiento del cambio, 
se debe probar en el 
ambiente de pruebas, 
antes que sea  
implementado en los 
servidores por los 
custodios (único rol que 
Véase: 
Apéndice N- 









Planificar la conversión 
de procesos de negocio, 
sistemas y datos. 
EVALUAR 
CORRECTAMENTE 







tiene acceso a los 




6. Se considera el riesgo de 
problemas en la 
conversión, planificación de 
continuidad de negocio y 
procedimientos de marcha 
atrás en los planes de 
migración del proceso de 
negocio, datos e 
infraestructura. 
1     
Se consideran los 




marcha atrás en los 













de datos de TI, 
relacionado a 
Cambios de TI 
y Apéndice N- 













Planificar la conversión 
de procesos de negocio, 
sistemas y datos. 
EVALUAR 
CORRECTAMENTE 









7. Se coordina y se verifica 
el tiempo y completitud de 
los puntos de corte en la 
conversión, de forma que 
haya una transición 
continua y  sin pérdidas en 
los datos transaccionales. 
1     
Antes de realizar el 
cambio, se debe  probar 
en un ambiente 
semejante al de 
producción. Sin 
embargo, hasta que 
cumpla con el propósito, 
se entrega al custodio 







de datos de TI, 
relacionado a 
Cambios de TI. 
Véase: 
Apéndice N- 





8. Se planifica el respaldo 
de todos los sistemas y 
datos tomados hasta el 
instante anterior a la 
conversión.  Se asegura 
que hay un plan de 
recuperación que cubra la 
marcha atrás de la 
migración, en caso de que 
la migración fallara. 
1     
Los cambios deben 
considerar aspectos de 
rollback, en la plantilla 
del plan del cambio 
existe una sección en la 
que se incluyen 












9. Se planifica la 
conservación de las copias 
de seguridad y datos 
archivados para cumplir 
con los requisitos derivados 
de necesidades de 
1     
Antes que se realice el 
cambio se realizan los 















Planificar la conversión 
de procesos de negocio, 
sistemas y datos. 
EVALUAR 
CORRECTAMENTE 







negocio, cumplimiento legal 
o normativo que exista. 
Cambios de TI 
y 
Apéndice N- 
Minutas en la 
organización, 
Minuta #4. 


















1. Se desarrolla y se 
documenta el plan de 
pruebas, de forma que esté 
alineado con el programa y 
plan de calidad del proyecto 
y estándares relevantes de la 
organización. Se comunica y 
consulta con los propietarios 
de procesos de negocio y 
grupos de interés de TI 
adecuados. 
  1   
Existen diversas 
solicitudes que no son 
probadas posterior a que 
se implementa un 
cambio. Sin embargo, 
primero, se deben 
completar 
correctamente las 
solicitudes de cambios y 
posteriormente, se 
buscará instaurar un 
área de Aseguramiento 



















2. Se asegura que el plan de 
pruebas refleja una 
evaluación de riesgos del 
proyecto y que todos los 


















requisitos funcionales y 
técnicos son probados.  
Correo sobre 




3. Se asegura que el plan de 
pruebas trata la necesidad 
potencial de acreditación 
interna o externa de los 
resultados del proceso de 
pruebas. 
  1   
BAI 
07.3.4 
4. Se asegura que el plan de 
pruebas identifica los 
recursos necesarios para 
ejecutar las pruebas y 
evaluar los resultados. 
  1   
BAI 
07.3.5 
5. Se asegura que el plan de 
pruebas identifica las fases 
de prueba adecuadas a los 
requisitos de operación y de 
entorno. 
  1   
BAI 
07.3.6 
6. Se confirma que el plan de 
pruebas toma en 
consideración la preparación 
de las pruebas, requisitos de 
formación, instalación o 
actualización de un entorno 
de pruebas definido y casos 
de pruebas. 




















7. Se asegura que el plan de 
pruebas establece criterios 
claros para medir el éxito en 
la realización de cada fase 
de prueba. Además, 
determinar si el plan 
establece procedimientos de 
remediación en caso de que 
estos criterios de éxito no se 
cumplan. 
1     
En las plantillas de 
solicitud de cambios, se 
indican los roles que van 
a ejecutar las pruebas y 
los criterios para colocar 







8. Se confirma que todos los 
planes de prueba son 
aprobados por las partes 
interesadas, incluyendo los 
propietarios de procesos de 
negocio y TI, según sea 
adecuado.  
1     
Los planes de pruebas 
son aprobados en las 
sesiones del CAB. 
Además, las plantillas de 
solicitud de cambio 
contiene una sección en 
la que mencionan las 
pruebas funcionales que 

































1. Se crea una base de datos 
de pruebas que sea 
representativa del entorno de 
producción.  
1     
La organización posee 




el cambio funciona 
correctamente en el 
ambiente de pruebas, se 
le da al custodio para 









2. Se protegen los datos de 
prueba y resultados que 
sean sensibles frente al 
revelado de información, 
incluyendo el acceso, la 
conservación, el 
almacenamiento y la 
destrucción.  
1     
BAI 
07.4.3 
3. Se pone en marcha un 
proceso para posibilitar la 
adecuada conservación o 
eliminación de los resultados 
de las pruebas, medios de 
almacenamiento y otra 
documentación asociada, de 
forma que sea posible 
realizar revisiones 
adecuadas y análisis 
posteriores según lo requiera 
el plan de pruebas. 
  1   
En la plantilla para el 
plan de pruebas, no se 
menciona ningún punto 
sobre desecho de 
pruebas o para utilizarlas 













4. Se asegura que el entorno 
de pruebas es representativo 
del escenario futuro de 
operaciones y de negocio. 
1     
La organización posee 




el cambio funciona 
Véase: 
Apéndice N- 




















correctamente en el 
ambiente de pruebas, se 
le da al custodio para 




5. Se asegura que el entorno 
de pruebas es seguro e 
incapaz de interactuar con 
sistemas de producción. 
1     
La organización posee 




el cambio funciona 
correctamente en el 
ambiente de pruebas, se 
le da al custodio para 
que lo ponga en 
producción. Cabe 
resaltar que los 
custodios son los únicos 
que tienen los accesos 
para agregar, modificar o 
eliminar un componente 




Minutas en la 
organización, 
Minuta #3. 





















1. Se revisa el registro 
categorizado de errores 
encontrados en el proceso 
de pruebas por el equipo de 
desarrollo, verificando que 
todos los errores han sido 
corregidos o aceptados 
formalmente. 
  1   
Con las boletas de 
requerimientos y 
boletas de trabajo, se 
comprueba que se 
necesitan mayores 
recursos para realizar 
estas actividades. Por 
lo tanto, cuando se 
presenta un nuevo 
incidente se trata de 
corregir con la mayor 
brevedad posible. Sin 
embargo, no se 
realizan pruebas sobre 
aceptación final de 
Cambios. 
Asimismo, solamente 
se realizan pruebas de 
post implementación. 
Se está tratando de 
implementar un área 
dedicada para pruebas 




Minutas en la 
organización, 
Minuta #6 y 
Anexo S- 
Correo sobre 




2. Se evalúa la aceptación 
final respecto a los criterios 
de éxito y se interpreta los 
resultados finales de las 
pruebas de aceptación.  
  1   
BAI 
07.5.3 
3. Se aprueba la aceptación 
mediante una firma formal 
de los propietarios de los 
procesos de negocio, 
terceras partes (según sea 
necesario) y grupos de 
interés de TI antes del pase 
a producción. 
  1   
BAI 
07.5.4 
4. Se asegura que las 
pruebas sobre cambios 
sean realizadas de acuerdo 
al plan de pruebas. Se 
asegura que las pruebas 
son diseñadas y ejecutadas 
por un grupo de pruebas 
independiente del grupo de 
desarrollo. Se asegura que 


















las pruebas son realizadas 
exclusivamente dentro del 
entorno de pruebas. 
BAI 
07.5.5 
5. Se asegura que las 
pruebas y los resultados 
preliminares están de 
acuerdo con los criterios de 
éxito definidos en el plan de 
pruebas. 
  1   
Con las boletas de 
requerimientos y 
boletas de trabajo, se 
comprueba que se 
necesitan mayores 
recursos para realizar 
estas actividades. Por 
lo tanto, cuando se 
presenta un nuevo 
problema o incidente 
se trata de corregir con 
la mayor brevedad 
posible. Sin embargo, 
no se realizan pruebas 
sobre aceptación final 
de Cambios. Asimismo, 
solamente se realizan 
pruebas de post 
implementación. Se 
está tratando de 
implementar un área 
dedicada para pruebas 




Minutas en la 
organización, 
Minuta #6 y 
Anexo S- 
Correo sobre 




6. Se asegura que el grupo 
independiente de pruebas 
valora y aprueba cada script 
de pruebas para confirmar 
que trata adecuadamente 
los criterios de éxito 
definidos en el plan de 
pruebas.  
  1   
BAI 
07.5.7 
7. Se considera el equilibrio 
adecuado entre pruebas 
automatizadas mediante 
scripts y pruebas de usuario 
interactivas. 
  1   
BAI 
07.5.8 
8. Se lleva a cabo pruebas 
de seguridad de acuerdo al 
plan de pruebas.  
  1   
BAI 
07.5.9 
9. Se lleva a cabo pruebas 
de rendimiento de aplicación 
y sistema de acuerdo con el 
plan de pruebas. Se 


















considera un rango de 
métricas de rendimiento. 
BAI 
07.5.10 
10. Se asegura que los 
elementos de marcha atrás 
y alternativos del plan de 
pruebas han sido 
considerados. 
  1   
BAI 
07.5.11 
11. Se identifica, se registra 
y se clasifica (ej. menor, 
significativo, crítico) los 
errores durante las pruebas. 
Se comunican los 
resultados de las pruebas a 
las partes interesadas de 
acuerdo al plan de pruebas 
para posibilitar la corrección 
de los errores y otras 
mejoras en la calidad. 
  1   























1. Se prepara para el 
traspaso del entorno de 
pruebas al de producción 
de procedimientos de 
negocio y servicios que los 
soportan, aplicaciones e 
infraestructura, de acuerdo 
con los estándares de la 
organización sobre gestión 
del cambio. 
1     
Con base en la 
planificación realizada y 
la fecha de 
implementación 
propuesta se preparan 
los elementos que ven a 
necesitar para realizar 
el cambio, Existe una 
sección dentro del plan 
de cambios de todo lo 
necesitado, este sirve 











2. Se determina el alcance 
de la realización de un 
piloto o de la ejecución en 
paralelo del nuevo sistema 
y el antiguo, en el marco del 
plan de implantación. 
  1   
Cuando, se realiza un 
cambio, normalmente 
se escogen horas en las 
que se afecte lo menos 
posible la operativa del 
negocio. Por ejemplo, 
estos se realizan en 
fines de semana. 
Véase: Anexo 
U- Ejemplo de 
Interrupción en 




3. Se actualiza 
inmediatamente la 
documentación sobre 




documentación del plan de 
contingencia, según sea 
apropiado. 
  1   
No se actualiza la 
documentación sobre 
sistemas ni de procesos 
de negocio relevantes. 
Véase: Figura 
42  Correo 




a los sistemas 
























4. Se asegura que todas las 
bibliotecas de medios son 
actualizadas 
inmediatamente con la 
versión del componente de 
la solución que está siendo 
transferido al entorno de 
producción. Se archiva la 
versión existente y su 
documentación de soporte. 
Se asegura que el paso a 
producción de los sistemas, 
software de aplicación e 
infraestructuras se realiza 
bajo el control de la gestión 
de la configuración. 
1     
Posterior a que se 
realiza un cambio se 
deben actualizar las 
versiones en la 






de datos de TI, 
relacionado a 
Cambios de TI. 
BAI 
07.6.5 
5. La distribución de los 
componentes se realiza de 
forma electrónica. Se 
incluyen procedimientos de 
marcha atrás en el proceso 
de lanzamiento para 
posibilitar la revisión de la 
distribución de cambios, en 
caso de error o mal 
funcionamiento. 
1     
En el procedimiento de 
Administración de Datos 
de TI, se puede solicitar 
la restauración de los 
datos. Asimismo, en el 
plan del cambio se 
establecen los 
mecanismos para 
realizar un rollback en 






de datos de TI, 
relacionado a 
Cambios de TI, 
Anexo F- 
Plantilla del 
plan de cambio  
























6. La distribución se realiza 
de forma física, donde se 
mantiene un registro formal 
de los elementos que se 
han actualizado. 
1     
La biblioteca de Medios 
se indica las versiones 
actuales sobre el 







de datos de TI, 
relacionado a 
Cambios de TI. 




Proporcionar soporte en 













1. En caso de ser necesario, 
se proporcionan recursos 
adicionales a los usuarios 
finales y al personal de 
soporte hasta que el 
lanzamiento sea estable. 
1     
Con las boletas de 
requerimientos y boletas 
de trabajo, se 
comprueba que se 
brinda soporte a las 
aplicaciones de la 
organización. Se 
procura arreglar los 
incidentes presentados 
por errores en los 









fuentes y  
BAI 
07.7.2 
2. Se proporcionan recursos 
de sistemas TI adicionales, 
según sea necesario, hasta 
que el lanzamiento esté en 







Proporcionar soporte en 











un entorno operativo 
estable. 
el procedimiento de 
modificación de fuentes, 
se indica el 
funcionamiento de este 
tipo de boletas.  
Apéndice N- 
Minutas en la 
organización, 
Minuta #6. 





















1. Se establecen 
procedimientos para las 
revisiones post-
implantación. 
1     
En el procedimiento de 
gestión de Cambios, se 
establecen los 
procedimientos sobre 





de Gestión de 




2. Se consulta a los 
propietarios de procesos de 
negocio y gestores técnicos 
de TI sobre la elección de 
métricas para medir el éxito 
y la consecución de 
requisitos y beneficios. 
  1   
Con las boletas de 
requerimientos y 
boletas de trabajo, se 
comprueba que se 
necesitan mayores 
recursos para realizar 
esta actividad. Es un 
proceso apaga 
incendios, debido a que 
cuando se presenta un 
Véase: 
Apéndice N- 






















nuevo incidente se trata 
de corregir con la mayor 
brevedad posible. Sin 
embargo, no se buscan 
soluciones de causa 







3.  Se lleva a cabo una 
revisión post-implantación 
de acuerdo al proceso de 
gestión del cambio en la 
organización. 
  1   
Se procura realizar esta 
actividad; sin embargo, 
no se está completando 
la razón del por qué no 
se realizan todas las 
pruebas. Es por esta 
circunstancia que 









Cambio 1541 y 
Cambio 1469. 
Véase: Anexo 
S- Correo sobre 





4. Se considera los 
requisitos para la revisión 
post-implantación que 
provengan de fuera del 











solicitudes que no son 
probadas posterior a 
que se implementa un 
cambio. Sin embargo, 
primero, se deben 
completar 
correctamente las 























5. Se acuerda e implanta un 
plan de acción para tratar 
cualquier cuestión 
identificada en la revisión 
post-implantación. 
  1   
y posteriormente, se 
buscará instaurar un 
área de Aseguramiento 
de la Calidad. 
COC del Proceso BAI 07.8 1 4 0 20,00%   
  
     
CALIFICACIÓN DEL PROCESO BAI 07 Gestionar la 
Aceptación del Cambio y la Transición 
Según el acuerdo de SUGEF 14-09, el proceso debería 
poseer una calificación superior al 80%. 
61,46% 
  
Nota: Elaboración Propia. 
 
4.2.2.2. Generación y Redacción del modelo As is. 
Se utilizaron los procedimientos formales de la organización para realizar el modelo 
del proceso de Gestión de Cambios. Asimismo, en las reuniones realizadas (véase 
Apéndice N- Minutas en la organización), se obtuvo la información en la que se 
constató que el proceso no se encontraba totalmente actualizado. Por lo tanto, se 
debió ajustar el modelo As is para que este reflejara lo comentado en las sesiones 
realizadas. 
Los modelos de Gestión de Cambios Normales y de Emergencia, se dividieron para 
una mejor visualización del proceso. Asimismo, se puede consultar la sección sobre 







Los resultados obtenidos en esta fase son:  
Diagrama Modelo Actual para el proceso de Cambios Normales y Estándares/ Menores 
 
 
Figura 43  Modelo de Cambios Normales y Estándares (Primera Parte) 









Figura 44  Modelo de Cambios Normales y Estándares (Segunda Parte) 








Figura 45  Modelo de Cambios Normales y Estándares (Tercera Parte) 








Figura 46  Modelo de Cambios Normales y Estándares (Cuarta Parte) 







Figura 47  Modelo de Cambios Normales y Estándares (Quinta Parte) 

















Diagrama Modelo Actual para el proceso de Cambios de Emergencia 
 
 
Figura 48  Modelo de Cambios de Emergencia (Primera Parte) 






































Figura 49  Modelo de Cambios de Emergencia (Segunda Parte) 
























Figura 50  Modelo de Cambios de Emergencia (Tercera Parte) 
Nota: Elaboración Propia. 
 
Redacción del Proceso para Cambios Normales y Estándares/Menores 
A continuación se detallan las actividades presentadas en la sección sobre el 
Diagrama Modelo Actual para el proceso de Cambios Normales y Estándares/ 
Menores. 
1. Inicia: Cuando se presenta la necesidad de realizar un cambio. Para ello, el 
técnico deberá verificar si el cambio cumple con lo establecido en el Instructivo 
de valoración de cambios en TI (véase Anexo H- Instructivo de valoración de 
cambios en TI), en el cual se explican cuáles cambios deben seguir por el 
proceso de cambios. 
2. Registrar el cambio en la herramienta: El técnico ingresa al sistema respectivo, 
este es conocido en la organización como HelpDesk. Esta herramienta es la 
misma utilizada para el registro de incidentes.  Por lo tanto, para registrar  un 
cambio deberá realizarse en la pestaña “CAMBIO” del sistema HelpDesk.  






3. Asociar la solicitud de cambio a una categoría de incidente, servicio o problema 
existente: El técnico deberá vincular la solicitud de cambio a una solicitud de 
incidente, servicio o problema existente. 
4. Cambiar el estado de la solicitud de “REQUESTED” a Planificación: El técnico 
deberá cambiar el estado de la solicitud de “REQUESTED” a estado de 
“PLANIFICACIÓN”. Y de esta manera, se procederá con las demás actividades 
de la planificación del cambio. 
5. Completar las plantillas de solicitud de Cambio y la de Planificación del Cambio: 
Deberá llenar los campos que se presentan en la Plantilla de Solicitud de 
Cambio (véase Anexo E- Plantilla de solicitud de cambio) y Plantilla del plan de 
cambio (véase Anexo F- Plantilla del plan de cambio). Asimismo, como mínimo 
deberá completar los campos donde se indica: 
a. el número del cambio, 
b. la descripción del cambio, 
c. la justificación del cambio, 
d. la prioridad, 
e. el impacto, 
f. las áreas afectadas, 
g. los servicios afectados, 
h. las pruebas, 
i. los elementos afectados. 
6. Adjuntar la plantilla de solicitud de cambio y el plan de cambio: El técnico adjunta 
en la herramienta: 
a. la plantilla de solicitud de cambio (véase Anexo E- Plantilla de solicitud 
de cambio) y la plantilla del plan de cambio (véase Anexo F- Plantilla del 
plan de cambio). 
7. Modificar el estado del cambio a Aprobación: El técnico modifica el estado del 
cambio a Aprobación. Esta actualización se realiza en la herramienta del 





8. Enviar la solicitud de recomendación al Miembro del CAB: El técnico envía la 
solicitud de recomendación al colaborador de su misma área funcional, el cual 
es el encargado de representarlos ante el Consejo de Administración de 
Cambios (CAB). 
9. Valorar la prioridad y el impacto del cambio: La jefatura de TI valora la prioridad 
y el impacto del cambio. Además deberá considerar la fecha de programación, 
los servicios y los elementos de configuración afectados. En caso que esté de 
acuerdo con la solicitud continúa con el ítem 11, sino la Jefatura de TI deberá 
rechazar la solicitud y notificar al técnico justificando la solicitud de rechazo. 
10. Colocar el estado de “REJECTED”: El técnico deberá cerrar el cambio. Para 
ello, este deberá ingresar a la herramienta para cambiar el estado de la solicitud 
a “REJECTED”. Si es un cambio de emergencia, el técnico deberá generar una 
nueva solicitud para revertir el cambio y deberá pasar al ítem 2. Si no es un 
cambio de Emergencia, termina el Proceso.  
11.  Si el cambio es estándar, procede con el ítem 26, en caso contrario el 
encargado de la Jefatura de TI envía la solicitud de aprobación (solicitud de 
recomendación) al Administrador del CAB. 
12. Verificar la documentación asociada al cambio: Una vez recibida la solicitud, el 
Administrador del CAB  verifica la documentación asociada al caso en la 
herramienta HelpDesk según lo indicado en el Instructivo de valoración de 
Cambios en TI y el Instructivo Completar Formulario de Solicitud de Cambios 
en TI (véase Anexo H- Instructivo de valoración de cambios en TI y Anexo I- 
Instructivo para completar el formulario Solicitud Cambios en TI). 
Si el Administrador del CAB verifica que la documentación cumple con lo 
necesario procede con el ítem 14, en caso contrario procede con el ítem 13. 
13. Corregir la documentación: El técnico corrige la documentación según las 







14. Convocar una sesión del CAB: El Administrador del CAB deberá convocar a una 
sesión del CAB para aprobar la solicitud de cambio. Si la sesión no presenta el 
quórum necesario establecido en el Instructivo de valoración de cambios en TI 
(véase Anexo H- Instructivo de valoración de cambios en TI), deberá volver a 
convocar una sesión de CAB, en caso contrario se procede con el ítem 15. 
15. Valorar la solicitud de cambio: Los miembros del CAB se reúnen para valorar la 
solicitud de cambio. En dicha sesión, se deben exponer los criterios técnicos, 
de seguridad y riesgo de la solicitud presentada. 
16. Votar para la aprobación de la solicitud: Se somete a votación de los miembros 
del CAB para aprobar, revalorar o rechazar las solicitudes de cambios. 
Si la solicitud tiene como estado rechazada, se procede con la ejecución del 
ítem 19.  Si tiene estado aprobada, se deberá pasar al ítem 18. En caso, que 
tenga estado: revalorada, deberá proceder al ítem 17.  
17. Cambiar el estado de la solicitud a “Revaloración”: El CAB deberá cambiar el 
estado de la solicitud. Para ello, deberán colocar el estado de Revaloración en 
la herramienta del HelpDesk. Posteriormente, deberá proceder con el ítem 19. 
18. Definir la fecha de implementación: El CAB deberá definir la fecha de 
implementación de la solicitud aprobada. 
19. Generar una minuta con las decisiones del CAB: El administrador del CAB 
documenta las decisiones del CAB y genera la minuta con los acuerdos 
establecidos en la comisión. 
20. Registrar la decisión del CAB en el sistema: El administrador del CAB deberá 
realizar los cambios de estado y de programación según lo acordado en el CAB. 
21. Notificar a los miembros del CAB, Normativa de TI y al administrador de 
Problemas sobre las decisiones tomadas: El administrador del CAB deberá 
enviar la minuta de la reunión. Por lo que este deberá notificar al menos a los 
miembros del CAB, Normativa de TI y al administrador de Problemas. 
Si la solicitud tiene como estado revalorada, se procederá con el ítem 22. En 





22. Actualizar los documentos: El técnico actualiza los documentos según las 
observaciones enviadas por el CAB. Se procede con el ítem 7. 
23. Imprimir y firmar la solicitud: El comité del CAB deberá firmar las solicitudes 
confirmando si se aprueba o no el cambio. Si alguno de los miembros no desea 
firmar, deberá justificar la razón por la que rechaza dicha decisión. 
Si es aprobada  deberá continuar con el ítem 25. En caso contrario, deberá 
proceder con el ítem 24. 
24. Archivar la solicitud rechazada: El administrador del CAB archiva la solicitud de 
cambio rechazada. Y procede con el ítem 10. 
25. Remitir documento impreso a los técnicos que deben realizar el cambio: El 
administrador del CAB deberá remitir la solicitud de cambio impresa a los 
técnicos correspondientes. 
26. Recibir la solicitud de cambio firmada por la autoridad correspondiente: En caso 
que sea una solicitud de cambio Normal o de Emergencia, el técnico recibe la 
solicitud de cambio aprobada y firmada por el CAB o por el ECAB. En caso que 
fuera un cambio de tipo Estándar o Menor, el técnico recibe la solicitud 
aprobada por la Jefatura de TI solicitante del cambio.   
27. Cambiar la solicitud en el sistema a estado de implementación: El técnico 
cambia el estado de la solicitud en la herramienta. Para ello, deberá colocar la 
solicitud en estado de “Implementación” en el HelpDesk. 
28. Ejecutar la implementación del cambio: En caso que ya sea la fecha 
programada, se deberá realizar la implementación del cambio. Posteriormente, 
valida si se dieron errores. En caso afirmativo, pasa al ítem 29, sino procede 
con la realización del ítem 33. 
29. Notificar del rollback al Administrador del CAB, Jefatura de TI y el Solicitante del 
Cambio: El técnico notifica del rollback según lo establecido en la plantilla del 
plan de cambio (véase Anexo F- Plantilla del plan de cambio). Para ello, se debe 






a. administrador del CAB, 
b. jefatura del técnico asociado al cambio, 
c. solicitante del  cambio. 
30. Documentar la problemática ocurrida y las alternativas: El técnico analiza y 
documenta la problemática ocurrida y las alternativas en caso que se desee 
mantener el cambio. Para ello, se deberá incluir una nota en la herramienta del 
HelpDesk.  
31. Cambiar el estado de la solicitud a Revaloración: El técnico cambia el estado 
de la solicitud en la herramienta del HelpDesk. Para ello, este deberá colocar la 
solicitud en estado de Revaloración. Posteriormente, el técnico valora las 
alternativas para mantener el cambio. Si existen alternativas pasa al ítem 2, sino 
pasa al ítem 32. 
32. Colocar el estado del cambio como Completado no Exitoso: El técnico cambia 
el estado de la solicitud de cambio en la herramienta del HelpDesk. Para ello, 
se deberá colocar la solicitud en un estado de Completado y se indica que el 
resultado fue No Exitoso. Y por último, termina el Proceso. 
33. Cambiar  el estado de la Solicitud a Revisión: El técnico permuta el estado de 
la solicitud de cambio. Para ello, deberá colocarla en estado de Revisión  en la 
herramienta HelpDesk.  
34. Remitir la solicitud de cambio firmada: El técnico remite la documentación 
correspondiente. 
35. Validar el cambio realizado: El revisor valida el cambio realizado según lo 
establecido en la Plantilla del plan del cambio (véase Anexo F- Plantilla del plan 
de cambio) y en la sección de revisión de la plantilla para solicitar cambios 
(véase Anexo E- Plantilla de solicitud de cambio). 
Si el cambio fue satisfactorio deberá  pasar al ítem 37, en caso contrario, se 







36. Marcar el check de No Satisfactorio en la plantilla de revisión: El revisor procede 
con la firma de la solicitud de cambio marcando el check de “No Satisfactorio” 
en la plantilla de solicitud de cambios (véase Anexo E- Plantilla de solicitud de 
cambio). Y procede con el ítem 32.  
37. Marcar el check de Satisfactorio en la plantilla de cambio: El revisor procede  
con la firma de la solicitud de cambio marcando el check de “Satisfactorio” en la 
plantilla de solicitud de cambios  (véase Anexo E- Plantilla de solicitud de 
cambio). 
38. Colocar el estado del cambio como Completado Exitoso: El  técnico cambia el 
estado de la solicitud de cambio en la herramienta HelpDesk. Para ello, se 
deberá colocar el estado de la solicitud como cambio Completado e indicar el 
resultado como Exitoso. 
39. Entregar la documentación del cambio finalizado al Administrador del CAB: El 
técnico deberá entregar al Administrador del CAB.  Y posterior a eso, termina el 
Proceso. 
Redacción del Proceso para Cambios de Emergencia 
1. Inicia: Cuando se presenta la necesidad de realizar un cambio de emergencia. 
Para ello, deberá verificar si el cambio cumple con lo establecido en el 
Instructivo de valoración de cambios en TI (véase Anexo H- Instructivo de 
valoración de cambios en TI), en el cual se explican cuáles cambios deben 
seguir por el proceso de cambios de emergencia. 
2. Formular una solución: El técnico formula una solución para el planteamiento 
del cambio. Si este dispone de tiempo para llenar la documentación procede 
con el ítem 3, de lo contrario procede al ítem 4. 
3. Completar la plantilla de la solicitud de cambio de emergencia: Para ello, el 
técnico deberá completar e imprimir el documento Plantilla de solicitud de 
cambio de emergencia (véase Anexo G- Plantilla de solicitud de cambio de 





4. Llenar los campos obligatorios en la plantilla  de solicitud de cambio de 
emergencia: En esta plantilla se deben indicar al menos: la justificación e 
impacto del cambio. 
5. Contactar a los miembros del ECAB: El técnico procede a contactar a cada uno 
de los miembros del ECAB para la aprobación del cambio. Esta aprobación 
puede realizarse por teléfono, correo electrónico o personalmente. Si tiene la 
aprobación de al menos dos miembros del ECAB, se procede con el ítem 6, en 
caso contrario termina el proceso. 
6. Valorar la solicitud: El ECAB valora la solicitud de cambio recibida tomando en 
cuenta la justificación e impacto. Si el cambio es un cambio de emergencia, se 
procede con el ítem 9, sino deberán notificar al técnico que ese tipo de cambio 
deberá ejecutarse con el proceso de Cambios de TI (véase Redacción del 
Proceso para Cambios Normales y Estándares/Menores). 
Si es un cambio Normal, el ECAB notifica al técnico que este cambio es Normal 
y no de emergencia, posteriormente, se procede al ítem 7. En caso contrario, 
se continuaría con el ítem 8. 
7. Ejecutar el proceso de cambios: El técnico recibe la notificación donde se indica 
que el cambio es un Cambio Normal y este ejecuta el proceso para Cambios 
Normales o Estándares / Menores. Y termina el proceso.  
8. Rechazar la solicitud: El ECAB rechaza la solicitud de cambio, dado que no se 
debe realizar dicho cambio. Posteriormente, notifica al técnico sobre la negativa 
y termina el proceso. 
9. Aprobar el cambio (verbalmente o firmando la documentación del técnico):   
El ECAB aprueba verbalmente o firmando el documento de la solicitud Plantilla 
de solicitud de cambio de emergencia (véase Anexo G- Plantilla de solicitud de 
cambio de emergencia). Posteriormente, el ECAB envía la notificación al 
técnico, donde se indica la aprobación del cambio. 
10. Implementar el cambio de emergencia: Posterior, a que el técnico fuese 
notificado sobre la aprobación del cambio, se empieza con la implementación 





11. Notificar la implementación del cambio a los funcionarios interesados: El técnico 
notifica de la implementación del cambio de emergencia a los funcionarios 
interesados (la Jefatura solicitante del Cambio y a los miembros del ECAB). 
Asimismo, se da como resuelta la solicitud de incidente o de servicio en la 
herramienta del HelpDesk.   
Si la plantilla del cambio de emergencia se encuentre completa, se deberá 
proceder al ítem 14. En caso contrario, se procede al ítem 12. 
12. Completar el formulario de solicitud de cambio de emergencia: El técnico 
completa los campos que no fueron llenados en la plantilla de solicitud de 
cambio de emergencia (véase Anexo G- Plantilla de solicitud de cambio de 
emergencia). 
13. Firmar el formulario como ejecutado: El técnico firma la solicitud del cambio de 
emergencia como ejecutada y se procede con la revisión. 
14. Valorar la aplicación del cambio de emergencia: El revisor valora la aplicación 
del cambio de emergencia.  
Si el cambio se realizó correctamente se procede con la ejecución del ítem 17. 
15. Informar al técnico sobre el hallazgo: El revisor informa al técnico sobre los 
inconvenientes generados durante la revisión.  
16. Validar y corregir cualquier inconveniente: El técnico valida y corrige cualquier 
inconveniente que fue detectado por el revisor. Posteriormente, procede con el 
ítem 14. 
17. Firmar la solicitud de cambio de emergencia: Posterior a la correcta aplicación 
del cambio, el revisor firma la solicitud de cambio de emergencia. 
18. Verificar que la solicitud de cambio de emergencia haya sido firmada: El técnico 
verifica que la solicitud de cambio de emergencia haya sido firmada por los 
funcionarios que lo autorizaron. 
19. Enviar la solicitud de cambio de emergencia firmada al Administrador del CAB: 
El técnico envía la solicitud de cambio al Administrador del CAB, la cual debería 





20. Ejecutar el proceso de Cambios (véase Redacción del Proceso para Cambios 
Normales y Estándares/Menores): El técnico ejecuta el proceso de Cambios 
para que se realice la documentación y aprobación del cambio. De esta manera, 
se analizará el impacto y el resultado obtenido luego de haberse realizado el 
cambio de emergencia.  
21. Comprobar que el cambio sea documentado formalmente: El administrador del 
CAB valida la documentación y comprueba que el cambio haya sido 
documentado formalmente.  
22. Archivar la solicitud de cambio: El administrador del CAB archiva la solicitud de 
cambio de emergencia junto con la solicitud de cambio formal. Posteriormente, 
finaliza el proceso. 
4.3.  Etapa 3: Análisis de la información obtenida. 
La presente fase se basa en detallar las deficiencias obtenidas durante la Etapa 2: 
Recopilar información con base en la planificación realizada. 
4.3.1. Creación de las conclusiones. 
En la presente sección, se detallan las conclusiones sobre la información recopilada 
de los procesos de Gestión de Cambios y de Liberación y Despliegue. Asimismo, esta 
etapa funciona como insumo para la identificación de brechas. A continuación, se 
presentan las conclusiones que fueron detectadas con base en el registro del trabajo 
realizado: 
4.3.1.1. Cambios Normales y Estándares  
A continuación, se detallan la cantidad de errores detectados para los lineamientos 
formales de la organización: 
a. Para la sección referente a Cambios Normales y Estándares del procedimiento 
de Gestión de Cambios de TI (véase Anexo A- Procedimiento de Gestión de 







i. Actividad 2.2 
ii. Actividad 2.5 
iii. Actividad 2.6 
iv. Actividad 2.19 
v. Actividad 3.1 
vi. Actividad 3.9 
b. La política de tecnología de información (véase Anexo C- Política de Tecnología 
de Información, para la sección de Gestión de Cambios), presenta un error en 
la actividad 16.7.3. 
Según lo indicado en el procedimiento de Gestión de Cambios de TI (véase Anexo A- 
Procedimiento de Gestión de Cambios de TI), las boletas que fueron cerradas deben 
ser entregadas al Administrador del CAB. Por lo tanto, se detectaron cambios 
concluidos donde sus respectivas boletas no han sido devueltas para que sean 
archivadas por la autoridad establecida. Dicha situación se presentó en los siguientes 
consecutivos de cambios: 
a. 1549: Al momento de realizar la revisión llevaba un mes desde que fue cerrado. 
b. 1521: Cuando se revisó esta boleta llevaba un mes cerrada. 
c. 1555:  Esta boleta llevaba un mes desde que el cambio fue cerrado. 
d. 1524: Al momento de realizar la revisión llevaba dos meses desde que fue 
cerrado. 
e. 1481: Cuando se revisó esta boleta llevaba dos meses cerrada. 
f. 1449: Esta boleta llevaba dos meses desde que el cambio fue cerrado. 
g. 1512: La presente solicitud llevaba tres meses cerrada. 
h. 1507: Esta boleta llevaba tres meses desde que el cambio fue cerrado. 
i. 1502: El presente cambio llevaba cuatro meses cerrado. 






Asimismo, existen boletas de cambios Normales y Estándares que no cumplen con los 
lineamientos formales del banco, debido a que estas se completaron de manera 







Igualmente en el proceso de revisión de las boletas de cambios, se concluye que 








g. 1519  












4.3.1.2. Cambios de Emergencia 
A continuación, se detalla la cantidad de errores detectados para los lineamientos 
formales de la organización. Para la sección referente a Cambios de Emergencia del 
procedimiento de Gestión de Cambios de TI (véase Anexo A- Procedimiento de 
Gestión de Cambios de TI), se encontró que las siguientes tres actividades presentan 
inconsistencias: 
a. Actividad 4.1 
b. Actividad 4.8 
c. Actividad 4.9 
Asimismo, se detectó que existen boletas de cambios de Emergencia que no cumplen 
con los lineamientos formales de la organización. La situación expuesta anteriormente, 
se presentó debido a que existen boletas que se completaron de manera incorrecta. 







Asimismo, se detecta que no se siguen los procedimientos formales del Banco, ya que 
los cambios de Emergencia se aprueban con dos miembros del ECAB y no con cuatro 
como menciona el procedimiento.  
Con base en las conclusiones anteriores, se detecta que no existe un instructivo claro 








4.3.1.3. Comisiones Aprobadora de Cambios 
Se encontró que existen minutas de la comisión de cambios, donde no se llevó un 
control adecuado. En dichas minutas, se deberían registrar los cambios desde que 
fueron aprobados hasta que son cerrados. De las 31 minutas presentadas al CAB, el 



























4.3.1.4. Revisiones post implementaciones 
Según el estudio ejecutado, se detecta que no se están chequeando los cambios de 
una manera adecuada, el mismo día que se implementan también se revisan y se 
cierran. Se examinaron 15 solicitudes y estas presentan la particularidad que se 
describió anteriormente. A continuación, se presentan las solicitudes que fueron 














4.3.1.5. Documentación asociada a un cambio 
Se detecta que cuando se realiza un cambio no se actualiza la documentación 
asociada al cambio ni a los procedimientos relacionados a los cambios. Se encontró 
que estos documentos se encuentran desactualizados. Por ejemplo: Los cambios de 
emergencias se están aprobando con menos firmas de las que indica el 
procedimiento de Cambios de TI (véase Anexo A- Procedimiento de Gestión de 






Además, en una sesión del CAB, se aprobó una modificación en la cantidad de 
aprobadores para cambios  de emergencia, actualmente estas deberían tener 
solamente dos firmas y no cuatro como indica el procedimiento mencionado 
anteriormente. Por lo tanto, el procedimiento de Gestión de Cambios de TI (véase 
Anexo A- Procedimiento de Gestión de Cambios de TI), se encuentra desactualizado. 
4.3.1.6. Aumento en las boletas de trabajo 
Para la revisión se solicitó un reporte sobre las boletas de trabajo y requerimientos 
recibidas durante el periodo comprendido entre el 01 de Octubre del 2016 al 31 de 
Enero del 2017.   
De un total de 526 boletas de trabajo recibidas, el 52% pertenecen a errores en el 
sistema. Cabe señalar que el módulo de préstamos presenta la mayor cantidad de 
solicitudes de boletas de trabajo. A continuación, se muestra una lista de los módulos 
que presentan mayor cantidad de cambios: 
a. Préstamos, 
b. G-Nosis, 
c. Cuentas corrientes, 
d. Cajas. 
Asimismo, se revisaron los módulos que presentan mayor cantidad de requerimientos. 
De un total de 97 boletas de requerimientos recibidas para el periodo en estudio, a 
continuación, se presenta una lista de los módulos que presentan mayor cantidad de 
cambios por concepto de nuevos requerimientos:  
a. Cajas, 
b. Cuentas Corrientes, 
c. Clientes, 







No obstante, el módulo de préstamos no aparece en el listado de requerimientos. Por 
lo tanto, se están apagando incendios mediante el uso de boletas de trabajo. Cuando 
la organización debería enfocarse en reparar el problema desde la causa raíz y no solo 
brindar una solución temporal. De esta manera, se concluye que el uso de boletas de 
requerimientos, disminuiría la cantidad de boletas de trabajo presentadas. 
4.3.1.7. Calificaciones con los Marcos COBIT 4 y COBIT 5 de los procesos de Gestión 
de Cambios y de Liberación y Despliegue 
Se evaluó el proceso de Gestión de Cambios, producto de esta valoración, se observa 
que la calificación del proceso de COBIT 4.0 fue más alta que la de COBIT 5.0, 
arrojando las siguientes cifras: 
a. Para el proceso de Administrar Cambios (AI6) de COBIT 4.0 se obtuvo una 
calificación de 82,50%. 
b. Para el proceso de Gestión de Cambios (BAI06) de COBIT 5.0 se obtuvo una 
calificación de 69,52%. 
Se evaluó el proceso de Gestión de Liberación y Despliegue, se observa que la 
calificación del proceso de COBIT 4 fue más alta que la de COBIT 5, arrojando las 
siguientes cifras: 
a. Para el proceso de Instalar y Acreditar soluciones y cambios (AI7) de COBIT 
4.0 se obtuvo una calificación de 71,32%. 
b. Para el proceso de Gestionar la Aceptación del Cambio y Transición (BAI07) de 
COBIT 5.0 se obtuvo una calificación de 61,46% 
Como la organización está en un periodo de transición para pasar del marco COBIT 
4.0 al 5.0, se observa que en ambos procesos evaluados, se apegan más al marco de 
referencia de COBIT 4.0 que a la versión 5.0.  
4.3.2. Identificación de brechas. 
Para el desarrollo de la presente sección, se agrupan todas las conclusiones descritas 
en la sección de la Creación de las conclusiones. De esta manera, se evita la repetición 






El informe de auditoría está dividido en dos secciones: 
1. Seguimiento de Brechas: En esta sección, se incluye un resumen de las 
brechas encontradas con las Matrices de Evaluación de los procesos de 
Gestión de Cambios y de Liberación y Despliegue; dicha revisión se realizó con 
base a los marcos COBIT 4.0 y 5.0.  Es importante, que el departamento de TI 
ajuste los ítems que no cumplen, debido a que en setiembre del 2017, se debe 
realizar una nueva evaluación con estas matrices donde se emiten las 
recomendaciones sobre los puntos que no fueron corregidos. 
2. Descripción de los Hallazgos: En esta sección se incluyen las brechas que 
fueron identificadas durante la auditoría. Estas son: 
a. Inconsistencias en la descripción de las actividades de los procedimientos 
formales para cambios de Tecnología de Información: se abarcan todos los 
tipos de cambios (estándares/menores, normales y de emergencia). 
b. Boletas no entregadas al Administrador del CAB como evidencia de los 
cambios de TI cerrados: Se abarca que no se realizan las actividades sobre 
la entrega formal al Administrador del CAB. 
c. Ausencia de un control de revisión de calidad apropiado para la información 
contenida en las solicitudes de cambios de TI: Se abarcan todas las 
solicitudes que fueron completadas de manera correcta, se contempla las 
boletas para cambios normales, estándares y de emergencia. 
d. Documentación desactualizada: Se abarca la falta de un documentador 
dentro de la organización que actualice los manuales de usuario de los 
sistemas, procedimientos y otra información relacionada a sistemas. 
e. Inconsistencias con el  proceso de seguimiento de las solicitudes de cambio 
de TI: se incluyen las minutas del CAB, donde a los cambios no se les realiza 







f. Ausencia de criterios para clasificar un cambio en prioridad de: Emergencia, 
Alta, Media o Baja e impacto de un cambio en: mayor, significante, menor o 
estándar. En este apartado, se hace hincapié en la ausencia de normativa 
donde se definan los diversos tipos de cambios y que en el procedimiento 
se realice el llamado a dicho lineamiento. 
g. Aumento en solicitudes de boletas de trabajo por errores de sistemas. Se 
incluyen los módulos en los que más se realizan cambios mediante las 
boletas de trabajo. 
4.4.  Etapa 4: Creación de los informes. 
En esta fase se detalla la creación de los informes que son parte de los entregables 
del producto, los cuales son: 
a. redacción del informe de auditoría, 
b. modelo ideal To be (este ítem es detallado en el capítulo 5), 
c. redacción de las actividades del modelo To be (el resultado de este punto es 
mostrado en el capítulo 5).  
4.4.1. Generar el informe de auditoría 
Para la presente sección, se detalla el informe formal sobre la auditoría de Gestión de 
Cambios y del proceso de Liberación y Despliegue. Cabe resaltar que en los hallazgos 
aparece una prioridad que fue asignada por la jefatura de Auditoría Interna. La técnica 












FECHA: 12- Mayo-2016 
PARA: Gerente de TI 
DE: Auditor Interno 
ASUNTO: Revisión de la gestión de cambios y de Liberación y Despliegue de 
TI 
SEGUIMIENTO DE BRECHAS 
En la presente sección se muestran cuatro tablas (Tabla 33, Tabla 34, Tabla 35 y Tabla 36) 
donde se muestran las brechas identificadas: 
Tabla 33  Resumen de Brechas para el proceso de Gestión de Cambios con COBIT 4.0 
Objetivo de Control Brecha 
AI 6.4.5 Los parámetros del 
servicio 
El proceso de Administración de Niveles de Servicio (DS1)  
está en un estado de planificación. Por ende, este no se está 
ejecutando. 
AI 6.5.2  La documentación de 
usuario 
El proceso no posee un documentador encargado de actualizar 
los manuales de usuario de las aplicaciones.  
AI 6.5.3 Los procedimientos 
correspondientes. 
Actualmente, el procedimiento de Gestión de Cambios no se 
encuentra actualizado. 
Se encontraron múltiples inconsistencias en la redacción del 
proceso. Asimismo se detectó que el procedimiento se está 
ejecutando de manera distinta a lo que indica dicho 
lineamiento. Ej.: Cantidad de personas que aprueban los 
cambios de emergencia. 
AI 6.5.4 Se establece un proceso 
de revisión para garantizar la 
implementación completa de los 
cambios. 
 
Se detecta que las revisiones y el cierre se están realizando el 
mismo día que se implementa el cambio. Ocasionando, que no 
se tome en cuenta los propietarios de procesos de negocio y 
terceras partes. 





Tabla 34  Resumen de Brechas para el proceso de Gestión de Cambios con COBIT 5.0 
Actividad Brecha 
BAI 06.1.12: Se considera el 
impacto en los proveedores de 
servicios contratados en el 
proceso de gestión de cambios. 
En el procedimiento de administración de cambios de TI, se 
incluyen los Niveles de Servicio. Sin embargo, este proceso se 
encuentra en stand by. Por lo tanto, el mismo no se está 
ejecutando. 
 
BAI 06.1.13:  
Se incluye la integración de la 
gestión de cambios organizativos 
con los procesos de gestión de 
cambios de los proveedores de 
servicios y el impacto en términos 
de Niveles de Servicios. 
En el procedimiento de administración de cambios de TI, se 
incluyen los Niveles de Servicio. Sin embargo, este proceso se 
encuentra en stand by. Por lo tanto, el mismo no se está 
ejecutando. 
 
BAI 06.2.3: Supervisar todos los 
cambios de emergencia y realizar 
revisiones post-implantación 
involucrando a todas las partes 
interesadas. La revisión debería 
considerar e iniciar acciones 
correctivas basadas en causas 
raíz, tales como problemas en los 
procesos de negocio, desarrollo y 
mantenimiento de sistemas de 
aplicación, entornos de desarrollo 
y pruebas, documentación y 
manuales e integridad de datos. 
 
No se somete a una revisión exhaustiva de los cambios. Según 
el historial que se adjuntó se detectó que el mismo día que 
implementan  el cambio, se revisa y se cierra. De esta manera 
no se consideran todas las partes involucradas con el cambio. 
Asimismo, en el proceso no se involucran a los interesados para 






BAI 06.3.2: Se establece un 
proceso de revisión para 
garantizar la implementación 
completa de los cambios. 
 
Se detecta que las revisiones y el cierre se están realizando el 
mismo día que se implementa el cambio. Ocasionando, que no 
se tome en cuenta los propietarios de procesos de negocio y 
terceras partes. 
BAI 06.3.3: Asegurar que los 
informes de estado sirven como 
pista de auditoría, de forma que 
pueda seguirse el historial de un 
cambio desde su concepción 
hasta su cierre. 
El procedimiento no contempla este punto. Solamente se llenan 
las plantillas de Gestión de Cambios y el plan de Gestión de 
Cambios. 
BAI 06.4.1: Se incluye la 
documentación como parte 
integral del cambio. 
Actualmente no se actualiza la documentación asociada al 
cambio. Se está en proceso de sacar un puesto de 
documentador. 
BAI 06.4.3: Someter a la 
documentación a la misma 
revisión que al cambio en sí 
mismo. 
No se somete a una revisión exhaustiva de los cambios. Según 
el historial que se adjuntó, se detectó que el mismo día que 
implementan el cambio, se revisa y se cierra. 














Tabla 35  Resumen de Brechas para el proceso de Liberación y Despliegue con COBIT 4.0 
Objetivo de Control Brecha 
AI 7.2.3 El plan de pruebas 
considera la preparación de 
pruebas (incluye la preparación del 
sitio) 
Existen diversas solicitudes que no son probadas posterior a 
que se implementa un cambio. Sin embargo, primero se deben 
completar correctamente las solicitudes de cambios y 
posteriormente, se buscará instaurar un área de Aseguramiento 
de la Calidad. 
 
AI 7.2.4 El plan de pruebas 
considera requerimientos de 
entrenamiento. 
AI 7.2.5 El plan de pruebas 
considera la instalación o 
actualización de un ambiente de 
pruebas definido. 
AI 7.2.7 El plan incluye los 
requerimientos de prueba de 
desempeño, de stress, de 
usabilidad y de seguridad. 
AI 7.5.5 Documentación  de 
sistemas 
No se actualiza la documentación asociada de los cambios de 
la organización. 
AI 7.6.1 Se prueban los cambios 
de acuerdo con el plan de 
aceptación definido y con base en 
una evaluación de impacto y 
recursos que incluye el 
dimensionamiento del desempeño 
en un ambiente separado de 
pruebas. 
Con las boletas de requerimientos y boletas de trabajo, se 
comprueba que se necesitan mayores recursos para realizar 
estas actividades. Por lo tanto, cuando se presenta un nuevo 
problema o incidente se trata de corregir con la mayor brevedad 
posible. Sin embargo, no se realizan pruebas sobre aceptación 
final de los cambios. 
AI 7.7.1 Las pruebas cubren todos 





Objetivo de Control Brecha 
AI 7.7.2 Los datos de prueba se 
deben salvar para propósitos de 
pistas de auditoría y para pruebas 
futuras. 
 
Con las boletas de requerimientos y boletas de trabajo, se 
comprueba que se necesitan mayores recursos para realizar 
estas actividades. Por lo tanto, cuando se presenta un nuevo 
problema o incidente se trata de corregir con la mayor brevedad 
posible. Sin embargo, no se realizan pruebas sobre aceptación 
final de los cambios. 
AI 7.10.1 Controles de integridad 
Se han incrementado las solicitudes por errores en los sistemas 
y este tipo de modificaciones han generado errores en la 
integridad en otros sistemas.  
AI 7.10.4 Se documentan para 
tener pistas de auditoría de todas 
las actividades. 
No se tiene un rol de documentador en la organización. 
AI 7.11.1 Se automatiza el sistema 
para monitorear cambios a 
sistemas aplicativos para soportar 
el registro y rastreo de cambios. 
No existe un sistema automatizado para el rastreo de cambios a 
sistemas aplicativos. Es por esta razón que se lleva un control 
sobre los cambios con la herramienta HelpDesk. En caso que 
ocurra un error los custodios deberán informar sobre los 
cambios realizados durante ese periodo. 
AI 7.12.1 Se establecen 
procedimientos de acuerdo con los 
estándares de desarrollo y de 
cambios de la empresa, que 
requieren una revisión posterior a 
la implantación del sistema de 
información en operación para 
evaluar y reportar si el cambio 
satisfizo los requerimientos del 
cliente y entregó los beneficios 
visualizados, de la forma más 
rentable. 
Con las boletas de requerimientos y boletas de trabajo, se 
comprueba que se necesitan mayores recursos para realizar 
esta actividad. Es un proceso apaga incendios, debido a que 
cuando se presenta un nuevo incidente se trata de corregir con 
la mayor brevedad posible. Sin embargo, no se buscan 
soluciones de causa raíz ni se documentan las lecciones 





Objetivo de Control Brecha 
AI7 NM 3.2 Los procesos de TI 
para instalación y acreditación 
están integrados dentro del ciclo 
de vida del sistema y están 
automatizados hasta cierto punto. 
No se cuenta con un sistema automatizado para la transición y 
despliegue de los cambios. Los custodios corren los cambios 
manualmente. 
Nota: Elaboración Propia. 
Tabla 36  Resumen de Brechas para el proceso de Liberación y Despliegue con COBIT 5.0 
Actividad Brecha 
BAI 07.3.1 Se desarrolla y se 
documenta el plan de pruebas, de 
forma que esté alineado con el 
programa y plan de calidad del 
proyecto y estándares relevantes 
de la organización. Se comunica y 
consulta con los propietarios de 
procesos de negocio y grupos de 
interés de TI adecuados. 
Existen diversas solicitudes que no son probadas posterior a 
que se implementa un cambio. Sin embargo, primero, se deben 
completar correctamente las solicitudes de cambios y 
posteriormente, se buscará instaurar un área de Aseguramiento 
de la Calidad. 
BAI 07.3.2 Se asegura que el plan 
de pruebas refleja una evaluación 
de riesgos del proyecto y que 
todos los requisitos funcionales y 
técnicos son probados. 
BAI 07.3.3 Se asegura que el plan 
de pruebas trata la necesidad 
potencial de acreditación interna o 
externa de los resultados del 






BAI 07.3.4 Se asegura que el plan 
de pruebas identifica los recursos 
necesarios para ejecutar las 
pruebas y evaluar los resultados. 
BAI 07.3.5 Se asegura que el plan 
de pruebas identifica las fases de 
prueba adecuadas a los requisitos 
de operación y de entorno. 
BAI 07.3.6 Se confirma que el 
plan de pruebas toma en 
consideración la preparación de 
las pruebas, requisitos de 
formación, instalación o 
actualización de un entorno de 
pruebas definido y casos de 
pruebas. 
BAI 07.4.3 Se pone en marcha un 
proceso para posibilitar la 
adecuada conservación o 
eliminación de los resultados de 
las pruebas, medios de 
almacenamiento y otra 
documentación asociada, de 
forma que sea posible realizar 
revisiones adecuadas y análisis 
posteriores según lo requiera el 
plan de pruebas. 
 
 
En la plantilla para el plan de pruebas, no se menciona ningún 
punto sobre desecho de pruebas o para utilizarlas como insumo 






BAI 07.5.1 Se revisa el registro 
categorizado de errores 
encontrados en el proceso de 
pruebas por el equipo de 
desarrollo, verificando que todos 
los errores han sido corregidos o 
aceptados formalmente. 
Con las boletas de requerimientos y boletas de trabajo, se 
comprueba que se necesitan mayores recursos para realizar 
estas actividades. Por lo tanto, cuando se presenta un nuevo 
problema o incidente se trata de corregir con la mayor brevedad 
posible. Sin embargo, no se realizan pruebas sobre aceptación 
final de dichos cambios. 
Asimismo, solamente se realizan pruebas de post 
implementación. Se está tratando de implementar un área 
dedicada exclusivamente a pruebas de aseguramiento de la 
calidad. 
BAI 07.5.2 Se evalúa la 
aceptación final respecto a los 
criterios de éxito y se interpreta 
los resultados finales de las 
pruebas de aceptación. 
BAI 07.5.3 Se aprueba la 
aceptación mediante una firma 
formal de los propietarios de los 
procesos de negocio, terceras 
partes (según sea necesario) y 
grupos de interés de TI antes del 
pase a producción. 
BAI 07.5.4 Se asegura que las 
pruebas sobre cambios sean 
realizadas de acuerdo al plan de 
pruebas. Se asegura que las 
pruebas son diseñadas y 
ejecutadas por un grupo de 
pruebas independiente del grupo 
de desarrollo. Se asegura que las 
pruebas son realizadas 







BAI 07.5.5 Se asegura que las 
pruebas y los resultados 
preliminares están de acuerdo 
con los criterios de éxito definidos 
en el plan de pruebas. 
Con las boletas de requerimientos y boletas de trabajo, se 
comprueba que se necesitan mayores recursos para realizar 
estas actividades. Por lo tanto, cuando se presenta un nuevo 
problema o incidente se trata de corregir con la mayor brevedad 
posible. Sin embargo, no se realizan pruebas sobre aceptación 
final dichos cambios. 
Asimismo, solamente se realizan pruebas de post 
implementación. Se está tratando de implementar un área 
dedicada exclusivamente a pruebas de aseguramiento de la 
calidad. 
BAI 07.5.6 Se asegura que el 
grupo independiente de pruebas 
valora y aprueba cada script de 
pruebas para confirmar que trata 
adecuadamente los criterios de 
éxito definidos en el plan de 
pruebas. 
BAI 07.5.7 Se considera el 
equilibrio adecuado entre pruebas 
automatizadas mediante scripts y 
pruebas de usuario interactivas. 
BAI 07.5.8 Se lleva a cabo 
pruebas de seguridad de acuerdo 
al plan de pruebas. 
BAI 07.5.9 Se lleva a cabo 
pruebas de rendimiento de 
aplicación y sistema de acuerdo 
con el plan de pruebas. Se 
considera un rango de métricas 
de rendimiento. 
BAI 07.5.10 Se asegura que los 
elementos de marcha atrás y 
alternativos del plan de pruebas 






BAI 07.5.11 Se identifica, se 
registra y se clasifica (ej. menor, 
significativo, crítico) los errores 
durante las pruebas. Se 
comunican los resultados de las 
pruebas a las partes interesadas 
de acuerdo al plan de pruebas 
para posibilitar la corrección de 
los errores y otras mejoras en la 
calidad. 
BAI 07.6.2 Se determina el 
alcance de la realización de un 
piloto o de la ejecución en 
paralelo del nuevo sistema y el 
antiguo, en el marco del plan de 
implantación. 
Cuando, se realiza un cambio, normalmente se escogen horas 
en las que se afecte lo menos posible la operativa del negocio. 
Por ejemplo, estos se realizan en fines de semana. 
BAI 07.6.3 Se actualiza 
inmediatamente la documentación 
sobre sistemas y procesos de 
negocio relevantes, información 
de configuración y documentación 
del plan de contingencia, según 
sea apropiado. 
No se actualiza la documentación sobre sistemas ni de 
procesos de negocio relevantes. 
BAI 07.8.2 Se consulta a los 
propietarios de procesos de 
negocio y gestores técnicos de TI 
sobre la elección de métricas para 
medir el éxito y la consecución de 
requisitos y beneficios. 
Con las boletas de requerimientos y boletas de trabajo, se 
comprueba que se necesitan mayores recursos para realizar 
esta actividad. Es un proceso apaga incendios, debido a que 
cuando se presenta un nuevo incidente se trata de corregir con 
la mayor brevedad posible. Sin embargo, no se buscan 
soluciones de causa raíz ni se documentan las lecciones 






BAI 07.8.3 Se lleva a cabo una 
revisión post-implantación de 
acuerdo al proceso de gestión del 
cambio en la organización. 
Se procura realizar esta actividad; sin embargo, no se está 
completando la razón del por qué no se realizan todas las 
pruebas. Es por esta circunstancia que aparece como una 
brecha. 
BAI 07.8.4 Se considera los 
requisitos para la revisión post-
implantación que provengan de 
fuera del negocio y TI. 
Existen diversas solicitudes que no son probadas posterior a 
que se implemente un cambio. Sin embargo, primero, se deben 
completar correctamente las solicitudes de cambios y 
posteriormente, se buscará instaurar un área de Aseguramiento 
de la Calidad. 
 
BAI 07.8.5 Se acuerda e implanta 
un plan de acción para tratar 
cualquier cuestión identificada en 
la revisión post-implantación. 
 Nota: Elaboración Propia. 
 
DESCRIPCIÓN DE LOS HALLAZGOS 
Hallazgo 1: Inconsistencias en la descripción de las actividades de los 
procedimientos formales para cambios de Tecnología de Información. 
Prioridad Baja 
Contactos responsables del hallazgo: 
Responsables: Dueño del proceso 
Aprobador: Jefe de Operaciones de TI 







Descripción del Hallazgo: 
Con el fin de evaluar el cumplimiento normativo del proceso de cambios en el 
departamento de Tecnología de Información (TI), se solicitaron los lineamientos 
formales establecidos para el proceso.  
Mediante dicha evaluación, se determinó que los lineamientos relacionados al 
proceso de Administración de Cambios de TI, presentan inconsistencias en la manera 
de cómo se detallan sus actividades.  
a. Según el procedimiento de Gestión de Cambios (véase Anexo A- 
Procedimiento de Gestión de Cambios de TI), las actividades relacionadas a 
los cambios de tecnología de información presentan las siguientes 
deficiencias: 
Tabla 37  Resumen de los hallazgos del procedimiento de Gestión de Cambios 
Actividades Resumen de lo Revisado 
Actividad 
2.5 
En la actividad 2.5, se hace una referencia a una macro actividad incorrecta, debido 
a que se menciona a que en caso que un cambio sea de tipo Estándar/Menor, se 
debería proceder a la Macro actividad 4: Cambios de Emergencia de TI. Según el 
análisis realizado, lo correcto sería que en la actividad en estudio (2.5), se indique 
que se proceda a la Macro actividad 3: Implementación de Cambios de TI.  
Actividad 
3.1 
Según la minuta de la reunión del 16 de febrero del 2017 (véase Apéndice N- Minutas 
en la organización, Minuta #1), el dueño del proceso indica que los cambios 
Estándares/Menores son aprobados por la Jefatura de TI solicitante del cambio. Sin 
embargo, en la actividad 3.1, no se detalla que se realice de la manera descrita por 








En estas actividades se mencionan los términos: solicitud de recomendación y 
solicitud de aprobación. En la reunión realizada el 16 de febrero del 2017 (véase 
Apéndice N- Minutas en la organización, Minuta #1), el dueño del proceso indica que 
esta expresión es utilizada dentro del proceso como sinónimos. Por un asunto de 
estandarización, en ninguna parte del procedimiento de Gestión de Cambios aclara 










La actividad 3.9 hace referencia a una solicitud de cambio que ingresó en un estado 
de “Revaloración”. Una solicitud entra en este estado, cuando se presentan errores 
al momento de la revisión del cambio. En caso que se encuentre una solución para 
mantener el cambio, se deberá proceder a la actividad 1 del procedimiento, sino 
debería cerrar el cambio y ponerlo como no Exitoso.  
Sin embargo, la actividad 3.9 no indica lo mencionado anteriormente, en esta se hace 
referencia que en caso que se encuentre una solución, se inicia con la actividad 1 
del procedimiento. En caso contrario, se cierra el cambio y se colocar en un estado 
“Exitoso”.   
Actividad 
4.8 
En la actividad 4.8, no se hace referencia a la actividad a proseguir cuando las 
pruebas del  cambio de emergencia son satisfactorias.  En caso que se continúe con 
el flujo normal del procedimiento, la actividad a proseguir sería la actividad 4.9, la 
cual no tendría sentido ejecutarla, ya que esta indica que el técnico debería validar 
y corregir los errores reportados por el Revisor. 
Actividad 
4.9  
Según lo analizado en la actividad 4.9,  no se indica cuál es la actividad que continua 
posterior a su ejecución. Esta debería mostrar como mínimo: al momento de 
culminar, se debería proceder a la actividad 4.7. De esta manera, no se omitiría 
recolectar la firma del revisor. 
 
Nota: Elaboración Propia. 
 
b. Se considera que se deben realizar mejoras en el detalle de las actividades 
que fueron subrayadas, ya que no se especifica adecuadamente su contenido: 
i. Para el procedimiento de Gestión de Cambios (véase Anexo A- 
Procedimiento de Gestión de Cambios de TI), se encontró lo siguiente: 
Tabla 38  Resumen de las mejoras del procedimiento de Gestión de Cambios 
Actividades Resumen de lo Revisado 
Actividad 2.19  En la descripción de la actividad 2.19, se menciona lo siguiente: “valora si es 
un cambio de Emergencia rechazo.”  Se dificulta comprender lo descrito en la 
frase mencionada, ya que esta no presenta una correcta sintaxis. 
Actividad 4.1 La actividad 4.1 hace mención a lo siguiente: “Formula solución y completa”. 
Esta frase, se presta a que se interprete de diversas maneras: “Formula una 
solución y completa…” o “Formula, soluciona y completa…”  





ii. Para la política de tecnología de información (véase Anexo C- Política de 
Tecnología de Información, para la sección de Gestión de Cambios), se 
encontró lo siguiente: 
Tabla 39  Resumen de las mejoras de la política de Tecnología de Información 
 
Se evaluó que posterior a la implementación de cambios, se realicen las 
actualizaciones a la documentación asociada al cambio. Mediante las indagaciones  
realizadas con el colaborador de Normativa de TI, se identificó lo siguiente:  
 
a) En la minuta del 8 de noviembre del 2016 del CAB (véase Anexo L- Reuniones 
del CAB, Minuta 08-nov-16), se acordó que la cantidad de aprobadores de un 
cambio de emergencia deben ser al menos dos personas miembros del ECAB 
y no cuatro aprobadores como indican el procedimiento de administración de 
cambios de TI (véase Anexo A- Procedimiento de Gestión de Cambios de TI). 
Sin embargo, no se actualizó el proceso formal del Banco. Es por esta razón 
que, se está ejecutando incorrectamente el procedimiento de Cambios en TI, 
ya que en este indica lo siguiente: 
 
i. Actividad 4.1: “Formula una solución, completa e imprime el documento 
Plantilla de la solicitud de cambio de emergencia, indicar en la solicitud 
la justificación e impacto del cambio. Si no es posible en este momento 
utilizar el mecanismo anterior, contacta telefónicamente, personalmente 
o por correo a cada uno de los miembros del ECAB y solicita la 
aprobación. Dicha aprobación debe ser aprobada al menos por 4 
miembros.” 
Actividades Resumen de lo Revisado 
Actividad 
16.7.3 
Se debe mejorar lo descrito en la política,  debido a que en esta menciona la 
siguiente frase: “Toda cambio de emergencia.” 






De acuerdo a las mejores prácticas en TI, se menciona el siguiente apartado del 
Marco de COBIT4.0 (Objetivos de Control para Información y Tecnologías 
Relacionadas):   
a. COBIT4.0 - AI6.1 Estándares y procedimientos para cambios: “Establecer 
procedimientos de administración de cambio formales para manejar de manera 
estándar todas las solicitudes (incluyendo mantenimiento) para cambios a 
aplicaciones, procedimientos, procesos, parámetros de sistema y servicio, y 
las plataformas fundamentales.” 
b. COBIT 4.0- AI6.5 “Siempre que se implantan cambios al sistema, actualizar el 
sistema asociado y la documentación de usuario y procedimientos 
correspondientes.” 
De acuerdo a las mejores prácticas en TI, se menciona el siguiente apartado del 
Marco de COBIT 5:   
a. COBIT 5- BAI06.04- “Siempre que el cambio haya sido implementado, 
actualizar, de manera consecuente, la documentación de la solución y del 
usuario, así como los procedimientos a los que afecta el cambio.” 
Asimismo, se menciona el siguiente apartado de la política de tecnología de 
información (véase Anexo C- Política de Tecnología de Información, para la sección 








a. Apartado 8- Obligatoriedad de cumplir con políticas y procedimientos de TI: “TI 
es un proceso controlado y organizado por lo que todas sus metodologías y 
procedimientos están documentadas y son conocidos por los participantes en 
el mismo, sean éstos colaboradores directos del proceso o de otras áreas de 
negocio o fuera del banco. Por ello, los involucrados se comprometen a su 
cumplimiento y en caso de no comprenderlos a solicitar la inducción y asesoría 
respectiva.” 
Causa 
Ausencia de una adecuada actualización y revisión de los lineamientos formales en 
relación a las actividades realizadas por el personal de Operaciones de TI de la 
organización.  
Asimismo, no se realizó la coordinación adecuada con el área de Gestión Documental 
para que se realicen las actualizaciones respectivas a los procedimientos, luego de 
plantear algún cambio en alguna de las actividades del proceso de cambios de TI. 
 
Efecto 
La ausencia de lineamientos actualizados y revisados para el proceso de cambios de 
TI,  podría generar inconsistencias en la aplicación de las siguientes macro 
actividades: 
• La Macro actividad 2: Aprobación de un Cambio, 
• La Macro actividad 3: Implementación de Cambios de TI, 
• La Macro actividad 4: Cambios de Emergencia en TI.  
Es importante indicar que estas inconsistencias podrían repercutir en las operaciones 
de los servicios críticos de la organización. 
Esta situación podría afectar el seguimiento y control de las actividades de cambios 
de TI. Asimismo, esto podría ocasionar una posible pérdida de imagen, por el 






La recomendación de cada uno de los hallazgos, serán presentados en el Capítulo 5: 
Propuesta de solución. 
 
Hallazgo 2: Boletas no entregadas al Administrador del CAB como evidencia de 
los cambios de TI cerrados. 
Prioridad Baja 
Contactos responsables del hallazgo: 
Responsables: Dueño del proceso de Gestión de Cambios 
Aprobador: Jefe de Operaciones de TI 
Observador: Ingeniero de Procesos de TI  
Descripción del Hallazgo: 
Para evaluar el cumplimiento del proceso de cambios en TI, se solicitaron las boletas 
físicas de solicitud de cambios  (véase Anexo J- Boletas Físicas Revisadas) del 
periodo comprendido entre el 01 de Octubre del 2016 al 31 de Enero del 2017.   Se 
revisaron los consecutivos de cada una de las 94 boletas recibidas para el periodo en 
revisión.  En estas se detectó que existen diez boletas que fueron valoradas por el 
CAB y no fueron archivadas por el Administrador del CAB. 
Según el procedimiento de Administración de Cambios de TI (véase Anexo A- 
Procedimiento de Gestión de Cambios de TI), este indica que cuando un cambio es 
cerrado, se debe proceder a entregar la documentación física al Administrador del 
CAB. Es importante que se entreguen todas las solicitudes de cambios a la autoridad 
correspondiente, ya que en esta se incluyen los aprobadores del cambio, las pruebas 





A continuación, se presenta una tabla con el detalle de las diez solicitudes de cambio 
y la cantidad de meses transcurridos desde que se cerró el cambio hasta el momento 
que se detectó la presente inconsistencia. 
Tabla 40  Resumen sobre las boletas que no han sido entregadas al Administrador del CAB 
 
Nota: Elaboración Propia 
 
Es importante mantener un seguimiento de las boletas cerradas, para disponer de la 
documentación que certifica su aprobación. 
 
Número ID de Boleta Cantidad de Meses Cerrada 
1 1555 2 meses  
2 1549 1 mes 
3 1524 2 meses 
4 1521 1 mes 
5 1512 3 meses 
6 1507 3 meses 
7 1502 3 meses 
8 1501 3 meses 
9 1481 2 meses 
10 1449 2 meses 
Criterio 
De acuerdo a los lineamientos internos de organización, el procedimiento de 
Administración de cambios de TI (véase Anexo A- Procedimiento de Gestión de 





a. Para cambios de tipo Estándar (Menor) y Normales, se presenta la Macro 
actividad  3: Implementación de Cambios de TI. Dentro de esta sección, se 
incluye la actividad “3.12”, la cual indica que:  
“El técnico entrega al Administrador del CAB la documentación 
correspondiente al cambio finalizado con éxito para su respectivo 
archivo. Fin del procedimiento.”  
b. Para cambios de Emergencia, se presenta la Macro actividad  4, dentro de 
esta sección, se incluye la actividad “4.13”, la cual señala que:  
“El Administrador del CAB archiva la solicitud de cambio de emergencia 
junto con la solicitud de cambio formal cuando finalice la documentación 
formal.”  
Causa 
En las etapas finales, las solicitudes de cambios de TI carecen de un seguimiento 
adecuado. Actualmente, no todas las solicitudes son entregadas al Administrador del 
CAB, estas evidencian que se cerraron los cambios. 
Efecto 
Debido a las inconsistencias en el proceso de cambios  de TI,  es posible que se 
cierren cambios críticos de TI que no se encuentren debidamente firmados.  
Eventualmente, esto podría ocasionar que se vea afectada la disponibilidad y 
continuidad de los servicios de TI y del negocio. 
Además, se podrían generar sanciones regulatorias por incumplimiento de la norma 
de SUGEF 14-09.  
Recomendación 
La recomendación de cada uno de los hallazgos, serán presentados en el Capítulo 5: 






Hallazgo 3: Ausencia o inobservancia de un control de revisión de calidad 
apropiado para la información contenida en las solicitudes de cambios de TI. 
Prioridad Baja 
Contactos responsables del hallazgo:  
Responsables: Dueño del proceso 
Aprobador: Jefe de Operaciones de TI 
Observador: Ingeniero de Procesos de TI 
Descripción del Hallazgo: 
Como parte del programa de esta auditoría, se solicitaron las boletas físicas de 
solicitud de cambio (véase Anexo J- Boletas Físicas Revisadas) del periodo 
comprendido entre el 01 de Octubre del 2016 al 31 de Enero del 2017.  
Se realizó un muestreo: 
• Para 57 cambios normales, se seleccionaron 15 boletas, de las cuales cuatro 
presentaban inconsistencias.  
• Para los 30 cambios estándares y menores presentados,  12 boletas fueron 
seleccionadas y diez presentaban deficiencias.  
• Se revisaron las siete boletas de emergencia presentadas para el periodo y se 
detectó que las siete presentaban alguna inconsistencia. 
Por lo tanto, con base en el muestreo realizado se identificó que las boletas se están 
completando de forma incorrecta. En la Tabla 41  Resumen sobre las boletas 














1530 Se detectó que en la boleta física del 
cambio #1530 (véase Anexo J- Boletas 
Físicas Revisadas, Cambio 1530),  se 
marcaron dos casillas de prioridad; la de 
emergencia y la de prioridad media.  
No se tiene claridad del tipo de cambio, no 
se puede entender si el cambio es de 
emergencia o normal.   
Se revisó en el sistema 
HelpDesk (véase Anexo K- 
Pantallazos del Sistema para 
Cambios de TI (HelpDesk), 
Cambio 1530) y se corroboró 
que es un cambio normal. 
1533 La boleta del cambio 1533 (Anexo J- 
Boletas Físicas Revisadas, Cambio 1533), 
se completó con un impacto significante 
(sería un cambio normal). 
Sin embargo, se realizó una investigación 
por qué esta boleta tenía una única firma. 
Y según lo indicado en el procedimiento 
de Gestión de Cambios de TI (véase 
Anexo A- Procedimiento de Gestión de 
Cambios de TI), los cambios Normales y 
los de Emergencia deben poseer al 
menos cuatro aprobadores y los Cambios 
Estándares, se pueden aprobar 
únicamente con la firma de la Jefatura 





Se revisó la documentación del 
sistema HelpDesk (véase Anexo 
K- Pantallazos del Sistema para 
Cambios de TI 
(HelpDesk),Cambio 1533)  y se 
detectó que es un cambio 
menor/estándar. Por lo tanto, 
cuando se marcó el impacto en 
la boleta física (Anexo J- 
Boletas Físicas Revisadas, 
Cambio 1533), esta se completó 





1489 Según lo suministrado para el cambio 
1489 (Anexo J- Boletas Físicas 
Revisadas, Cambio 1489), se suministra 
la plantilla de solicitud de cambio de 
emergencia y la plantilla de solicitud de 
cambio.   
Sin embargo, la plantilla de solicitud de 
cambio y el sistema HelpDesk (véase 
Anexo K- Pantallazos del Sistema para 
Cambios de TI (HelpDesk),Cambio 1489) 
muestran que el cambio tiene una 
prioridad Alta y no una prioridad de 
Emergencia.  
Se revisó y no se tiene claridad 
si este cambio es de 
Emergencia o si es Normal.  
1513 Según lo suministrado para el cambio 
1513 (véase Anexo J- Boletas Físicas 
Revisadas, Cambio 1513), corresponde a 
un cambio de Emergencia. No obstante,  
no se recibió la boleta de solicitud de 
cambio de emergencia; solamente se 
entregó la boleta de solicitud de cambio.    
En contraparte, el dueño del proceso 
suministra un pantallazo del sistema 
HelpDesk (véase Anexo K- Pantallazos 
del Sistema para Cambios de TI 
(HelpDesk), Cambio 1513), donde se 
evidencia que el cambio es Normal y no 
es de Emergencia.  Por lo tanto, la casilla 
de prioridad de la plantilla física debió 
haberse marcado con la opción Alta o 
Significativa y no con la de Emergencia. 
 
 
Se revisó la información del 
sistema HelpDesk (véase Anexo 
K- Pantallazos del Sistema para 
Cambios de TI (HelpDesk), 
Cambio 1513) y se evidencia 
que el cambio es Normal y no 
es de Emergencia. Por lo tanto, 
la prioridad en la plantilla de 
solicitud de emergencia, se 





1510 Se suministran las plantillas de solicitud 
de cambio de emergencia y la de solicitud 
de cambio. Sin embargo, en el sistema 
HelpDesk nunca se adjuntó la boleta de 
solicitud de cambio de Emergencia. 
Se verificó la información 
adjunta en el sistema HelpDesk 
y se detectó que para este 
cambio no se añadió la boleta 
de Emergencia en el sistema 
(véase Figura 38  Archivos 
adjuntos para el cambio 1510). 
1508 Se suministran la plantilla de solicitud de 
cambio de emergencia y la plantilla de 
solicitud de cambio (véase Anexo J- 
Boletas Físicas Revisadas, Cambio 1508). 
Los impactos de ambas muestran 
información distinta. Debido a que en la 
plantilla suministrada fue llenada con un 
impacto menor y en la plantilla de solicitud 
de cambio de emergencia se llenó con un 
impacto significante.  
Se revisó la información del 
sistema del HelpDesk (véase 
Anexo K- Pantallazos del 
Sistema para Cambios de TI 
(HelpDesk),Cambio 1508) y se 
detectó que el cambio tenía un 
impacto menor y no significante. 
1467 Según lo que indica la boleta física del 
cambio 1467, corresponde a un cambio de 
emergencia (véase Anexo J- Boletas 
Físicas Revisadas, Cambio 1467). 
No obstante, en el sistema HelpDesk 
(véase Anexo K- Pantallazos del Sistema 
para Cambios de TI (HelpDesk),Cambio 
1467), se indica que el cambio tiene una 
prioridad Alta, cuando debería mostrar 





Se revisó la información y no se 
logra distinguir si el cambio 
corresponde a uno de 
emergencia o a uno normal 
(véase Anexo J- Boletas Físicas 
Revisadas, Cambio 1467 y 
Anexo K- Pantallazos del 






1515 Para el cambio 1515, se suministraron dos 
boletas (véase Anexo J- Boletas Físicas 
Revisadas, Cambio 1515), una quedó sin 
validez debido a que se cambió la fecha 
de implementación. Por lo tanto, se 
revisaron ambas y se detectó que: 
a. No solamente se modificó la fecha 
de implementación, sino que a la 
nueva boleta, se le cambió el 
impacto, ya que pasó de tener un 
impacto significante a un impacto 
menor. 
Esto ocasiona, que se cambiara la 
clasificación del Cambio, ya que pasó de 
ser de tipo Normal a un cambio 
Estándar/Menor. 
Asimismo, se revisó la 
información del HelpDesk 
(véase Anexo K- Pantallazos del 
Sistema para Cambios de TI 
(HelpDesk), Cambio 1515) y en 
este no se ve reflejado el 
cambio en el impacto. Por lo 
tanto, no se distingue si fue un 
error al momento de llenar la 
nueva plantilla o si no se 
modificó el sistema HelpDesk. 
 
No se tiene claridad del tipo de 
cambio, no se puede entender si 
el cambio es de emergencia o 
normal.   
1516 Para el cambio 1516, se suministraron dos 
boletas (véase Anexo J- Boletas Físicas 
Revisadas, Cambio 1516), una de estas 
quedó sin validez debido a que se cambió 
la fecha de implementación. Por lo tanto, 
se revisaron ambas y se detectó que: 
a. No solamente se modificó la fecha 
de implementación, sino que a la 
nueva boleta, se le cambió el 
impacto, ya que pasó de tener un 
impacto significante a un impacto 
menor.  
Esto ocasiona, que se cambiara la 
clasificación del Cambio, ya que pasó de 
ser de tipo Normal a un cambio 
Estándar/Menor. 
Asimismo, se revisó la 
información del HelpDesk 
(véase Anexo K- Pantallazos del 
Sistema para Cambios de TI 
(HelpDesk), Cambio 1516) y en 
este no se ve reflejado el 
cambio en el impacto. Por lo 
tanto, no se distingue si fue un 
error al momento de llenar la 
nueva plantilla o si no se 
modificó el sistema HelpDesk. 
No se tiene claridad del tipo de 
cambio, no se puede entender si 






Es importante señalar que existen diez boletas de Gestión de Cambios, en las que 
no se justifica el ambiente de pruebas utilizado y el enfoque de Aseguramiento de la 
Calidad. Esta situación, se presentó en los siguientes cambios: 
a. 1533: Sustitución Switch 
b. 1538: Migración de la base de datos de un servidor a otro. 
c. 1541: Habilitación de nuevas oficinas 
d. 1469: Aumento de Memoria para el servidor Tl-01 de 4 a 8 Gigas 
e. 1488: Creación de una unidad de disco de 100GB para el almacenamiento de 
logs en los servidores. 
f. 1519: Creación y estructura de GPO de nueva sucursal 
g. 1520: Dar de baja la base de datos del Sistema de reporte de pagos CCSS. 
h. 1526: Se requiere crear las particiones de las tablas particiones 
correspondientes al año 2017 en la base de datos. 
i. 1547: Sustitución de los equipos por salida de soporte. 
j. 1553: Aumento de memoria de máquina virtual 02 Aumento a 32 MB 
 
Criterio 
El procedimiento  Administración de Cambios de TI (véase Anexo A- Procedimiento 
de Gestión de Cambios de TI), indica lo siguiente: 
a. En la actividad “4.6” de la Macro actividad  4: Cambios de Emergencia: “El 
técnico completa el formulario de solicitud de cambio de emergencia y firma 
como ejecutado.” 
De acuerdo a las mejores prácticas en TI, se menciona el siguiente apartado del 








a. AI6.03- Cambios de emergencia: “Establecer un proceso para definir, 
plantear, evaluar y autorizar los cambios de emergencia que no sigan el 
proceso de cambio establecido. La documentación y pruebas se realizan, 
posiblemente, después de la implantación del cambio de emergencia.” 
 
En las mejores prácticas en TI, se menciona el siguiente apartado del Marco de 
COBIT 5:   
a. BAI06.01.1- Evaluar, priorizar y autorizar peticiones de cambio: “Utilizar 
peticiones de cambio formales para posibilitar que los propietarios de 
procesos de negocio y TI soliciten cambios en procesos de negocio, 
infraestructura, sistemas o aplicaciones. Asegurar que todos estos cambios 
surgen solo a través del proceso de gestión de las peticiones de cambio.” 
 
b. BAI06.02.1  Gestionar cambios de emergencia: “Asegurar que hay un 
procedimiento documentado para declarar, evaluar, aprobar de forma 
preliminar, autorizar una vez hecho el cambio y registrar el cambio de 
emergencia”. 
 
c. BAI06.02.3  Gestionar cambios de emergencia: “Supervisar todos los 
cambios de emergencia y realizar revisiones post-implantación involucrando 
a todas las partes interesadas. La revisión debería considerar e iniciar 
acciones correctivas basadas en causas raíz tales como problemas en los 
procesos de negocio, desarrollo y mantenimiento de sistemas de aplicación, 




Posible ausencia o inobservancia de un control de revisión de calidad apropiado 






Debido a las inconsistencias en la información contenida en las solicitudes de 
cambios de TI, aumenta el porcentaje de error en la ejecución de los cambios. De 
esta manera, se podría afectar el correcto funcionamiento de servicios críticos del 
Banco, por un cambio de TI mal ejecutado. 
 
Recomendación 
La recomendación de cada uno de los hallazgos, serán presentados en el Capítulo 
5: Propuesta de solución. 
 
Hallazgo 4: Documentación desactualizada. 
Prioridad Baja 
Contactos responsables del hallazgo:                     
Responsables: Gestor de Configuración 
Aprobador: Jefe de Sistemas de Tecnología 
Observador: Ingeniero de Procesos de TI 
Descripción del Hallazgo: 
Se evaluó que posterior a la implementación de cambios, se realicen las 
actualizaciones a la documentación asociada al cambio. Mediante las 
indagaciones realizadas, se identificó lo siguiente:  
 
a) Según el correo recibido el 6 de marzo por el encargado de Normativa de 
TI, este indica que no se dispone de un documentador de los manuales de 
los sistemas. Siendo que posterior a la realización de un cambio, no se 







De acuerdo a las mejores prácticas en TI, se menciona el siguiente apartado del 
Marco de COBIT4.0 (Objetivos de Control para Información y Tecnologías 
Relacionadas):   
• COBIT 4.0- AI6.5 “Siempre que se implantan cambios al sistema, actualizar 
el sistema asociado y la documentación de usuario y procedimientos 
correspondientes.” 
Según las mejores prácticas en TI, se menciona el siguiente apartado del Marco 
de COBIT 5:   
• COBIT 5- BAI06.04 “Siempre que el cambio haya sido implementado, 
actualizar, de manera consecuente, la documentación de la solución y del 
usuario, así como los procedimientos a los que afecta el cambio”. 
Causa 
No se dispone de los recursos necesarios para realizar las actualizaciones en los 
sistemas posteriores a un cambio de TI. 
Efecto 
La falta de recursos necesarios para actualizar la documentación de los sistemas 
de la organización, puede ocasionar que los usuarios no dispongan de la 
información necesaria para realizar los procesos ocasionando errores operativos, 
posibles sanciones regulatorias o afectación del cliente, ocasionando una pérdida 
de imagen de la organización. 
Recomendación  
La recomendación de cada uno de los hallazgos, serán presentados en el Capítulo 






Hallazgo 5:   Inconsistencias con el  proceso de seguimiento de las solicitudes 
de cambio de TI 
Prioridad Medio 
Contactos responsables del hallazgo: 
Responsables: Felipe Calvo Alfaro - Supervisor de Control de Accesos 
Aprobador: Manuel Prendas Castillo - Jefe de Operaciones de TI 
Observador: Sergio Cubillo Álvarez - Ingeniero de Procesos de TI 
Descripción del Hallazgo: 
De acuerdo a la revisión del proceso de cambios de TI, se solicitaron las minutas del 
CAB de los cambios atendidos durante el periodo comprendido entre el 01 de 
Octubre del 2016 al 31 de Enero del 2017. 
Asimismo, con base en las 94 boletas de cambios recibidas, se realizó un muestreo 
donde se seleccionaron 15 boletas; de las cuales 13 presentaron alguna deficiencia. 
A continuación, se describen las situaciones detectadas: 
a. El historial de las solicitudes de cambio (véase Anexo M- Cambios de Estado 
de las solicitudes recibidas) muestra que el mismo día que se implementan 
los cambios, se revisan y se cierran. Con base a esto, se puede inferir que no 
existe un periodo de tiempo (post implementación) para una revisión de la 
efectividad del cambio, según lo requerido. En la Tabla 42  Resumen sobre 
los cambios de estados en las solicitudes se muestran las solicitudes de 








Tabla 42  Resumen sobre los cambios de estados en las solicitudes  
Número de 
Cambio 
Fecha Inicio Fecha de 
Implementación 
Fecha de revisión Fecha de Cierre 
1530 9-dic-2016 4-enero-2017 4-enero-2017 4-enero-2017 
1513 22-nov-2016 24-nov-2016 24-nov-2016 24-nov-2016 
1510 17-nov-2016 18-nov-2016 18-nov-2016 18-nov-2016 
1508 17-nov-2016 18-nov-2016 18-nov-2016 18-nov-2016 
1467 14-oct-2016 27-oct-2016 27-oct-2016 27-oct-2016 
1455 07-oct-2016 10-oct-2016 10-oct-2016 10-oct-2016 
1469 20-oct-2016 25-oct-2016 26-oct-2016 26-oct-2016 
1543 28-dic-2016 10-ene-2017 10-ene-2017 10-ene-2017 
1552 12-ene-2017 23-ene-2017 23-ene-2017 23-ene-2017 
1454 07-oct-2016 10-oct-2016 10-oct-2016 10-oct-2016 
1491 04-nov-2016 07-nov-2016 07-nov-2016 07-nov-2016 
1533 13-dic-2016 30-ene-2017 30-ene-2017 30-ene-2017 
1554 13-ene-2017 06-feb-2017 06-feb-2017 06-feb-2017 
Nota: Elaboración Propia. 
Cabe reiterar que la ejecución del proceso actual, no permite gestionar una 
revisión post implantación de la ejecución del Cambio de TI, y luego de 
finalizada la etapa se proceda al cierre de la solicitud de cambios. 
b. Asimismo, se detectó que de las 31 minutas del CAB realizadas (véase Anexo 
L- Reuniones del CAB) para el periodo comprendido entre 01 de octubre del 
2016 al 31 de enero del 2017, no se lleva a cabo un seguimiento adecuado 
de todas las etapas del proceso de Cambios, desde que los cambios son 
aprobados hasta que se cierran. En cada una de las reuniones, se evidenció 
que no existe un adecuado seguimiento de acuerdos, siendo que las 
solicitudes de cambio se aprueban en una sesión y no hay seguimiento de los 





43  Resumen sobre el seguimiento de las solicitudes en las minutas del CAB, 
se muestra la situación descrita. 
 
Tabla 43  Resumen sobre el seguimiento de las solicitudes en las minutas del CAB  
Fecha Observaciones 
7-10-2016 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de las solicitudes #1450, #1447 y la #1420. Según la 
minuta del 4 de octubre, las primeras 2 boletas estaban  implementadas 
y la #1420 se encontraba en Revisión. 
21-10-2016 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de las solicitudes #1420, #1427, #1422, #1364. En la 
minuta del 14 de octubre, la primera se encontraba en Revisión, la 
segunda y tercera como Revaloración y la #1364 en estado  de 
Implementación. 
28-10-2016 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1470. Esta boleta se encontraba en proceso 
de Revisión según la Minuta del 25 de octubre. 
01-11-2016 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de las solicitudes #1475, #1476, #1477. Estas boletas se 
encontraban Aprobadas según la minuta del 28 de octubre. 
04-11-2016 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de las solicitudes #1427 y la #1472. Según la minuta del 28 
de octubre, estas boletas se encontraban en estado de Revaloración y 
aprobación respectivamente.  
08-11-2016 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1468. Según la minuta del 4 de noviembre, 
esta boleta se encontraba Aprobada. 
11-11-2016 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de las solicitudes #1480, #1486 y la #1493. Según la 
minuta del 9 de noviembre, las primeras 2 boletas se encontraban en 






Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1428. Según la minuta del 11 de noviembre, 
esta boleta se encontraba en estado de Planificación. 
18-11-2016 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1494, #1498, #1499 y  #1500. Según la 
minuta del 15 de noviembre, la primera boleta se encontraba en estado 
de Revisión y las últimas tres se encontraban aprobadas. 
25-11-2016 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1448, #1461, #1507 y #1502. Según la 
minuta del 15 de noviembre, las primeras tres boletas se encontraban 
en estado de Revisión y la #1512 tenía estado de Aprobado. 
6-12-2016 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1497 y #1449. Según la minuta del 29 de 
noviembre, estas se encontraban como Aprobada y en Revisión 
respectivamente. 
16-12-2016 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1481. Según la minuta del 13 de diciembre, 
esta se encontraba como Aprobada. 
20-12-2016 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1484, #1515, #1516. Según la minuta del 16 
de diciembre, estas se encontraban como Aprobadas. 
23-12-2016 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1531 y #1532. Según la minuta del 20 de 
diciembre, estas se encontraban como Implementada y Solicitada 
(Requested) respectivamente. 
3-01-2017 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1516, #1530 y #1538. Según la minuta del 
23 de diciembre, las primeras dos se encontraban como Aprobadas y la 






Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1439 y la #1550. Según la minuta del 17 de 
enero, estas se encontraban como Aprobadas. 
20-01-2017 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1547 y la #1539. Según la minuta del 17 de 
enero, estas se encontraban como Aprobadas. 
24-01-2017 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1496 y la #1545. Según la minuta del 20 de 
enero, la #1496 se encontraba en Revisión y la #1545 como Aprobada. 
27-01-2017 
Según la minuta entregada, para la presente fecha, no se realiza el 
seguimiento de la solicitud #1561. Según la minuta del 24 de enero, se 
encontraba como Solicitada (Requested). 
 
            Nota: Elaboración Propia. 
Criterio 
De acuerdo a las mejores prácticas en TI, se menciona el siguiente apartado del 
Marco de COBIT 4.0 (Objetivos de Control para Información y Tecnologías 
Relacionadas): 
c. COBIT 4.0- AI6.4: “Establecer un sistema de seguimiento y reporte para 
mantener actualizados a los solicitantes de cambio y a los interesados 
relevantes, acerca del estatus del cambio a las aplicaciones, a los 
procedimientos, a los procesos, parámetros del sistema y del servicio y las 
plataformas fundamentales.” 
 
De acuerdo a las mejores prácticas en TI, se menciona el siguiente apartado del 
Marco de COBIT 5.0: 
a. La tercera actividad de la práctica de Gestión BAI07.08 de COBIT 5, indica lo 
siguiente: “Llevar a cabo una revisión post-implantación de acuerdo al 
proceso de gestión del cambio de la organización. Involucrar a los propietarios 





b. En la segunda actividad de BAI06.03, señala lo siguiente: “Elaborar informes 
de cambios de estado que incluyan métricas de rendimiento para facilitar la 
revisión y el seguimiento del estado de los cambios y del estado global (ej. 
análisis de antigüedad de las peticiones de cambio). Asegurar que los 
informes de estado sirven como pista de auditoría, de forma que pueda 
seguirse el historial de un cambio desde su concepción hasta su cierre.”  
Causa 
En la reunión realizada el 23 de marzo del 2017 (véase Apéndice N- Minutas en la 
organización, Minuta #3) con el dueño del proceso, se indica que la mayoría de 
pases a producción se ejecutan en la noche para así evitar que estos afecten la 
continuidad del negocio. Es por esta razón que se procede a revisar y cerrar el 
cambio en el sistema HelpDesk.  
Asimismo, este indica que las solicitudes de cambio se revisan y se cierran el mismo 
día que se implementan, ya que de esta manera ponen en funcionamiento el o los 
servicios afectados con el cambio. 
Efecto 
La falta de un adecuado seguimiento del cambio posterior a su ejecución, podría 
dificultar que se identifique oportunamente algún problema de los cambios que 
fueron ejecutados. Asimismo, podría generar que se vean afectados los servicios 
críticos y la continuidad de la organización. 
Recomendación 
La recomendación de cada uno de los hallazgos, serán presentados en el Capítulo 







Hallazgo 6 Ausencia de criterios para clasificar un cambio en prioridad de: 
Emergencia, Alta, Media o Baja e impacto de un cambio en: mayor, significante, 
menor o estándar. 
Prioridad Media 
Contactos responsables del hallazgo: 
Responsables: Felipe Calvo Alfaro - Supervisor de Control de Accesos 
Aprobador: Manuel Prendas Castillo - Jefe de Operaciones de TI 
Observador: Sergio Cubillo Álvarez - Ingeniero de Procesos de TI  
Descripción del Hallazgo: 
Para evaluar el cumplimiento del proceso de cambios en TI, se solicitaron las boletas 
físicas de solicitud de cambios (véase Anexo J- Boletas Físicas Revisadas) del 
periodo comprendido entre el 01 de Octubre del 2016 al 31 de Enero del 2017.  En 
estas, se detectó que no existe una estandarización sobre cómo asignan la prioridad 
e impacto de los cambios de TI. 
Según el instructivo de valoración de cambios en TI (véase Anexo H- Instructivo de 
valoración de cambios en TI), en este se describen: las situaciones sujetas al 
procedimiento de control de cambios, las situaciones que no están sujetos a dicho 
procedimiento, la composición de la comisión de control de Cambios (CAB) y de la 
comisión de control de Cambios de Emergencia (ECAB). Sin embargo, en este 
instructivo no se especifican los criterios para clasificar un cambio en prioridad de: 
Emergencia (no se define qué constituye un cambio de emergencia), Alta, Media o 
Baja. Asimismo, no se indican criterios para definir el impacto de un cambio en: 







El procedimiento de Administración de Cambios de TI indica que las prioridades e 
impacto son revisadas por cada Jefatura de TI solicitante del cambio.  Sin embargo, 
estas asignaciones se realizan sin contar con criterios específicos de valoración de 
prioridad e impacto, mismos que no han sido definidos formalmente.  
Criterio: 
De acuerdo a las mejores prácticas en TI, se menciona el siguiente apartado del 
Marco de COBIT 5:   
a. COBIT 5- BAI06.01- “Planificar y evaluar todas las peticiones de una manera 
estructurada. Incluir un análisis de impacto sobre los procesos de negocio, 
infraestructura,  sistemas y aplicaciones, planes de continuidad de negocio 
(BCP) y proveedores de servicios para asegurar que todos los componentes 
afectados han sido debidamente identificados. Evaluar la probabilidad de que 
afecten negativamente el entorno operativo y el riesgo de implementar el 
cambio.” 
Considerar las implicaciones de seguridad, legales, contractuales, y de cumplimiento 
normativo del cambio solicitado. Considerar además todas las inter-dependencias 
entre cambios. Involucrar a los propietarios de procesos de negocio en el proceso 
de evaluación, de forma apropiada.” 
a. COBIT 5- BAI06.03- “Definir qué constituye un cambio de emergencia.” 
De acuerdo a las mejores prácticas en TI, se menciona el siguiente apartado del 
Marco de COBIT4.0 (Objetivos de Control para Información y Tecnologías 







a. COBIT4.0 - AI6.1 Evaluación de impacto, priorización y autorización: 
“Garantizar que todas las solicitudes de cambio se evalúan de una manera 
estructurada en cuanto a impactos en el sistema operacional y su 
funcionalidad. Esta evaluación deberá incluir categorización y priorización de 
los cambios. Previo a la migración hacia producción, los interesados 
correspondientes autorizan los cambios.” 
De acuerdo a los lineamientos internos de la organización, el Procedimiento de 
Administración de cambios de TI (véase Anexo A- Procedimiento de Gestión de 
Cambios de TI), indica las siguientes actividades:  
a. Se presenta la Macro actividad  1: Planificación del Cambio de TI. Dentro de 
esta sección, se incluye la actividad “1.1”, la cual indica que:  
“Valora la necesidad del cambio para clasificarlo según lo indicado en 
Instructivo de Valoración de cambios en TI y registra el cambio nuevo 
en la herramienta HelpDesk en la pestaña “Cambio” registrándose el 
cambio en estado de REQUESTED.” 
Causa 
Ausencia de un adecuado establecimiento de lineamientos formales en relación a 
las actividades realizadas por el personal de Operaciones de TI del Banco para 
clasificar un cambio en prioridad de: Emergencia, Alta, Media o Baja y para definir el 










Riesgo de asignar cambios cuya prioridad o impacto sea incorrecto y que se ejecuten 
con un flujo diferente al requerido. Eventualmente, esto podría ocasionar que se vea 
afectada la disponibilidad y continuidad de los servicios de TI y del negocio. 
Además, se podrían generar sanciones regulatorias por incumplimiento de la norma 
de SUGEF 14-09.  
Recomendación 
La recomendación de cada uno de los hallazgos, serán presentados en el Capítulo 
5: Propuesta de solución. 
 
Hallazgo 7: Aumento en solicitudes de boletas de trabajo por errores de 
sistemas. 
Prioridad: Alta 
Contactos responsables del hallazgo: 
Responsables:  Jefe de Sistemas 
Aprobador:        Gerente de TI 
Colaboradores: Coordinador de Desarrollo de TI 
                          Coordinador de Línea de Producción 
                          Gestor de la Configuración                       










Descripción del Hallazgo: 
Como parte de la revisión del proceso de cambios en sistemas, se procedió a 
verificar los  requerimientos y  boletas de trabajo. Los requerimientos consisten en 
solicitudes de proyectos para agregar, modificar o eliminar alguna nueva 
funcionalidad. Las boletas de trabajo corresponden a solicitudes de corrección 
errores o investigación de inconsistencias y se deben tratar de corregir con la mayor 
brevedad posible.  
Para la revisión se solicitó un reporte sobre las boletas de trabajo y requerimientos 
recibidas durante el periodo comprendido entre el 01 de Octubre del 2016 al 31 de 
Enero del 2017.   
A continuación un análisis de las boletas de trabajo y requerimientos: 
1. De un total de 526 boletas de trabajo recibidas, el 52% pertenecen a errores 
en el sistema. En la Tabla 44  Resumen sobre las boletas de trabajo para el 
periodo en estudio, se muestra un cuadro resumen donde se indican los 
módulos donde los usuarios presentan más boletas de este tipo. 
Tabla 44  Resumen sobre las boletas de trabajo para el periodo en estudio 
  Boletas de trabajo 
Módulo Errores del sistema 
Prestamos 43 
G-Nosis 36 
Cuentas corrientes 21 
Cajas 15 








2. Se revisaron los módulos que presentan mayor cantidad de requerimientos 
según se detalla en la Tabla 45  Resumen sobre las boletas de requerimientos 
para el periodo en estudio. El módulo de cajas es en el que se presentaron 
mayor cantidad de estas boletas, este representa el 23% de las boletas de 
requerimientos recibidas. 
Tabla 45  Resumen sobre las boletas de requerimientos para el periodo en estudio 
Boletas de Requerimientos 
Módulo Requerimientos 
Cajas 22 
Cuentas Corrientes 15 
Clientes 11 
Plataforma Web 6 
G-Nosis 6 
           Nota: Elaboración Propia. 
El escenario ideal sería que los módulos sean los mismos tanto en la Tabla 45  
Resumen sobre las boletas de requerimientos para el periodo en estudio y en 
la Tabla 44  Resumen sobre las boletas de trabajo para el periodo en estudio. 
En indagación con el Área de Sistemas de la organización, estos indican que 
las boletas de trabajo son aprobadas por el responsable del módulo y revisadas 
por TI para su atención. Sin embargo, indican que las solicitudes no son 
valoradas por el responsable del módulo para identificar posibles mejoras que 
puedan ser atendidas mediante un requerimiento.  
 
Criterio: 
De acuerdo a las mejores prácticas en TI, se menciona el siguiente apartado del 






a. COBIT 4.0-PO8.4: Garantiza que la administración de calidad se enfoque en 
los clientes, al determinar sus requerimientos y alinearlos con los estándares 
y prácticas de TI. Se definen los roles y responsabilidades respecto a la 
resolución de conflictos entre el usuario/cliente y la organización de TI.  
b. COBIT 4.0-PO8.5: Se elabora y comunica un plan global de calidad que 
promueva la mejora continua, de forma periódica. 
De acuerdo a las mejores prácticas en TI, se menciona el siguiente apartado del 
Marco de COBIT 5:   
a. La primera actividad de APO08.05 de COBIT 5, hace hincapié en lo siguiente: 
“Llevar a cabo análisis de satisfacción de clientes y proveedores. Asegurar 
que se actúa sobre las cuestiones detectadas y que se reportan los 
resultados y estados.” 
b. La segunda actividad de APO08.05 de COBIT 5, indica que se debe “Trabajar 
conjuntamente para identificar, comunicar e implementar iniciativas de 
mejora.” 
c. La tercera actividad de APO08.05 de COBIT 5,  señala que se debe “trabajar 
con la gestión del servicio y los propietarios de los procesos para asegurar 
que los servicios basados en TI y la gestión de los procesos del servicio son 
mejorados continuamente y las causas raíz de cualquier incidente son 
identificadas y resueltas.” 
d. La primera actividad de APO11.06 de COBIT 5,  señala que se debe 
“Mantener y comunicar regularmente la necesidad y los beneficios de la 
mejora continua.” 
e. La cuarta actividad de APO11.06 de COBIT 5,  indica que se debe “identificar 
ejemplos recurrentes de los defectos de calidad, determinar su causa raíz, 
evaluar su impacto y resultado y acordar acciones de mejora con todos los 
miembros de los proyectos y los servicios.” 
f. La quinta actividad de APO11.06 de COBIT 5,  menciona que se debe 





g. La sétima actividad de APO11.06 de COBIT 5,  señala que se debe 
“proporcionar a los empleados la formación necesaria en los métodos y 
herramientas de mejora continua.” 
Causa 
Según la minuta del 24 de abril del 2017 (Anexo L- Reuniones del CAB, Minuta 08-
nov-16), los encargados de la línea de producción de la organización indican que 
existen cuatro causas por las que se reciben mayor cantidad de boletas de trabajo 
y no se reciben la misma cantidad de boletas de  requerimientos, estas son: 
a. Falta de interés de parte de las áreas del negocio y de TI para efectuar una 
mejora continua de los sistemas del banco; se apagan incendios, sin buscar 
corregir la causa raíz en el sistema. 
b. Se ingresan boletas de requerimientos que no están debidamente 
completadas por las áreas de negocio y que deben ser rechazadas por TI. 
Efecto 
a. Al estar realizando continuamente arreglos temporales sobre los módulos, se 
podrían presentar casos donde no se detecte la causa raíz del problema.  
b. Posibles inconsistencias en los sistemas debido a las constantes soluciones 
temporales.  
Recomendación 
La recomendación de cada uno de los hallazgos, serán presentados en el Capítulo 













4.4.2. Generación y Redacción del modelo To Be. 
Para generar el modelo To Be del proceso de Gestión de Cambios, se utilizan los 
diferentes hallazgos del reporte de auditoría (véase Generar el informe de auditoría). 
Las recomendaciones son integradas a este modelo. Además, esta representación 
y su respectiva especificación son mostradas en la propuesta de solución del 
proyecto.  
Cabe resaltar que una optimización, no solo implica eliminar tareas que no aportan 
valor en el proceso, sino que se una mejora se puede basar en alinear y agregar 
nuevas actividades que deben ir acorde a lo descrito en los marcos de buenas 
prácticas. En este caso, el marco utilizado para la optimización del proceso fue 
COBIT versión 4.0 y 5.0. 
4.5. Fase 5: Presentación de los entregables. 
4.5.1. Aprobación o Rechazo de los informes 
Se enviaron los entregables a la jefatura de Auditoría de Sistemas. De esta 
manera, se obtuvo la aprobación de los siguientes entregables del producto 
(véase Apéndice N- Minutas en la organización, Minuta #7): 
1. informe de auditoría sobre los procesos de Gestión de Cambios y de Liberación 
y Despliegue, 
2. modelo actual del proceso de Gestión de Cambios (modelo As is), 














CAPÍTULO 5  
5. PROPUESTA DE SOLUCIÓN 
 
En la presente sección, se detallan las soluciones brindadas al problema mostrado en 
el Capítulo 1 (véase Planteamiento del problema).  
Cabe resaltar que el proyecto se basó en realizar las siguientes actividades: 
a. Auditoría de los procesos de Gestión de Cambios y de Liberación y Despliegue, 
b. Propuesta de mejora del proceso de Gestión de Cambios. 
Por lo tanto, para la auditoría de los procesos de Gestión de Cambios y de Liberación 
y Despliegue, se exponen las recomendaciones para corregir las brechas presentadas. 
Además, para la propuesta de mejora del proceso de Gestión de Cambios, se realiza 
el modelo ideal o To Be y la especificación detallada de cada uno de los componentes 
de los modelos planteados. 
5.1.  Solución 1: Auditoría de los procesos de Gestión de Cambios y de 
Liberación y Despliegue 
Para la presente sección, se detallan las recomendaciones del informe de Auditoría 
presentado en el Capítulo 4: Análisis de Resultados para la actividad: Generar el 
informe de auditoría. Cabe destacar que se brindan recomendaciones sin ser juez y 
parte de la solución; por lo tanto, el responsable del proceso debería tomar sus propias 
soluciones y corregir las inconsistencias que fueron detectadas. Sin embargo, en el 
modelo ideal que es presentado en la solución 2 (véase Solución 2: Propuesta de 
Mejora del proceso de Gestión de Cambios), se incorporan posibles mejoras para 








Tabla 46  Recomendaciones para los hallazgos 
Título del Hallazgo Recomendación 
Hallazgo 1: Inconsistencias en la descripción de 
las actividades de los procedimientos formales 
para cambios de Tecnología de Información 
Con el fin, de mantener una adecuada 
funcionalidad de los servicios críticos de la 
organización, así como lograr una mayor 
formalidad de los procesos de TI, es importante 
que se realicen las correcciones a los 
lineamientos relacionados al proceso de Gestión 
de Cambios en TI.  
Para prevenir posibles sanciones para la 
organización, debido a la discrepancia entre lo 
documentado en los procesos versus lo 
ejecutado, se deben revisar y actualizar los 
lineamientos formales para cambios de TI del 
Banco. De esta manera, se asegura que los 
involucrados del proceso ejecuten de manera 
adecuada las actividades indicadas en el proceso 
de cambios de TI. 
Hallazgo 2: Boletas no entregadas al 
Administrador del CAB como evidencia de los 
cambios de TI cerrados. 
 
Con el fin de evitar posibles sanciones 
regulatorias y de mantener la continuidad y 
disponibilidad de los servicios del negocio y de TI, 
se recomienda establecer mecanismos que 
permitan al dueño del proceso efectuar un 
seguimiento oportuno de las boletas que fueron 
cerradas y que no han sido entregadas 
adecuadamente al Administrador del CAB.  
 
De esta manera, asegurar que se dispone de un 
control apropiado en el cierre de los cambios de 
TI, y mantener el registro de evidencia de las 








Título del Hallazgo Recomendación 
Hallazgo 3: Ausencia o inobservancia de un 
control de revisión de calidad apropiado para la 
información contenida en las solicitudes de 
cambios de TI. 
 
Con el fin de mejorar las deficiencias en las 
solicitudes de cambios de TI, se deben capacitar 
a los involucrados en el proceso de Gestión de 
Cambios con respecto a la forma correcta de 
completar las plantillas relacionadas al proceso 
de Gestión de Cambios. 
Asimismo, se deben establecer controles de 
calidad de la información que se incluye en las 
boletas físicas, donde no existan discrepancias 
entre la información del sistema HelpDesk con las 
plantillas del cambio.  
Como sugerencia, se pueden considerar 
herramientas automatizadas. Un desarrollador 
podría realizar un complemento a la herramienta 
HelpDesk, donde al momento de completar la 
solicitud en el sistema se generen 
automáticamente las plantillas. Ya que al llenarse 
las plantillas de una manera manual, esto induce 
al error y que la información no concuerde con la 
información del sistema HelpDesk. 
Hallazgo 4: Documentación desactualizada. 
 
Se recomienda disponer de los recursos 
necesarios para mantener la documentación de 
los sistemas actualizada.  
Es importante que la documentación de los 
sistemas se encuentre actualizada a los cambios 













Título del Hallazgo Recomendación 
Hallazgo 5:   Inconsistencias con el proceso de 
seguimiento de las solicitudes de cambio de TI 
 
Es importante que se evidencie un seguimiento 
apropiado en las minutas del CAB. Donde se 
vean reflejadas las solicitudes que son 
aprobadas hasta que son cerradas. De esta 
manera, se podría asegurar la correcta ejecución 
de los cambios. 
Este seguimiento post implementación debe 
comprender un periodo de tiempo apropiado para 
monitorear las tareas posteriores a la ejecución 
del cambio, y en caso de presentarse un fallo, 
este pueda ser corregido durante el ciclo de vida 
del cambio. 
 
Hallazgo 6: Ausencia de criterios para clasificar 
un cambio en prioridad de: Emergencia, Alta, 
Media o Baja e impacto de un cambio en: mayor, 
significante, menor o estándar. 
 
Con el fin de estandarizar el proceso de Gestión 
de Cambios, se recomienda establecer normativa 
interna que especifique claramente los criterios 
para clasificar un cambio en prioridad de: 
Emergencia (se debe definir qué constituye un 
cambio de emergencia), Alta, Media o Baja. 
Asimismo, establecer formalmente los criterios 
para definir el impacto de un cambio en: mayor, 















Título del Hallazgo Recomendación 
Hallazgo 7: Aumento en solicitudes de boletas de 
trabajo por errores de sistemas. 
Con el fin de evitar posibles sanciones 
regulatorias, se recomienda implementar al 
menos lo siguiente: 
Generar reportes mensuales con estadísticas 
que permitan identificar las áreas y los usuarios 
que solicitan mayor cantidad de boletas de 
trabajo, con el objetivo de que cada gerencia 
analice sus solicitudes emitidas para identificar la 
causa raíz de las mismas y los posibles planes de 
acción para corregirlas, esto en coordinación con 
el área de tecnología, de forma tal que ingresen 
las boletas de requerimientos necesarias para 
solventar los problemas identificados. 
Se debe concientizar al personal, sobre la 
solicitud de requerimientos para corregir la causa 
raíz y con ello disminuir la solicitud de boletas de 
trabajo. Asimismo, los requerimientos deben ser 
atendidos oportunamente por el área de TI. 
Coordinar con las áreas de negocio para la 
realización de una serie de capacitaciones sobre 
el uso adecuado de los sistemas y la correcta 
elaboración de solicitudes, para así evitar boletas 
de trabajo y que se rechacen solicitudes por una 
elaboración incorrecta de las mismas. 
 









5.2. Solución 2: Propuesta de Mejora del proceso de Gestión de Cambios  
Para la presente sección, se muestran los modelos ideales o modelos To Be del proceso de 
Gestión de Cambios. Posteriormente, se especifican cada una de las actividades presentadas 
en los modelos.  
Los modelos de Gestión de Cambios Normales y de Emergencia, se dividieron para una mejor 
visualización del proceso. Asimismo, se puede consultar la sección sobre Notación BPMN, 
donde se especifica la simbología utilizada. 
 
Figura 51  Modelo Ideal para Cambios Normales y Cambios Estándares  (Primera Parte) 







Figura 52  Modelo Ideal para Cambios Normales y Cambios Estándares  (Segunda Parte) 







Figura 53  Modelo Ideal para Cambios Normales y Cambios Estándares  (Tercera Parte) 






Figura 54  Modelo Ideal para Cambios Normales y Cambios Estándares  (Cuarta Parte) 







Figura 55  Modelo Ideal para Cambios Normales y Cambios Estándares  (Quinta Parte) 







Figura 56  Modelo Ideal para Cambios Normales y Cambios Estándares  (Sexta Parte) 







Figura 57  Modelo Ideal para Cambios Normales y Cambios Estándares  (Sétima Parte) 



























Figura 58  Modelo Ideal para Cambios Normales y Cambios Estándares  (Octava Parte) 














Figura 59  Modelo Ideal para Cambios de Emergencia  (Primera Parte) 


























Figura 60  Modelo Ideal para Cambios de Emergencia  (Segunda Parte) 





















Figura 61  Modelo Ideal para Cambios de Emergencia  (Tercera Parte) 
Nota: Elaboración Propia. 
5.2.1. Redacción del Proceso Ideal (To Be) del Proceso de Gestión de Cambios 
de TI  
5.2.1.1. Proceso Ideal para Cambios Estándares/Menores y para Cambios Normales 
1. Inicia: Cuando se presenta la necesidad de realizar un cambio. Para ello, el 
técnico deberá verificar si el cambio cumple con lo establecido en el instructivo 
para la clasificación de cambios (véase Apéndice J- Nuevo Instructivo para la 
Valoración de Cambios en TI), en el cual se explican cuáles cambios deben 
seguir por el proceso de cambios. 
2. Registrar el cambio en la herramienta: El técnico ingresa al sistema respectivo, 
este es conocido en la organización como HelpDesk. Esta herramienta es la 
misma utilizada para el registro de incidentes.  Por lo tanto, para registrar un 
cambio deberá realizarse en la pestaña “CAMBIO” del sistema HelpDesk. 






3. Asociar la solicitud de cambio a una categoría de incidente, servicio o problema 
existente: El técnico deberá vincular la solicitud de cambio a una solicitud de 
incidente, servicio o problema existente. 
4. Cambiar el estado de la solicitud de “REQUESTED” a Planificación: El técnico 
deberá cambiar el estado de la solicitud de “REQUESTED” a estado de 
“PLANIFICACIÓN”. Y de esta manera, se procederá con las demás actividades 
de la planificación del cambio. 
5. Consultar el instructivo para la clasificación de cambios: El técnico deberá 
revisar el instructivo para la clasificación de cambios (véase Apéndice J- Nuevo 
Instructivo para la Valoración de Cambios en TI) para el correcto asesoramiento 
sobre cómo completar cada uno de los campos que se presentan en el sistema. 
6. Completar los campos que muestra el sistema: El técnico deberá llenar los 
campos que se presentan en el sistema, como mínimo deberá completar los 
campos donde se indica: 
a. la prioridad, 
b. el impacto, 
c. las áreas afectadas, 
d. los servicios afectados, 
e. los elementos afectados. 
7. Completar las plantillas con la información digitada por el técnico: El sistema 
completa automáticamente: 
a. la plantilla de solicitud de cambio (véase Apéndice K- Nueva Plantilla 
para solicitar Cambios Normales o Estándares), 
b. la plantilla de revisión (véase Apéndice M- Nueva Plantilla para probar 
los Cambios), 
c. la plantilla del plan de cambio (véase Anexo F- Plantilla del plan de 
cambio). 
8. Modificar el estado del cambio a Aprobación: El técnico modifica el estado del 
cambio a Aprobación. Esta actualización se realiza en la herramienta del 





9. Realizar el informe de estado: El técnico realiza el informe sobre el estado del 
cambio. En este caso debería indicar que el cambio se encuentra listo para la 
aprobación de las autoridades establecidas por la organización.  
10. Informar a los técnicos involucrados, dueño del proceso y a los miembros del 
CAB sobre el estado del cambio: Con base en el informe realizado por el 
técnico, el sistema notifica automáticamente a los principales interesados 
(técnicos involucrados con el cambio, el dueño del proceso y los miembros del 
CAB) sobre el estado del cambio. 
11. Valorar la prioridad y el impacto del cambio: La jefatura de TI valora la prioridad 
y el impacto del cambio. Además deberá considerar la fecha de programación, 
los servicios y los elementos de configuración afectados. En caso que esté de 
acuerdo con la solicitud continúa con el ítem 15, en caso contrario la Jefatura 
de TI deberá rechazar la solicitud y procede a notificar al técnico indicando las 
razones por las que se rechazó el cambio. 
12. Colocar el estado de “REJECTED”: El técnico deberá cerrar el cambio. Para 
ello, este deberá ingresar a la herramienta para cambiar el estado de la solicitud 
a “REJECTED”.  
13. Realizar el informe de estado: El técnico realiza el informe sobre el estado del 
cambio. En este caso debería indicar que el cambio fue rechazado por las 
autoridades establecidas por la organización y deberá indicar las razones por 
las que fue rechazado. 
14. Informar a los técnicos involucrados, dueño del proceso y a los miembros del 
CAB: Con base en el informe realizado por el técnico, el sistema notifica 
automáticamente a los principales interesados (técnicos involucrados con el 
cambio, el dueño del proceso y los miembros del CAB) sobre el estado del 
cambio. 
15. Si el cambio es estándar, envía la documentación con la aprobación al técnico 
y procede con el ítem 28. En caso contrario el encargado de la Jefatura de TI 





16. Verificar la documentación asociada al cambio: Una vez recibida la solicitud, el 
Administrador del CAB verifica la documentación asociada al caso en la 
herramienta HelpDesk según lo indicado en el instructivo para la clasificación 
de cambios (véase Apéndice J- Nuevo Instructivo para la Valoración de 
Cambios en TI). 
Si el Administrador del CAB verifica que la documentación cumple con lo 
necesario procede con el ítem 18,  en caso contrario procede con el ítem 17. 
17. Corregir la documentación: El técnico corrige la documentación según las 
observaciones enviadas por el Administrador del CAB. Y procede con el ítem 
16. 
18. Convocar una sesión del CAB: El Administrador del CAB deberá convocar a una 
sesión del CAB para aprobar la solicitud de cambio. Si la sesión no presenta el 
quórum necesario establecido en el Instructivo de valoración de cambios en TI 
(véase Apéndice J- Nuevo Instructivo para la Valoración de Cambios en TI), 
deberá volver a convocar una sesión de CAB, en caso contrario se procede con 
el ítem 19. 
19. Valorar la solicitud de cambio: Los miembros del CAB se reúnen para valorar la 
solicitud de cambio. En dicha sesión, se deben exponer los criterios técnicos, 
de seguridad y de riesgo de la solicitud presentada. 
20. Votar para la aprobación de la solicitud: Se somete a votación de los miembros 
del CAB para aprobar, revalorar o rechazar las solicitudes de cambios. 
Si la solicitud tiene como estado rechazada, deberá proceder con el ítem 23.  Si 
tiene estado aprobada, se deberá pasar al ítem 22. En caso, que tenga estado 
revalorada, deberá proceder al ítem 21.  
21. Cambiar el estado de la solicitud a “Revaloración”: El CAB deberá cambiar el 
estado de la solicitud. Para ello, deberán colocar el estado de Revaloración en 
la herramienta del HelpDesk. Posteriormente, deberá proceder con el ítem 23. 
22. Definir la fecha de implementación: El CAB deberá definir la fecha de 





23. Generar una minuta con las decisiones del CAB: El administrador del CAB 
documenta las decisiones del CAB y genera la minuta con los acuerdos 
establecidos en la comisión. 
24. Registrar los cambios pendientes o recientemente cerrados en la sección de 
seguimiento de la minuta: En la sección de la minuta se deben registrar los 
siguientes aspectos: 
a. Cambios recientemente cerrados: estos cambios son aquellos que en la 
sesión anterior del CAB no habían finalizado el proceso y quedaron 
pendientes para ser cerrados. 
b. Cambios pendientes: a esta categoría pertenece cualquier cambio que 
aún no ha terminado el ciclo de vida dentro del proceso. 
25. Registrar la decisión del CAB en el sistema: El administrador del CAB deberá 
realizar los cambios de estado y de programación según con lo acordado en el 
CAB. 
26. Notificar a los miembros del CAB, Normativa de TI y al administrador de 
Problemas sobre las decisiones tomadas: El administrador del CAB deberá 
enviar la minuta de la reunión. Por lo que este deberá notificar al menos a los 
miembros del CAB, Normativa de TI y al administrador de Problemas.  
Si es un cambio con estado Revalorado deberá continuar con el ítem 29. En 
caso contrario, continua con el ítem 27. 
27. Firmar la solicitud digitalmente: El comité del CAB deberá firmar las solicitudes 
confirmando si se aprueba o no el cambio. Si alguno de los miembros no desea 
firmar, deberá justificar su decisión. Posteriormente, el Administrador del CAB, 
deberá enviar por correo electrónico las solicitudes aprobadas, este correo 
debería tener como destinatario el o los técnicos involucrados con el cambio. 
Si la solicitud es rechazada deberá continuar con el ítem 29. En caso contrario, 







28. Recibir la solicitud de cambio firmada por la autoridad correspondiente: En caso 
que sea una solicitud de cambio Normal, el técnico recibe la solicitud de cambio 
aprobada y firmada por el CAB. En caso que fuera un cambio de tipo Estándar 
o Menor, el técnico recibe la solicitud aprobada por la Jefatura de TI solicitante 
del cambio.   
29. Realizar el informe de estado en el sistema: El técnico realiza el informe sobre 
el estado del cambio. En este caso debería indicar la resolución tomada por la 
autoridad que aprobó, rechazó o revaloró el cambio.  
30. Informar a los técnicos involucrados, al dueño del proceso y a los miembros del 
CAB sobre el estado del cambio: Con base en el informe realizado por el 
técnico, el sistema notifica automáticamente a los principales interesados 
(técnicos involucrados con el cambio, el dueño del proceso y los miembros del 
CAB) sobre el estado del cambio. 
Si la solicitud tiene como estado aprobada, se debe proceder al ítem 32. En 
caso que el estado sea rechazada, se debe proceder al ítem 12. Si la solicitud 
tiene como estado revalorada, se procederá con el ítem 31.  
31. Actualizar los documentos: El técnico actualiza los documentos según las 
observaciones enviadas por el CAB. Se procede con el ítem 8. 
32. Cambiar la solicitud en el sistema a estado de implementación: El técnico 
cambia el estado de la solicitud en la herramienta. Para ello, deberá colocar la 
solicitud en estado de “Implementación” en el HelpDesk. 
33. Realizar el informe de estado en el sistema: El técnico realiza el informe sobre 
el estado del cambio. En este caso debería indicar que el cambio se encuentra 
en proceso de ser implementado.  
34. Informar a los técnicos involucrados, al dueño del proceso y a los miembros del 
CAB sobre el estado del cambio: Con base en el informe realizado por el 
técnico, el sistema notifica automáticamente a los principales interesados 
(técnicos involucrados con el cambio, el dueño del proceso y los miembros del 





35. Ejecutar la implementación del cambio: En caso que ya sea la fecha 
programada, se deberá realizar la implementación del cambio. Posteriormente, 
valida si se dieron errores. En caso afirmativo, pasa al ítem 36, sino procede 
con la realización del ítem 39. 
36. Documentar la problemática ocurrida y las alternativas: El técnico realiza el 
informe sobre el estado del cambio. En este caso debería documentar la 
problemática ocurrida y las alternativas en caso que se desee mantener el 
cambio. 
37. Notificar del rollback al Administrador del CAB, Jefatura de TI y el Solicitante del 
Cambio: El sistema notifica del rollback según lo establecido en la plantilla del 
plan de cambio (véase Anexo F- Plantilla del plan de cambio). Para ello, se debe 
incluir en dicha notificación al: 
a. administrador del CAB, 
b. jefatura del técnico asociado al cambio, 
c. solicitante del cambio. 
38. Cambiar el estado de la solicitud a Revaloración: El técnico cambia el estado 
de la solicitud en el sistema en un estado de revaloración. Posteriormente, este 
valora las alternativas para mantener el cambio. Si existen alternativas pasa al 
ítem 2, sino pasa al ítem 49. 
39. Cambiar el estado de la Solicitud a Revisión: El técnico cambia el estado de la 
solicitud de cambio. Para ello, deberá colocarla en estado de Revisión en el 
sistema.  
40. Realizar el informe de estado en la herramienta Helpdesk: El técnico realiza el 
informe sobre el estado del cambio. En este caso debería indicar que el cambio 
se encuentra implementado y que está listo para la revisión.  
41. Informar a los técnicos involucrados, al dueño del proceso y a los miembros del 
CAB sobre el estado del cambio: Con base en el informe realizado por el 
técnico, el sistema notifica automáticamente a los principales interesados 
(técnicos involucrados con el cambio, el dueño del proceso y los miembros del 





42. Notificación para empezar la revisión: El técnico envía un correo para notificar 
al encargado o encargados que deben realizar la revisión. 
43. Validar el cambio realizado: Posterior a que recibe la notificación del técnico, el 
revisor procede a validar el cambio realizado según lo establecido en la Plantilla 
del plan del cambio (véase Anexo F- Plantilla del plan de cambio) y en la plantilla 
de revisión (véase Apéndice M- Nueva Plantilla para probar los Cambios). 
Si la revisión fue satisfactoria deberá pasar al ítem 46, en caso contrario, se 
procede con el ítem 44. 
44. Marcar el check de No satisfactorio en la plantilla de revisión: En esta plantilla, 
el revisor marca con un check el recuadro donde indica que la revisión no fue 
satisfactoria. 
45. Realizar el informe de estado en el sistema: El revisor realiza el informe sobre 
el estado del cambio. En este caso, debería indicar que el cambio se encuentra 
revisado y que no pasó todas las pruebas de manera exitosa.  
46. Marcar el check de satisfactorio en la plantilla de revisión: En esta plantilla, el 
revisor marca con un check el recuadro donde indica que la revisión fue 
satisfactoria. 
47. Realizar el informe de estado en el sistema: El revisor realiza el informe sobre 
el estado del cambio. En este caso, debería indicar que el cambio se encuentra 
revisado y que no pasó todas las pruebas de manera exitosa.  
48. Informar a los técnicos involucrados, al dueño del proceso y a los miembros del 
CAB sobre el estado del cambio: Con base en el informe realizado por el revisor, 
el sistema notifica automáticamente a los principales involucrados sobre el 
estado del cambio. Estos son los técnicos involucrados con el cambio, el dueño 
del proceso y los miembros del CAB. 
Si las pruebas del cambio fueron exitosas, se procede a realizar el ítem. En 
caso contrario, se procede al ítem 49. 
49. Colocar el estado del cambio como Completado no Exitoso: El técnico cambia 
el estado de la solicitud en el sistema y la coloca en un estado de Completado 





50. Colocar el estado del cambio como Completado Exitoso: El técnico cambia el 
estado de la solicitud en el sistema y la coloca en un estado de Completado con 
un resultado Exitoso. Posteriormente, se procede al ítem 51. 
51. Revisar que la documentación se encuentre completa en el sistema: Para cerrar 
el cambio, el administrador del CAB revisa que la documentación, se encuentre 
completa en el sistema Helpdesk. Para ello, este deberá verificar que en el 
sistema, se encuentre completa la siguiente documentación: 
a. plantilla de solicitud de cambio firmada digitalmente (véase Apéndice K- 
Nueva Plantilla para solicitar Cambios Normales o Estándares), 
b. plantilla de revisión firmada (véase Apéndice M- Nueva Plantilla para 
probar los Cambios), 
c. plantilla del plan de cambio firmada (véase Anexo F- Plantilla del plan de 
cambio), 
d. informes de estado de cada una de las etapas del cambio (para cada 
etapa del cambio, se deberá realizar un informe de estado, en el que el 
sistema muestra un campo para poner la descripción de lo realizado en 
la etapa). 
Si la documentación se encuentra completa, se debe proseguir al ítem 53. En 
caso contrario, se debe proseguir al ítem 52.  
52. Tomar las medidas respectivas para completar la documentación: El técnico 
debe encontrar la manera de cómo completar todos los aspectos que indica el 
Administrador del CAB. Cuando haya completado la documentación requerida, 
se debe proseguir con el ítem 51. 
53. Firmar la bitácora del cambio finalizado custodiada por el Administrador del 
CAB: El técnico firma la bitácora donde se encuentran todos los cambios 
finalizados. Esta bitácora es custodiada por el Administrador del CAB. 





5.2.1.2. Proceso Ideal para Cambios de Emergencia 
1. Inicia: Cuando se presenta la necesidad de realizar un cambio de emergencia. 
Para ello, deberá verificar si el cambio cumple con lo establecido en el  
instructivo para la clasificación de cambios (véase Apéndice J- Nuevo 
Instructivo para la Valoración de Cambios en TI), en el cual se explican cuáles 
cambios deben seguir por el proceso de cambios. 
2. Formular una solución: El técnico formula una solución para el planteamiento 
del cambio. Si este dispone de tiempo para llenar la documentación procede 
con el ítem 3, de lo contrario procede al ítem 4. 
3. Completar los campos que muestra el sistema: Para ello, el técnico deberá 
completar todos los campos que muestra el sistema. Este debe consultar el 
instructivo para la clasificación de cambios (véase Apéndice J- Nuevo 
Instructivo para la Valoración de Cambios en TI) para el correcto asesoramiento 
sobre cómo completar cada uno de los campos que se presentan en el sistema. 
Posteriormente, se procede al ítem 6.  
4. Llenar los campos obligatorios mostrados en el sistema: El técnico debe 
completar al menos: la justificación e impacto del cambio. 
5. Completar las plantillas con la información digitada por el técnico: Con base en 
la información digitada, el sistema genera automáticamente las plantillas para 
la gestión de Cambios de Emergencia (véase Apéndice L- Nueva Plantilla para 
solicitar Cambios de Emergencia y Apéndice M- Nueva Plantilla para probar los 
Cambios). 
6. Contactar a los miembros del ECAB: El técnico procede a contactar a cada uno 
de los miembros del ECAB para la aprobación del cambio. Esta aprobación 
puede realizarse por teléfono, correo electrónico o personalmente. Si tiene la 
aprobación de al menos dos miembros del ECAB, se procede con el ítem 7, en 






7. Valorar la solicitud: El ECAB valora la solicitud de cambio recibida tomando en 
cuenta la justificación e impacto. Si el cambio es un cambio de emergencia, se 
procede con el ítem 10, sino deberán notificar al técnico que ese tipo de cambio 
deberá ejecutarse con el proceso de Cambios de TI (véase Proceso Ideal para 
Cambios Estándares/Menores y para Cambios Normales). 
Si es un cambio Normal, el ECAB notifica al técnico que este cambio es Normal 
y no de emergencia, posteriormente, se procede al ítem 8. En caso contrario, 
se continuaría con el ítem 9. 
8. Ejecutar el proceso de cambios: El técnico recibe la notificación donde se indica 
que el cambio es un Cambio Normal y este ejecuta el proceso para Cambios 
Normales o Estándares / Menores. Y termina el proceso.  
9. Rechazar la solicitud: El ECAB rechaza la solicitud de cambio, dado que no se 
debe realizar dicho cambio. Posteriormente, notifica y justifica al técnico sobre 
la negativa y termina el proceso. 
10. Aprobar el cambio firmando digitalmente la solicitud de cambio de emergencia:   
Los miembros del ECAB firman digitalmente el documento de la solicitud 
Plantilla de solicitud de cambio de emergencia (véase Apéndice L- Nueva 
Plantilla para solicitar Cambios de Emergencia). Posteriormente, el ECAB envía 
la notificación al técnico, donde se indica la aprobación del cambio. 
11. Implementar el cambio de emergencia: Posterior, a que el técnico fuese 
notificado sobre la aprobación del cambio, se empieza con la implementación 
del cambio de emergencia. 
12. Realizar el informe de estado: El técnico realiza el informe sobre el estado del 









13. Informar a los técnicos involucrados, dueño del proceso y a los miembros del 
CAB sobre el estado del cambio: Con base en el informe realizado por el 
técnico, el sistema notifica automáticamente a los principales interesados 
(técnicos involucrados con el cambio, el dueño del proceso y los miembros del 
CAB) sobre el estado del cambio. 
Si el técnico completó toda la información solicitada por el sistema al momento 
de registrar el cambio, este deberá proceder al ítem 15. En caso contrario, se 
procede al ítem 14. 
14. Completar todos los campos que quedaron pendientes en el sistema: El técnico 
completa los campos que no fueron llenados en el sistema al momento del 
registro del cambio. 
15. Valorar la aplicación del cambio de emergencia: El revisor valora la aplicación 
del cambio de emergencia.  
Si el cambio se realizó correctamente se procede con la ejecución del ítem 18. 
16. Informar al técnico sobre el hallazgo: El revisor informa al técnico sobre los 
inconvenientes generados durante la revisión.  
17. Validar y corregir cualquier inconveniente: El técnico valida y corrige cualquier 
inconveniente que fue detectado por el revisor. Posteriormente, procede con el 
ítem 15. 
18. Firmar la plantilla de revisión digitalmente: Posterior a la correcta aplicación del 
cambio, el revisor firma la plantilla de revisión del cambio de emergencia (véase 
Apéndice M- Nueva Plantilla para probar los Cambios). 
19. Verificar que la documentación de la solicitud de cambio de emergencia haya 
sido firmada: El administrador del CAB verifica que la plantilla de cambio de 
emergencia haya sido firmada por los funcionarios del ECAB que lo autorizaron 
y que la plantilla de revisión, se encuentre completa y firmada. 
Si la documentación se encuentra completa se procede al ítem 21. En caso 
contrario, procede al ítem 20. 
20. Tomar las medidas respectivas para completar la documentación: El técnico 





21. Notificar a los miembros del CAB que el cambio se encuentra completo: El 
administrador del CAB notifica a los miembros del CAB, que el cambio de 
emergencia, se realizó exitosamente y se encuentra completo. Se brinda un 
plazo de 5 días hábiles para que los miembros del CAB contesten la notificación. 
En caso que, alguno presente una queja y que esta amerite corregir el cambio 
procede al ítem 23. 
22. Firmar la bitácora del cambio finalizado custodiada por el Administrador del 
CAB: Se firma la bitácora custodiada por el Administrador del CAB, de esta 
manera se cierra el cambio y se finaliza el proceso. 
23. Corregir los problemas indicados: Posterior a la notificación enviada para 
corregir algún problema en el cambio, el técnico arregla los inconvenientes 
presentados por el miembro del CAB. Posteriormente, pasa al ítem 18.  
5.2.1.3. Principales cambios realizados para la mejora del proceso de Cambios de la 
Organización Financiera 
En la presente sección, se exponen las mejoras realizadas para el proceso de Gestión 
de Cambios de la organización. Como se comentó anteriormente, los modelos 
contemplan las diversas soluciones para los hallazgos que se detectaron al momento 
de realizar la auditoría del proceso de Gestión de Cambios de TI. 
La propuesta de mejora se basó en los siguientes aspectos: 
a. Se detectó que las plantillas para solicitar los cambios deben estar impresas 
para que sean firmadas.  
Al ser una institución financiera, la mayoría de los empleados poseen firma 
digital, por lo que este instrumento, se puede utilizar como mecanismo para 
autorizar los cambios presentados. Por lo tanto, en el modelo ideal, se 
sustituyen las plantillas físicas y los cambios son gestionados con plantillas de 








b. Se automatiza el proceso de Gestión de Cambios. Anteriormente, era 
indispensable completar tanto los campos mostrados en el sistema  HelpDesk 
y las plantillas de gestión de cambios. Por lo tanto, se detectó que existen 
campos que están presentes tanto en el sistema como en las plantillas de 
gestión de Cambios. Asimismo, se encontró que cuando se completaban dichas 
plantillas, se realizaba de una manera errónea debido a que la información del 
sistema no coincidía con la información física. La solución brindada fue que el 
sistema solicitara los campos directamente al usuario para que la aplicación 
complete y genere la plantilla según el tipo de cambio solicitado. 
c. Otro ajuste que se realizará es en los instructivos para la Gestión de Cambios  
(nuevo instructivo que integra el Anexo H- Instructivo de valoración de cambios 
en TI y el Anexo I- Instructivo para completar el formulario Solicitud Cambios en 
TI, véase Apéndice J- Nuevo Instructivo para la Valoración de Cambios en TI), 
dado que ya no se deben utilizar plantillas físicas. Por lo tanto, se propone 
realizar un único instructivo donde se contemple la valoración de cambios y la 
clasificación de cambios. Se excluye la realización de dicho instructivo, debido 
a que en el alcance del proyecto no se incluye la implementación de la mejora 
para el proceso de Gestión de Cambios de TI. 
d. Como en la organización, se desea implementar un departamento 
independiente de Aseguramiento de la Calidad. Fue necesario separar las 
antiguas plantillas para solicitar cambios (véase Anexo E- Plantilla de solicitud 
de cambio y Anexo G- Plantilla de solicitud de cambio de emergencia). Por lo 
tanto, se propone generar una plantilla exclusivamente para la revisión de 
Aseguramiento de la Calidad (véase Apéndice M- Nueva Plantilla para probar 
los Cambios).  
Para cada cambio en particular, se podría plantear diversas pruebas que son 
requeridas en la nueva área para aseguramiento de la calidad. Algunos 
ejemplos de pruebas demandadas son: de regresión, unitarias, de integración, 






e. En el modelo ideal para cambios Normales y Estándares, se implementan 
informes de estado para cada fase del ciclo de vida del cambio. Sin embargo, 
para cambios de Emergencias, los informes de estado son realizados posterior 
a la implementación del cambio. Este tipo de documentación sirve para darle un 
mayor seguimiento sobre la etapa que se encuentra el cambio. Se excluye la 
realización de los informes, debido a que en el alcance del proyecto no se 
incluye la implementación de la mejora para el proceso de Gestión de Cambios 
de TI. 
f. Posteriormente, a la realización de cada uno de los informes de estado, el 
sistema notifica automáticamente a los interesados; normalmente estos son: los 
técnicos involucrados, los miembros del CAB y la jefatura que solicitó el cambio.  
g. Se decide realizar un proceso independiente para cambios de emergencia, 
anteriormente se estaba realizando un reproceso donde todos los cambios de 
emergencia debían pasar por el proceso de Cambios Normales.  
h. Como se comentó anteriormente, se pretende tener un proceso de cero papel. 
Sin embargo, la mejora se basa en llevar una bitácora física, para realizar el 
cierre de los cambios. Este registro debe ser firmado antes de cerrar el cambio 
y debería servir para llevar un control sobre la documentación realizada durante 
el ciclo de vida del cambio. Esta bitácora es custodiada por el Administrador del 















En la presente sección, se detallan las conclusiones del proyecto realizado para el 
curso de Trabajo Final de Graduación. Primero, se describen los aspectos más 
importantes que fueron evaluados como parte del capítulo 4. Posteriormente, se 
realiza una conclusión general sobre el proyecto realizado. 
1. Se detectaron inconsistencias en la descripción de nueve actividades del 
procedimiento de Gestión de Cambios de la organización. Estos errores, se 
mostraron tanto en la redacción como en la coherencia del flujo de dicho 
procedimiento.  
2. Asimismo, se presentaron tres casos donde no se cumple con lo establecido en 
el procedimiento de Gestión de Cambios de TI; a continuación, se detalla cada 
uno de estos:  
a. Se demostró que la organización no posee controles efectivos para 
garantizar el cierre de los cambios de TI. Según lo descrito en dicho 
procedimiento, era necesario que cuando se finaliza un cambio, se 
entreguen las boletas físicas al Administrador del CAB. Durante el 
proceso de revisión, se constató que existen diez boletas que superaron 
un mes de haber sido cerradas y las mismas no fueron entregadas a la 
autoridad establecida. 
b. En este procedimiento, se mostraba una sección donde se detalla que 
los cambios debían ser revisados para asegurarse que fueron 
implementados correctamente. Durante el periodo comprendido entre el 
01 de octubre del 2012 al 31 de enero del 2017, se  presentaron 12 
boletas de cambios que no fueron revisadas en un ambiente de 






c. Asimismo, se detectó que las boletas físicas para cambios de 
emergencia, se aprueban con dos miembros del ECAB. En contraparte, 
en el procedimiento, se indica que estos deben ser aprobados con al 
menos cuatro miembros de dicha comisión. Es por esta razón, que se 
constata que no existe concordancia en la manera cómo se ejecuta el 
proceso con lo estipulado en el procedimiento de Gestión de Cambio.  
3. Se encontraron 12 boletas físicas donde la información del sistema no 
concordaba con lo indicado en las boletas de Gestión de Cambios de TI. Por lo 
tanto, se presentaron seis cambios de emergencia y seis cambios estándares y 
normales que presentaron dicha particularidad.  
4. Según las minutas del CAB, se detectó que no se lleva un control adecuado de 
los cambios que fueron presentados a esta comisión. De las 31 minutas 
presentadas al CAB, se comprobó que en el 61% de las reuniones, no se llevó 
un control de las fases por las que pasa un cambio, desde que fueron aprobados 
hasta que fueron cerrados.  
5. Se revisó el historial de 15 solicitudes de cambios y se detectó que estas 
solicitudes, se implementan, se revisan y se cierran el mismo día. Por lo tanto, 
no se realizaron pruebas funcionales, de regresión, de integración, de 
rendimiento y de aceptación para los cambios que fueron implementados. Estas 
pruebas son requeridas en COBIT 4.0 y 5.0. 
6. Como en la organización, no existía un colaborador encargado de la 
actualización de los manuales de usuario de los sistemas ni la cultura para 
entender la importancia sobre la documentación, el 100% de los manuales de 









7. Se identificaron los módulos que recibieron más boletas de trabajo y de 
requerimientos.  Para el periodo comprendido entre el 01 de octubre del 2016 
al 31 enero del 2017, se recibieron 526 boletas de trabajo y 97 boletas de 
requerimientos. El 52% de boletas de trabajo recibidas son por errores en los 
sistemas y el módulo que recibe más cambios es el de Préstamos. De las 97 
boletas de requerimientos recibidas, el 23% son del módulo de Cajas.  
No obstante, el módulo de préstamos no aparecía en el listado de 
requerimientos. Por lo tanto, se estaban apagando incendios mediante el uso 
de boletas de trabajo. Cuando la organización debería enfocarse en reparar el 
problema desde la causa raíz y no solo brindar una solución temporal. 
8. Se detectó que en el proceso de Gestión de Cambios, no se realizan de 
informes de estatus. Estos informes servirían para ayudar a identificar el estado 
del cambio según la fase donde se encontraba el cambio.  
9. En el acuerdo de SUGEF 14-09, se indica que los procesos de TI debían poseer 
una calificación superior al 80%. Sin embargo:  
a. Para el proceso de Administrar Cambios (AI6) de COBIT 4.0, se alcanzó 
una calificación de 82,50%. 
b. Para el proceso de Gestión de Cambios (BAI06) de COBIT 5.0, se obtuvo 
una calificación de 69,52%. 
c. Para el proceso de Instalar y Acreditar soluciones y cambios (AI7) de 
COBIT 4.0 arrojó una calificación de 71,32%. 
d. Para el proceso de Gestionar la Aceptación del Cambio y Transición 
(BAI07) de COBIT 5.0, se obtuvo una calificación de 61,46%. 
Por lo tanto, el único proceso que cumplía con lo estipulado en el acuerdo 









10. Además de los aspectos mencionados anteriormente, en el modelo actual del 
proceso de Gestión de Cambios, se identificaron los siguientes ítems como 
defectuosos: 
a. Cuando se finalizaba un cambio de Emergencia, se debía ejecutar el 
100% de las actividades del proceso de Gestión de Cambios Normales. 
Esta situación genera un reproceso debido a que previamente se 
realizaron actividades semejantes en el flujo establecido para Cambios 
de Emergencia. 
b. Se detectó que es necesario imprimir el 100% de las boletas para solicitar 
cambios de emergencia, normales y estándares. Dicha situación, se 
oponía a uno de los principios de la organización, el cual es la 
conservación del medio ambiente. 
Por último, se logró concluir el 100% de las actividades planteadas en el programa 
para la Auditoría de Gestión de Cambios de TI y de Liberación y Despliegue. Asimismo, 
se planteó un modelo para la mejora del proceso de Gestión de Cambios de TI y se 
entregó la descripción de las actividades de dicho modelo.  
Además de los entregables mencionados, a cada uno de los colaboradores del área 
de Auditoría Interna, se les brindó una capacitación sobre el funcionamiento de la 
aplicación Bizagi. Las jefaturas de dicha área, consideraron útil y fácilmente entendible 
la notación BPMN e instaron al personal a cargo a aprender sobre el uso de estos 
diagramas. Esto permitirá que los auditores diagramen, entiendan y detecten errores 














En el presente capítulo, se detallan las recomendaciones para el proyecto de Auditoría 
y Propuesta de Mejora del Proceso de Gestión de Cambios de una organización 
financiera costarricense. Estas se basan en lo realizado en los capítulos sobre el 
Análisis de Resultados y la Propuesta de Solución. 
1. Es importante que se realicen las correcciones en redacción y en el flujo del 
proceso de Gestión de Cambios en TI. Actualmente, existe una discrepancia 
entre lo documentado y en la manera en cómo se ejecuta el proceso.  De esta 
forma, se asegura que los colaboradores ejecuten de forma adecuada las 
actividades indicadas en el proceso de cambios de TI. 
2. Además, se debe realizar la modificación al flujo de Gestión de Cambios de 
Emergencia, donde las solicitudes de cambios, se aprueben con al menos dos 
miembros del ECAB y no con cuatro miembros como está establecido en el 
proceso actualmente. 
3. Se recomienda llevar una bitácora o algún otro instrumento que le permita al 
Administrador del CAB efectuar un seguimiento oportuno de las boletas que se 
cierran. Cuando una boleta de cambio, se encuentre como finalizada, el 
Administrador del CAB, debe revisar que la documentación asociada del 
cambio, se encuentre completa. 
4. Con el fin de arreglar las deficiencias identificadas en las solicitudes de cambios 
de TI, se deben capacitar a los involucrados en el proceso de Gestión de 
Cambios con respecto a la forma correcta de completar la documentación que 
es requerida para dicho proceso. 
5. Se recomienda contratar al menos un colaborador que se encargue de 
actualizar la documentación de los sistemas de TI, debido a que los manuales 
de usuarios están obsoletos; los mismos deberían ser de ayuda para los 





6. Es importante que se realice un seguimiento de los cambios y que estos se vean 
reflejados en las minutas del CAB. Este rastreo debe aparecer en dicha 
documentación, donde se identifiquen los cambios que son aprobados hasta el 
momento que se cierran.  
7. Debido a que existen cambios en los que no se realizan pruebas. Se 
recomienda que se instaure un área independiente de Aseguramiento de la 
Calidad y que en las revisiones post implementaciones, se realicen los 
siguientes tipos de pruebas que son propuestas en COBIT 4.0 y COBIT 5.0: 
funcionales, de regresión, de integración, de rendimiento y de aceptación.  
8. Con el fin de disminuir las solicitudes de boletas de trabajo, se recomienda 
implementar al menos lo siguiente: 
a. Generar reportes mensuales con estadísticas que permitan identificar las 
áreas y los usuarios que solicitan mayor cantidad de boletas de trabajo, 
con el objetivo de que cada gerencia analice sus solicitudes emitidas 
para identificar la causa raíz de las mismas y los posibles planes de 
acción para corregirlas. Esto se debe realizar en coordinación con el área 
de tecnología, de forma tal que ingresen las boletas de requerimientos 
necesarias para solventar los problemas identificados. 
b. Se deben brindar capacitaciones para concientizar a los colaboradores, 
sobre la solicitud de requerimientos para corregir la causa raíz de los 
cambios. Esto con el fin de disminuir las solicitudes de boletas de trabajo. 
Asimismo, los requerimientos deben ser atendidos oportunamente por el 











9. Se deben ajustar los ítems deficientes que se muestran en cada una de las 
matrices para la evaluación de los objetivos de control y actividades de los 
procesos de Gestión de Cambios y de Liberación y Despliegue. Esta 
evaluación, se debe realizar nuevamente en setiembre del 2017 y los resultados 
obtenidos deberían reflejar una nota mayor a 80%. Estas matrices se tienen que 
enviar directamente a SUGEF y la organización podría ser intervenida debido a 
que sus procesos no se encuentran alineados a lo estipulado por el regulador. 
10. Para cambios de Emergencia, se recomienda que se tenga un flujo 
independiente al de cambios Normales y Estándares. Actualmente existe un 
reproceso, debido a que cuando se ejecuta un cambio de Emergencia, se tienen 
que realizar todas las actividades que se plantean para cambios Normales. 
11. Un desarrollador podría readaptar la herramienta HelpDesk, que al momento de 
completar una solicitud en el sistema, se generen automáticamente las plantillas 
del cambio. Ya que al llenarse las plantillas de una manera manual, se induce 
a que se comentan errores y que la información no concuerde con lo presentado 
en el sistema HelpDesk.  
12. Se propone que no se realicen impresiones de las plantillas para solicitar 
cambios. Cada una de estas deben firmarse digitalmente y que se almacenen 
únicamente en el sistema HelpDesk. Esta recomendación va alineada a los 
principios de la empresa de evitar las impresiones de documentos en pro de la 
Conservación del Ambiente. 
13. Cada técnico a cargo de un cambio, debería realizar informes de estado por 
cada etapa que se concluya dentro del ciclo de vida de un cambio. 
Posteriormente, el sistema HelpDesk debería notificar automáticamente a los 
técnicos involucrados, los miembros del CAB y a la jefatura que avaló el cambio. 
Cabe resaltar que para los cambios de emergencia, se deben realizar estos 
informes después que se implemente el cambio. 
Asimismo, todas las actividades propuestas anteriormente, deben aparecer en 






14.  Se deben readaptar los procesos a la nueva normativa SUGEF 14-17, la cual 
reemplaza la normativa SUGEF 14-09. 
Por último, se recomienda que exista un encargado de ejecutar la mejora planteada 
en la Propuesta de Solución. Dicha mejora debe ayudar a la organización a 
automatizar el proceso de Gestión de Cambios. Asimismo, se mejorarían los controles 
y se reducirían las impresiones en un 99% realizadas durante la ejecución del proceso. 




























Anexo A- Procedimiento de Gestión de Cambios de TI 
En este anexo, se muestra el procedimiento establecido por la organización para la 

















































Anexo B- Reglamento sobre la Gestión de la Tecnología de Información 
A continuación, se presenta el acuerdo SUGEF 14-09. Este fue emitido por la 
Superintendencia General de Entidad Financieras para regular la Gestión de 



































































































































Anexo C- Política de Tecnología de Información, para la sección de Gestión de 
Cambios  
En el presente anexo, se muestra la política de Tecnología de Información. Este es un 
lineamiento interno definido por la organización. Cabe resaltar que únicamente se 





















Anexo D- Procedimiento modificación de las aplicaciones y control de fuentes 
A continuación, se muestra el procedimiento sobre la modificación de las aplicaciones 
y control de fuentes. En este se establecen los lineamientos para el desarrollo y 






































































Anexo E- Plantilla de solicitud de cambio  
La plantilla de solicitud de Cambio es parte de la documentación que debe completarse 


















Anexo F- Plantilla del plan de cambio 
El presente anexo muestra la plantilla utilizada para realizar la planificación de un 


















Anexo G- Plantilla de solicitud de cambio de emergencia 












Anexo H- Instructivo de valoración de cambios en TI 
En este anexo, se presenta el instructivo dónde se indican las situaciones en las que 



































Anexo I- Instructivo para completar el formulario Solicitud Cambios en TI 
A continuación, se muestra el instructivo que se debe consultar al momento de llenar 




























Anexo J- Boletas Físicas Revisadas  
En este anexo, se muestran las plantillas físicas que fueron revisadas. Las mismas 
fueron escogidas con base a uno de los muestreos realizados para la auditoría.  































































































































































































































































































































































































































































































































































































Anexo K- Pantallazos del Sistema para Cambios de TI (HelpDesk) 
En la presente sección, se muestran los pantallazos de los cambios que fueron 
auditados.   









































































































































Anexo L- Reuniones del CAB 
En el presente anexo, se muestran las minutas de las reuniones realizadas por el CAB 
durante el periodo de revisión (del 01 de octubre del 2016 al 31 de enero del 2017).  






































































































































































































































































































































































Anexo M- Cambios de Estado de las solicitudes recibidas 
El presente anexo muestra las diversas fases por las que pasan los cambios. A 
continuación, se adjunta el historial de las solicitudes que fueron revisadas. 







































































































Anexo N- Procedimiento de Gestión Documental 
El procedimiento de Gestión Documental, el cual se muestra en el presente anexo, en 
este se indican los pasos para llevar a cabo la documentación de los lineamientos 





















Anexo Ñ- Estándares para desarrollo de sistemas 
En el presente anexo, se evidencia el lineamiento formal sobre los estándares de 




























Anexo O- Capacitaciones recibidas sobre cambios en los sistemas 
En el presente anexo, se ilustran dos ejemplos sobre las capacitaciones realizadas 











Anexo P- Ejemplo Plan de Cambio 
A continuación, se ilustra la plantilla utilizada en la organización para realizar la 












Anexo Q- Ejemplo Plan de Pruebas 

















Anexo R- Ejemplo de Aprobación de un Cambio 
En el anexo que se presenta a continuación, se muestra el apartado donde se autoriza 


















Anexo S- Correo sobre pruebas en la organización 
A continuación, se muestra un correo que fue enviado para consultar sobre el área de 






















Anexo T- Procedimiento de Administración de datos de TI, relacionado a 
Cambios de TI 
El procedimiento de Administración de Datos, el cual es mostrado en el presente 
anexo, es uno de los lineamientos formales de la organización. El cual incluye la 
Biblioteca de Medios, que es mencionada dentro de los aspectos que se deben tomar 



























Anexo U- Ejemplo de Interrupción en los servicios de TI 
El presente anexo muestra un comunicado sobre una interrupción de los servicios de 

















Anexo V- Plantilla para realizar muestreos 
A continuación, se ilustra la plantilla utilizada en el Departamento de Auditoría Interna 













Anexo W- Plantilla de informe de auditoría 
En este anexo, se presenta la plantilla utilizada para realizar informes de auditoría 













Anexo X- Aval del profesor tutor 
A continuación, se presenta el aval de entrega del documento académico realizado 
































Apéndice A- Plantilla para la solicitud de Cambios  
La presente plantilla fue la utilizada para solicitar un cambio dentro del Trabajo Final 
de Graduación. 
  
 Plantilla para la solicitud de Cambios  
ID de Cambio:   Fecha de Solicitud de Cambio:   
<dd/mm/aaaa>  
Fecha Implementación 
del Cambio:   
<dd/mm/aaaa>  
       
Solicitante  Nombre:   
Departamento:   
    
Descripción del Cambio  <En este apartado se deberá detallar la razón por la que se va a 
realizar el cambio>  
    
Estado   
  
<Aprobado, Rechazado, En Revisión, Finalizado>  
    
Impacto para el Proyecto  <Se deberán detallar el impacto que va a generar el cambio que se 
va a realizar>  
    
Posibles Riesgos 
Implicados  
<Se deberá de realizar una lista de los riesgos que se podrían ocurrir 
cuando se ejecute el cambio>  
    
Aprobador del Cambio  
  
Nombre:   
 
Firma:  
Solicitante del Cambio  
  







Apéndice B- Cronograma de Trabajo 
A continuación, se presenta el cronograma que fue utilizado para la realización del 
Trabajo Final de Graduación. 
Actividades/semanas  1  2  3  4  5  6  7  8  9  10  11  12  13  14  15  16  
1. Realización de la Auditoría de 
Cambios y de Liberación y 
Despliegue. 
X  X  X  X                          
2. Documentación Formal de la 
Auditoría de Gestión de  
Cambios. 
        X  X                      
3. Realización de la propuesta de la 
Mejora del Proceso de  
Gestión de Cambios. 
            X  X  X  X   X           
4. Documentación de los 
Entregables Académicos del 
Proyecto. 
           X X X X  
















Apéndice C- Machote de Minuta 
A continuación, se presenta la plantilla utilizada para las minutas que fueron 
realizadas para el Trabajo Final de Graduación. 
MINUTA DE REUNIÓN 
Generalidades 
 
Lugar: <Lugar llevado a cabo la reunión> Fecha: <DD/MM/AAAA> 




Nombre Rol o Cargo  Firma 







1. <Tema a Tratar 1> 
n. <Tema a Tratar n> 
 









< Nota: En esta sección se deberá especificar en detalle lo tratado durante la reunión> 
De acuerdo a la reunión realizada, se mencionaron los siguientes aspectos de importancia: 
1. <Aspecto 1> 
2. <Aspecto 2> 
3. <Aspecto 3> 
4. <Aspecto n> 
Acuerdos: 
<Nota: En esta sección se deberá colocar en detalle los acuerdos durante la reunión> 
Acuerdo Responsable Fecha Pactada 

























Apéndice D- Carta para el inicio formal de la auditoría 
El presente apéndice muestra la carta para indicar el inicio formal para una auditoría. 
En esta se muestra el o los procesos que se van auditar. Además, muestra algunos de 







Apéndice E- Muestreo para Cambios Normales 
El presente apéndice muestra la plantilla utilizada por la organización para realizar un 
muestreo. Por lo que, esta describe los cálculos para generar una muestra 
proporcional según la cantidad de boletas de cambios normales recibidas durante el 








Apéndice F- Muestreo para cambios Estándares 
El presente apéndice muestra la plantilla utilizada por la organización para realizar un 
muestreo. Por lo que, esta describe los cálculos para generar una muestra 
proporcional según la cantidad de boletas de cambios estándares o menores recibidas 










Apéndice G- Muestreo para evaluar el historial de los cambios 
El presente apéndice muestra la plantilla utilizada por la organización para realizar un 
muestreo. Por lo que, esta describe los cálculos para generar una muestra 
proporcional según la cantidad de boletas de cambios (estándares o menores, 
normales y de emergencia) que fueron recibidos durante el periodo del 01 de octubre 









Apéndice H- Entrevista para indagar sobre el funcionamiento de Gestión de 
Cambios 
A continuación, se presenta la estructura utilizada para la entrevista y de esta manera 
indagar sobre el funcionamiento de la Gestión de Cambios dentro de la organización 
financiera. 
Preguntas: 
1. Las boletas para cambios de emergencia no fueron suministradas físicamente 
en el portafolio que TI entregó como parte de la evidencia solicitada. ¿Qué 
ocurrió con las boletas con el consecutivo 1530, 1513, 1478, 1467?  
2. ¿Por qué la boleta 1533, teniendo un impacto significante, tiene una única 
firma? 
3. ¿Por qué la boleta 1489, de un cambio de emergencia, tiene solamente dos 
firmas? 
















5. ¿Por qué la boleta 1530 tiene dos campos de priorización marcados?  
6. ¿Por qué hay dos boletas con el consecutivo 1554? 







8. Las boletas 1515 y 1516 presentan distintos impactos con el cambio de fecha. 
¿Por qué sucedió esto, ya que no se logra distinguir si es un cambio normal o 
un cambio menor / estándar? 
9. Solicitar las minutas del CAB para el periodo entre el 01 de octubre del 2016 al 
31 de enero del 2017. 











11. Solicitar un reporte de los Cambios de Emergencia. 
12. ¿Cómo realizan el seguimiento de los cambios que están abiertos? 



























Apéndice I- Respuesta obtenida de la entrevista para indagar sobre el 
funcionamiento de Gestión de Cambios  
A continuación, se presentan las respuestas obtenidas de la entrevista que se muestra 
en el Apéndice H- Entrevista para indagar sobre el funcionamiento de Gestión de 
Cambios. 
Preguntas: 
1. Las boletas para cambios de emergencia no fueron suministradas físicamente 
en el portafolio que TI entregó como parte de la evidencia solicitada. ¿Qué 
ocurrió con las boletas con el consecutivo 1530, 1513, 1478, 1467?  
Las plantillas para cambios Normales fueron llenadas de manera incorrecta. Se 
solicitan los pantallazos del sistema HelpDesk y se comprueban que los 
cambios (1530,1513 y 1478) no son de emergencia. Veáse: 
a. Anexo K- Pantallazos del Sistema para Cambios de TI (HelpDesk), 
Cambio 1530. 
b. Anexo K- Pantallazos del Sistema para Cambios de TI (HelpDesk), 
Cambio 1513. 
c. Anexo K- Pantallazos del Sistema para Cambios de TI (HelpDesk), 
Cambio 1467. 
Para el cambio 1478 (véase Anexo K- Pantallazos del Sistema para Cambios 
de TI (HelpDesk), Cambio 1478) nunca se completó la plantilla para solicitar el 
cambio de emergencia. Se pidió un pantallazo de los documentos adjuntos para 






2. ¿Por qué la boleta 1533, teniendo un impacto significante, tiene una única 
firma? 
Se consultó el sistema HelpDesk para verificar el cambio y se mostró que la 
solicitud física fue completada de manera incorrecta. Este cambio es de tipo 
estándar, por eso solamente tiene una única firma (véase Anexo K- Pantallazos 
del Sistema para Cambios de TI (HelpDesk), Cambio 1533). 
 
3. ¿Por qué la boleta 1489, de un cambio de emergencia, tiene solamente dos 
firmas? 
Estos se deben aprobar con solamente dos firmas. Sin embargo, el 
procedimiento de Gestión de Cambios, se encuentra desactualizado. Asimismo 
se solicitó el pantallazo para este cambio (véase Anexo K- Pantallazos del 
Sistema para Cambios de TI (HelpDesk), Cambio 1489). 
 
4. ¿Qué sucedió con las boletas que no están presentes en el AMPO entregado? 
Estas boletas nunca fueron devueltas al Administrador del CAB. Por lo tanto, se 





1558 Véase Anexo K- Pantallazos del Sistema para Cambios de TI 
(HelpDesk),Cambio 1558. 
1555 Véase Anexo K- Pantallazos del Sistema para Cambios de TI 
(HelpDesk),Cambio 1555. 
1549 Véase Anexo K- Pantallazos del Sistema para Cambios de TI 
(HelpDesk),Cambio 1549. 
1524 Véase Anexo K- Pantallazos del Sistema para Cambios de TI 
(HelpDesk),Cambio 1524. 
1521 Véase Anexo K- Pantallazos del Sistema para Cambios de TI 
(HelpDesk),Cambio 1521. 
1512 Véase Anexo K- Pantallazos del Sistema para Cambios de TI 
(HelpDesk),Cambio 1512. 
1507 Véase Anexo K- Pantallazos del Sistema para Cambios de TI 
(HelpDesk),Cambio 1507. 
1502 Véase Anexo K- Pantallazos del Sistema para Cambios de TI 
(HelpDesk),Cambio 1502. 









1481 Véase Anexo K- Pantallazos del Sistema para Cambios de TI 
(HelpDesk),Cambio 1481. 
1449 Véase Anexo K- Pantallazos del Sistema para Cambios de TI 
(HelpDesk),Cambio 1449. 
 
5. ¿Por qué la boleta 1530 tiene dos campos de priorización marcados?  
Se completó de manera incorrecta. 
 
6. ¿Por qué hay dos boletas con el consecutivo 1554? 
Se le cambió la fecha de implementación, por eso se tuvo que crear una nueva 
boleta. 
 
7. ¿Por qué en la boleta 1553, no se especifica la razón de por qué no se realizan 
pruebas? 
Hay casos en los que no aplican la realización de pruebas. Sin embargo, se 
debería llenar todos los campos que solicita la plantilla. 
 
8. Las boletas 1515 y 1516 presentan distintos impactos con el cambio de fecha. 
¿Por qué sucedió esto, ya que no se logra distinguir si es un cambio normal o 
un cambio menor / estándar? 
Se llenaron ambas boletas de manera incorrecta. Se solicitó evidencia del 
sistema HelpDesk para verificar su impacto (véase Anexo K- Pantallazos del 
Sistema para Cambios de TI (HelpDesk), Cambio 1515 y el Anexo K- 
Pantallazos del Sistema para Cambios de TI (HelpDesk), Cambio 1516). 
 
9. Solicitar las minutas del CAB para el periodo entre el 01 de octubre del 2016 al 
31 de enero del 2017. 







10. Solicitar el historial de los siguientes cambios: 
 
11. Solicitar un reporte de los Cambios de Emergencia. 
ID de cambio Descripción Categoría Técnico 
Solicitante 
Fecha que fue 
solicitado 
1467 Buenos Días. 
Favor gestionar 
un control de 
cambio de 
emergencia para 
el día martes 
11/10/2016 a 











1478  Buenas tardes. 
Favor gestionar 


























ID de cambio Descripción Categoría Técnico 
Solicitante 




el día jueves 
13/10/2016 a 
partir de las 5:00 
pm Saludos.  
aplicaciones 
internas 
1508  Solicito de su 
colaboración 
para la creación 













1510  Buenos días. 
Solicito de su 
colaboración 
para la creación 














Asimismo, para los cambios de emergencia 1508 y 1468, se solicitó un pantallazo 
del sistema HelpDesk. (Véase Anexo J- Boletas Físicas Revisadas, Cambio 1467 








12. ¿Cómo realizan el seguimiento de los cambios que están abiertos? 
Actualmente, se envía un correo a los técnicos que no han cerrado los cambios. 
Nota: se suministra una imagen de uno de los correos que fue enviado para 






























Apéndice J- Nuevo Instructivo para la Valoración de Cambios en TI 
El instructivo que se presenta en este apéndice es una recopilación del Anexo H- 
Instructivo de valoración de cambios en TI y el Anexo I- Instructivo para completar el 
formulario Solicitud Cambios en TI. Esta modificación fue realizada, debido a que en 
la mejora del proceso de Cambios de TI, no es necesario completar las plantillas de 









































Apéndice K- Nueva Plantilla para solicitar Cambios Normales o Estándares 
En el presente apéndice, se muestra la nueva plantilla para solicitar cambios Normales 
y cambios Estándares dentro de la organización. Esta fue realizada después de los 













Apéndice L- Nueva Plantilla para solicitar Cambios de Emergencia 
A continuación, se muestra la nueva plantilla para solicitar cambios de Emergencia 
dentro de la organización. Esta fue realizada después de los ajustes que se le aplicaron 















Apéndice M- Nueva Plantilla para probar los Cambios 
En el presente apéndice, se muestra la nueva plantilla para probar cambios de 













Apéndice N- Minutas en la organización 
En el presente apéndice se muestran las minutas realizadas con los principales 
involucrados del proyecto. Estos documentos sirven de evidencia para la investigación 


























































































Apéndice Ñ- Glosario 
Para la realización de este apéndice, se recopilaron diversas definiciones que son 
utilizadas con frecuencia en el presente documento. 
a. Activo de servicio: The Stationery Office (2011) indica que un activo de servicio  
“es una capacidad o recurso que contribuye a la entrega de un servicio.” (p. 92) 
b. Auditoría: según la RAE (s. f.) es: “una revisión sistemática de una actividad o 
una situación para evaluar el cumplimiento de las reglas o criterios objetivos a 
que aquellas deben someterse”. (p.1) 
c. BPM (Business Process Management): Rudman, A. et al. (2012) indican que la 
gestión de procesos de negocio  “práctica que integra el conocimiento de los 
procesos de negocio y la tecnología de la información con el objetivo de 
transformar los esfuerzos empresariales en actividades integradas y 
mensurables multifuncionales que ofrecen ventajas competitivas estratégicas y 
operacionales”. (p.1) 
d. BPMN (Business Process Model and Notation): Nomenclatura utilizada para 
diagramar procesos en BPM. 
e. CAB (Change Advisory Board): Comisión aprobadora de cambios dentro de una 
organización.  
f. Cambio de TI: The Stationery Office (2011), indica que “un cambio es una 
adición, modificación o eliminación de algún elemento que repercutiría en algún 
servicio de TI.” (p.61).  
g. CMDB (Configuration Management Database): base de datos donde se 
almacenan la información sobre los elementos de Configuración.  
h. CMS (Configuration Management System): según  Duplyakin, D., Haney, M. & 
Tufo, H. (2015), este  es un conjunto de herramientas para almacenar y 







i. COBIT (Control Objetives for Information Related Technologies): según IT 
Governance (s. f.) es un: “marco de trabajo de TI reconocido a nivel mundial, el 
cual ayuda a las organizaciones a enfrentar los desafíos empresariales. Este se 
enfoca en áreas como cumplimiento normativo, gestión de riesgos y en la 
alineación estratégica de TI con los objetivos de la organización.” (p.1) 
j. DHS (Definitive Hardware Store): según The Stationery Office (2011), este es 
el lugar físico donde se almacenan los componentes y repuestos de hardware.  
k. DML (Definitive Media Library): según The Stationery Office (2011),  es una 
biblioteca donde se almacenan las versiones vigentes del software de la 
organización. 
l. DSL (Definitive Software Library): es un repositorio donde se almacenan el 
software de la organización. Para un correcto funcionamiento del repositorio, 
esta debe contener las últimas versiones de software instaladas en la 
organización. 
m. Dueño del proceso: según Rudman, A., Garbutt, M. y Seymour, L. (2016), “un 
dueño del proceso es crucial para la eficacia y orientación del proceso. Dentro 
de una organización asumen la responsabilidad del desempeño del proceso y 
velan para que se interrelacionen con otros procesos de la empresa.” (p.1) 
n. ECAB (Emergency Change Advisory Board.): The Stationery Office (2011) 
indica que este es un subgrupo del CAB que toma decisiones sobre los cambios 
de emergencia.  
o. CI (configuration ítem): según The Stationery Office (2011) un elemento de 
configuración es “un activo de servicio que necesita ser administrado para 
entregar un servicio de TI” (p.92) 
p. FSC: (Forward Schedule of Change): AENOR (2009) hace hincapié que este es 
“una programación unificada de todos los cambios en curso, que recoge los 







q. ITIL (Information Technology Infrastructure Library): Hagen, da Costa, 
Paschoal, Zambenedetti, Seibold y Kemper (2012) indican que ITIL es un 
conjunto de buenas prácticas para administrar servicios de TI y operaciones en 
una organización. 
r. ITSM (Information Technology Service Management): Berrahal W. & Marghoubi 
R. (2016) señalan que la administración de Servicios de Tecnología de 
Información es: “un proceso basado en la entrega de requisitos para la empresa, 
donde su principal enfoque son los beneficios hacia los clientes. ITSM es un 
habilitador de gestión de la información y de los objetivos de gobierno”. (p.2) 
s. Liberación y Despliegue: La BMC (2017), señala que una liberación es un 
conjunto de cambios autorizados para un servicio o para un conjunto de 
servicios de TI. En este se ve implicados hardware y software, documentación, 
procesos y otros componentes que son esenciales para realizar un despliegue. 
Por lo tanto, un despliegue es el encargado de implementar y probar los 
cambios de una liberación.  
t. PIR (Post Implementation Review): AENOR (2009) señala que: “antes de 
proceder al cierre del cambio, es necesario realizar una evaluación que permita 
valorar realmente si se han cubierto los objetivos establecidos.” (p.684)  
u. Proceso: Cipriano, A. (2014), indica que este se compone de “un conjunto de 
actividades que recibe uno o más insumos y crea un producto de valor para el 
cliente.” 
v. RFC (Request for Change): The Stationery Office (2011) señala que una 
solicitud de cambio es la manera formal para presentar una petición de cambio.  
w. Solicitante del cambio: Mediante la presentación de un RFC, es el encargado 
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